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DESCRIGAO

O eduroam (education roaming) € um servico desenvolvido para a comunidade
internacional de educagdo e pesquisa que oferece acesso sem fio a internet sem a
necessidade de multiplos logins e senhas, de forma simples, rapida e segura.

Por meio de uma rede wi-fi de alta velocidade, estudantes, pesquisadores,
professores e outros funcionarios das instituicbes cadastradas podem se conectar a
internet dentro de seus campi e em qualquer localidade do mundo, desde que haja pontos
de acesso. Basta ter o eduroam configurado em seu computador, celular ou tablet para
detectar a rede sem fio de forma automatica, garantindo comodidade e uma experiéncia
de alta qualidade ao usuario.

FUNCIONAMENTO

O principio basico por tras do eduroam é a autenticacdo do usuario, que € feita
pela sua instituicdo de origem (CEFET-MG), e a autorizacdo para uso dos recursos da
rede sem fio, que €& dada pela instituicdo visitada (provedor de acesso). Além de
autenticacdo segura, o servico tem como beneficios a sua integracdo a Comunidade
Académica Federada (CAFe).

Radius

Suplicante Instituicao A
Autenticador (AP)

()

Radius
instituigao B

Convidado:
convidado@instituicao_b.br

OBJETIVO

Este documento tem por objetivo indicar e informar o conjunto de agdes do
procedimento de utilizacdo da rede sem fio “eduroam”. O conjunto de acgdes deste
documento é para equipamentos que empregam o Windows 7, 8 e 10 , Android, Iphone,
Ubuntu como sistema operacional.
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CONFIGURAGAO WINDOWS 7

1° Clique no menu iniciar >> Painel de controle >> Central de rede e compartiihamento. No
canto superior esquerdo, na parte azulada, clique no link "Gerenciar redes sem fio".

2° Cligue em (1)"Adicionar”, e logo apds na caixa que se abrir, clique em (2) "Criar um perfil de rede

manualmente”.

3°. O préximo passo corresponde a criagao de um perfil que estara disponivel para futuras
conexodes. Dessa forma, ndo sera preciso refazer a configuragao. Crie o perfil "eduroam”

€3 & Conectar-se manualmente a uma rede sem fio

= | o

Digite as informagdes da rede sem fio que deseja adicionar

Mame da rede: eduroam

WPAL-Enterprise -

Tipo de criptagrafia: AES =

Tipo de sequranga:

Chave de Sequranga: Ocultar caracteres

V| Iniciar esta conexido automaticamente

Conectar mesmo que a rede nio esteja transmitindo

Aviso: com esta opgie, a privacidade do computador podera estar em risco.

conforme figura abaixo (N&o insira a chave de seguranga neste passo).

Concluida a criagdo do perfil, clique em “Avangar” e, na proéxima tela, clique em
"Alterar configuragoes de conexao".

4°. A caixa que ira surgir possui 2 abas, "conexdo" e "seguranc¢a”. Deixe a guia
"conexdo" como est, clique na guia "segurancga” e configure conforme a figura
abaixo. Ao finalizar este passo. Clique em “Configuracées”.
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5°

cefetmg Propriedades de Rede Sem Fio

ot

Conexdo | Seguranca

Tipo de seguranca: i WPA2-Enterprise

Tipo de criptografia: AES

l

Escolha um método de autenticacdo de rede:

_thmscft: EAP protegido (PEAP)

Lembrar minhas credencdiais para esta conexdo
sempre que fizer logon

i‘ Configuracdes avancadas J

-H Configuracdes ‘l

([ox [ canceler ]

Uma caixa ira surgir conforme figura abaixo. Desmarque as op¢des "Validar certificado do

servidor", e também a opcdo "Ativar Reconexao Rapida". Depois clique no botao

"Configurar” (1).

-
Propriedades EAP Protegidas

=5)

Ao conectar:
I ["] validar certificado do servidor I

onectar-se a estes servidores:

| Autoridade Certificadora Raiz Brasileira v2
[~ Baltimore CyberTrust Root
Class 3 Public Primary Certification Authority
CyberLink.com(Test)
~| DigiCert Assured ID Root CA
__| DigiCert Global Root CA
P i

Selecionar Método de Autenticacdo: 1

[Senha segura (EAP-MSCHAP v2)

= [Cwnﬁguraf... |

Ativar Reconexdo Rapida

Impor Protecao de Acesso a Rede

Habilitar Privacidade de
Identidade

| Desconectar se o servidor ndo tiver TLV com ligac3o de criptografia

| ok || cancelar

Na caixa que surgir, desmarque a opgao conforme a figura abaixo, e clique no botdo "OK",
em seguida clique novamente no botao "OK" da caixa "Propriedades EAP Protegidas" (Figura

anterior).
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r y
Propriedades de EAP MSCHAPv2 [

Ao conectarse:

Usar automaticamente meu nome e senha de
logon do Windows (e o dominio, se houver)

[ OK | ‘ Cancelar ‘

A =

6°. Apods concluido o 4° passo, vocé estara de volta na caixa "Propriedades de rede sem fio".
Agora entdo é a vez de clicar no botdo "Configuragées avangadas". Marque a opgao
"Especificar o modo de autenticagdao", e logo apdés escolha "Autenticagdo de
usuario", conforme a figura abaixo. Depois de tudo pronto pode clicar no botdo "OK".

Configuragdes avangadas

e

| Configuragbes 802.1X

soeuﬁcar o modo de autenticacgo:

Il Autenticacdo de usudrio

Habilitar logon tnico para esta rede

(

OK I ‘ Cancelar

Apos todas estas configuragdes, seu computador ja esta preparado para se conectar a rede sem
fio "eduroam"”, que esta destinada aos professores e técnicos administrativos.

Todas estas configuragbes sao necessarias para seguir o projeto de padronizagao da rede de
computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu login e senha em
qualquer campus do CEFET-MG.

Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login no padrao

CPF @cefetmg.br.
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CONFIGURAGAO WINDOWS 8 E 10
1°. Acesse o Painel de controle e, em seguida, Central de rede e compartilhamento do
Windows.

2°. Clique entdo na opcao (1) “Configurar uma nova conexao ou rede”, e escolha a opgéo (2)
“Conectar-se manualmente a uma rede sem fio”, conforme indicado na figura abaixo. Em
seguida, clique em avancar.

b Central de Rede e Compartilhamento - 0o
1 55 » Painel de Controle + Todos os itens do Painel de Controle + Central de Rede e Compartilhamento v ©| Pesquisar Painel de Controle 0

- Exibir suas informagaes bisicas de rede e configurar as conexdes
Inicio do Painel de Controle

Exibir redes ativas
Vocé ndo ests conectado a nenhuma rede.

" Ssade el

< 1| apiesiimnmmmbsmm

‘Configure uma conexdo ae banda Iarga, chicads ou VPN; ou configure um roteador ou ponto de

= Solucionar problema
Diagnostique e repare problema
problemas

Escolher uma opgio de conexdo

o Coroctor biviamat

‘ =iy Configurar uma nova rec
- oo rote

e
2‘ [P conectar-se manualmente a uma rede sem fio
| Eallconecte s uma rede ocuita ou crie um nove perfil sem fio)

| o Conectar a um local de trabalho
4 f " discad

-
7 Contraidenedec... |+ Contiguarumacc.. B, [T Doy

3°. O préximo passo corresponde a criagao de um perfil que estara disponivel para futuras conexdes.
Dessa forma, n&o sera preciso refazer a configuragéo. Crie o perfil "eduroam" conforme figura abaixo
(Nao insira a chave de seguranga neste passo).

= —

&5 ¥ Conectar-se manuzimente a uma rede sem fio

Digite as informagdes da rede sem fio que deseja adicionar

Mome da rede: eduroam

Tipo de seguranga:

Tipo de criptografia: AES =

Chave de Seguranga: Ocultar caracteres

[Z]Iniciar esta canexia autamaticamente

[T Conectar mesma que a rede nio esteja transmitinde

Avisa: com esta opgia, a privacidade do computadar podera estar em risca,

Avancar Cancelar
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Concluida a criagéo do perfil, clique em “Avancar” e, na proxima tela, clique em
"Alterar configuragoes de conexao".

4°. A caixa que ira surgir possui 2 abas, "conexao" e "seguranga"”. Deixe a guia
"conexdo" como estd, clique na guia "seguranca” e configure conforme a figura
abaixo. Ao finalizar este passo. Clique em “Configuragoes”.

Escolha um método de autenticacSo de rede: l

Microsoft: EAP protegido (PEAP) vH Configuracbes ‘l

Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Configuracdes avancadas

o) [con |

7
cefetmg Propriedades de Rede Sem Fio S
| Conexo | Seguranca
Tipo de seguranca: iWPAZ-EntefDrise v
Tipo de criptografia: | AES ¥

5°. Uma caixa ira surgir conforme figura abaixo. Desmarque as opgdes "Validar certificado do
servidor”, e também a opcdo "Ativar Reconexdao Rapida". Depois clique no botao

"Configurar” (1).

r 3
Propriedades EAP Protegidas |
Ao conectar:
" Validar certificado do servidor
onectar-se a estes servidores
AddTrust External CA Root -

Autoridade Certificadora Raiz Brasileira v2 =
[ Baltimore CyberTrust Root
Class 3 Public Primary Certification Authority
| Cyberlink.com(Test)
"] DigiCert Assured ID Root CA
DigiCert Global Root CA -
4 m »

Selecionar Método de Autenticacio:

| Senha segura (EAP-MSCHAP v2)

Ativar Reconex3o Rapida
Impor Protecao de Acesso a Rede
| Desconectar se o servidor ndo tiver TLV com ligag3o de criptografia

Habilitar Privacidade de
Identidade

~J|[ configurar... |

ok | [ Concelar |
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Na caixa que surgir, desmarque a opgao conforme a figura abaixo, e clique no botdo "OK",
em seguida clique novamente no botdo "OK" da caixa "Propriedades EAP Protegidas" (Figura

anterior).

S5

Propriedades de EAP MSCHAPv2

Ao conectar-se

Usar automaticamente meu nome e senha de
T logon do Windows (e o dominio, se houver)

| OK | | Cancelar I

— = 0|

L —

6°. Apds concluido o 4° passo, vocé estara de volta na caixa "Propriedades de rede sem fio".
Agora entdo é a vez de clicar no botdo "Configuragées avangadas". Marque a opgao
"Especificar o modo de autenticagdao", e logo apds escolha "Autenticagdo de
usuario", conforme a figura abaixo. Depois de tudo pronto pode clicar no botdo "OK".

)

Configuragbes avangadas

Engguragﬁes 802.1X

speuﬁcar o modo de autenticagdo:

Habilitar logon Unico para esta rede

{ OK ‘ ‘ Cancelar

Apoés todas estas configuragdes, seu computador ja esta preparado para se conectar a
rede sem fio "eduroam"”, que esta destinada aos professores e técnicos administrativos.

Todas estas configuracdes sdo necessarias para seguir o projeto de padronizacao da rede
de computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu

login e senha em qualquer campus do CEFET-MG.
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Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login como no

padrédo CPF @cefetmg.br.
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CONFIGURAGAO ANDROID

1° Acessar o0 menu que exibe as redes sem fio disponiveis. Para acessar este menu, clique na

aplicagao “Configurar” e em seguida “Wi-Fi”;

2° Selecione a rede “eduroam” (O Wi-fi deve estar ativado no dispositivo para exibir a

rede eduroam);

3° Na janela de configuragao que ira aparecer, configure conforme a imagem abaixo e clique em

“Conectar” (insira o login ex: CPF@cefetmg.br) :

eduroam
Método EAP

PEAP

Autenticagdo da Fase 2
MSCHAPV2
Certificado CA

Selecione

Identidade

cpf@cefetmg.br

Identidade andénima

[] Exibir senha

Opcgdes avangadas

CANCELAR

Obs.: Caso todos os campos nao aparecerem, arraste a tela até todos os campos aparecerem.

Apos todas estas configuragdes, seu computador ja esta preparado para se conectar a rede sem
fio "eduroam"”, que esta destinada aos professores, técnicos administrativos e alunos.

Todas estas configuragbes sao necessarias para seguir o projeto de padronizagdo da rede de
computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu login e senha em

qualquer campus do CEFET-MG.
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Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login como no

padrédo CPF @cefetmg.br.
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CONFIGURAGAO IPHONE

1°. Acessar o menu que exibe as redes sem fio disponiveis. Para acessar este menu, clique na
aplicagao “Ajustes” e em seguida “Wi-Fi”

2°. Selecione a rede “eduroam” (O Wi-fi deve estar ativado no dispositivo para exibir a

rede eduroam);

3°. Na janela de configuracao que ira aparecer, configure conforme a imagem abaixo (insira o
login ex: CPF@cefetmg.br) e clique em “Conectar”:

4° Na tela seguinte, clique em “Confiar”

Cancelar

Digite a senha para "eduroam" l

Senha

Cancelar

Certificado

1 16/10/18 19:26:15

Mais Detalhes

Digite a Senha

Nome de Usudrio CPF@CEFETMG.BR

Idap1.dri.cefetmg.br

N

T

Apos todas estas configuragdes, seu computador ja esta preparado para se conectar a rede sem

fio "eduroam"”, que esta destinada aos professores, técnicos administrativos e alunos.
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Todas estas configuragbes sao necessarias para seguir o projeto de padronizacdo da rede de
computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu login e senha em

qualquer campus do CEFET-MG.

Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login como no
padrao CPF @cefetmg.br.
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CONFIGURAGAO UBUNTU
1° Acessar o menu que exibe as redes sem fio disponiveis.

2° Selecione a rede “eduroam” (O Wi-fi deve estar ativado no dispositivo para exibir a
rede cefetmg).

3° Na janela de configuragao que ira aparecer, configure conforme a imagem abaixo e clique em
“Conectar” (insira o login ex: CPF@cefetmg.br) :

@ Autenticacdo necessaria na rede Wi-Fi

-~ Autenticacéo necessaria na rede Wi-Fi
o Senhas ou chaves de criptografia sdo necessarias para acessar a rede Wi-Fi

"eduroam".
Authentication: Protected EAP (PEAP) v
Anonymous identity: | eduroam
CA certificate: (Nenhum) =]
PEAP version: Automatic -
Inner authentication: | MSCHAPvVZ v
Username: cpf@cefetmg.br

Password: | seesesd |

Ask For this password every time
Show password

Cancelar Conectar

Apos todas estas configuragdes, seu computador ja esta preparado para se conectar a rede sem
fio "eduroam"”, que esta destinada aos professores e técnicos administrativos.

Todas estas configuragbes sao necessarias para seguir o projeto de padronizacao da rede de
computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu login e senha em
qualquer campus do CEFET-MG.

Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login como no
padrao CPF @cefetmg.br.

INSTITUIGOES CLIENTES

Para descobrir se sua instituicao € participante, acesse o link:
https://www.rnp.br/servicos/servicos-avancados/eduroam
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