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DESCRICAO

O eduroam (education roaming) € um servi¢o desenvolvido para a comunidade internacional
de educacdo e pesquisa que oferece acesso sem fio a internet sem a necessidade de mdultiplos
logins e senhas, de forma simples, rapida e segura.

Por meio de uma rede wi-fi de alta velocidade, estudantes, pesquisadores, professores e
outros funcionarios das instituicbes cadastradas podem se conectar a internet dentro de seus campi
e em qualquer localidade do mundo, desde que haja pontos de acesso. Basta ter o eduroam
configurado em seu computador, celular ou tablet para detectar a rede sem fio de forma automatica,
garantindo comodidade e uma experiéncia de alta qualidade ao usuéario.

FUNCIONAMENTO

O principio béasico por trds do eduroam € a autenticagdo do usuario, que é feita pela sua
instituicao de origem (CEFET-MG), e a autorizacdo para uso dos recursos da rede sem fio, que é
dada pela instituicao visitada (provedor de acesso). Além de autenticagdo segura, 0 servico tem
como beneficios a sua integragdo a Comunidade Académica Federada (CAFe).
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OBJETIVO

Este documento tem por objetivo indicar e informar o conjunto de ac¢des do procedimento
de utilizacdo da rede sem fio “eduroam”. O conjunto de acbes deste documento € para
equipamentos que empregam o Windows 7, 8 e 10 , Android, Iphone, Ubuntu como sistema
operacional.
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CONFIGURACAO WINDOWS 7

1° Clique no menu iniciar >> Painel de controle >> Central de rede e compartilhamento. No canto superior
esqguerdo, na parte azulada, clique no link "Gerenciar redes sem fio".

2° Clique em (1) "Adicionar”, e logo ap6s na caixa que se abrir, cligue em (2) "Criar um perfil de rede
manualmente”.

3°. O proximo passo corresponde a criagdo de um perfil que estara disponivel para futuras
conexdes. Dessa forma, ndo serd preciso refazer a configuracdo. Crie o perfil "eduroam”

b= = s
@ ¥ Conectar-se manualmente a uma rede sem fio

Digite as informacdes da rede sem fio que deseja adicionar
Mome da rede: ecuroam
Tipa de seguranga: WPRAZ-Enterprise -
Tipe de criptografia: AES =
Chave de Sequranga: Ocuiltar caracteras

[#] Iniciar esta conexdo automaticamente

[C] Conectar mesmo que a rede nio esteja transmitinco

Aviso: com esta opgia, a privacidade da camputador podera estar em risco.

conforme figura abaixo (N&o insira a chave de seguranca neste passo).

Concluida a criagéo_do perfil, clique em “Avancar” e, na proxima tela, clique em
"Alterar configuracoes de conexao".

4°, A caixa que ira surgir possui 2 abas, "conexdo" e "seiguranga“. Deixe a guia
“conexao” como esta, clique na guia "seguranca” e configure conforme a figura
abaixo. Ao finalizar este passo. Clique em “Configuragdes”.
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Escolha um método de autenticac3o de rede: 1
Microsoft: EAP protegido (PEAP) || configuragses ||

Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

[ Configuracdes avancadas

(o< ][ concelar

Informacao (SUP-TI) (INFRA-TI))
r(efetmg Propriedades de Rede Sem Fio &
Conexdo I Seguranca |
Tipo de seguranca: :WPAZ'Enterprise 'J
Tipo de criptografia: fAES = \

5°. Uma caixa surgird conforme figura abaixo. Desmarque as opcdes "Validar certificado do
servidor”, e também a opcao "Ativar Reconexdo Répida". Depois cliqgue no botéo "Configurar”

).

-
Propriedades EAP Protegidas

Ativar Reconexdo Rapida
Impor Protecao de Acesso a Rede

Ao conectar:

| valdar certificado do servidor |

stes ser

| Autoridade Certificadora Raiz Brasileira v2 E
| Baltimore CyberTrust Root
Class 3 Public Primary Certification Authority
| CyberLink.com(Test)
DigiCert Assured ID Root CA
| DigiCert Global Root CA -
i

Selecionar Método de Autenticacdo: 1k

[Senha sequra (EAPMSCHA} vz) v \ Configurar...

|| Desconectar se o servidor n3o tiver TLV com ligagdo de criptografia

Habilitar Privacidade de
Identidade

ok | [ cancelar

Na caixa que surgir, desmarque a opcéo conforme a figura abaixo, e clique no botdo "OK", em
seguida clique novamente no botéo "OK" da caixa "Propriedades EAP Protegidas" (Figura anterior).
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i Propriedades de EAP MSCHAPv2 &
———
Ao conectarse ;
‘ Usar automaticamente meu nome e senha de
logon do Windows (e o dominio, se houver)
[ ok ] [ Cancelar

6°. Apos concluido o 4° passo, vocé estara de volta na caixa "Propriedades de rede sem fio".
Agora entdo é a vez de clicar no botdo "Configuragdes avancadas". Marque a opc¢éo
"Especificar o modo de autenticacdo”, e logo apds escolha "Autenticacdo de usuario”,
conforme a figura abaixo. Depois de tudo pronto pode clicar no botao "OK".

e — v
Configuragdes avangadas &

Configuragdes 802. 1X

¥ |Especificar o0 modo de autenticacdo:

‘ Autenticagao de usuério v

Habilitar logon Gnico para esta rede

ok [ cancer |

Apos todas estas configuracdes, seu computador ja esta preparado para se conectar a rede sem
fio "eduroam", que esta destinada aos professores e técnicos administrativos.

Todas estas configuracbes sdo necessarias para seguir o projeto de padronizacdo da rede de
computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu login e senha em
qualquer campus do CEFET-MG.

Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login no padréo
CPF@cefetmg.br.
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CONFIGURACAO WINDOWS 8 E 10

1°. Acesse o Painel de controle e, em seguida, Central de rede e compartilhamento do

Windows.

2°. Clique entdo na op¢ao (1) “Configurar uma nova conexao ou rede”, e escolha a opgéo (2)
“Conectar-se manualmente a umarede sem fio”, conforme indicado na figura abaixo. Em seguida,

clique em avancar.

Central de Rede e Compartilhamento

1 5 Painel de Controle » Todos os itens do Painel de Controle » Central de Rede e Compartilhamento

e e
e } 'Cndwu‘hdo.. % ¥ Central de Redee ... |

DRI

0846
14/02/2014

3°. O préximo passo corresponde a criacdo de um perfil que estara disponivel para futuras conexdes.
Dessa forma, ndo sera preciso refazer a configuracéo. Crie o perfil "eduroam" conforme figura abaixo
(N&o insira a chave de seguranca neste passo).

=
@ EF Conectar-se manualmente a uma rede sem fio

= e

Mome da rede: eduraam

Tipe de criptografia: AES
Chave de Seguranga:

[@]Iniciar esta conexdio autamaticamente

Digite as informagdes da rede sem fio que deseja adicionar

Tipo de seguranga: WPA2-Enterprise -

Ocultar ¢

[] Conectar mesmo que a rede nio esteja transmitindo

Aviso: com esta opgdo, a privacidade do computador podera estar em risca.

Avangar Cancelar

aracteres
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Concluida a criacao do perfil, clique em “Avancar” e, na proxima tela, clique em

"Alterar configuracdes de conexao".

4°, A caixa que surgira possui 2 abas, "conexao” e "seguranga". Deixe a guia
“conexao” como esta, clique na guia "seguranca’ e con
abaixo. Ao finalizar este passo. Clique em “Configuragdes”.

Microsoft: EAP protegido (PEAP) v ‘l Configuracdes ‘l

Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

i Configuragdes avancadas

OK ‘ _ Cancelar

-
cefetmg Propriedades de Rede Sem Fio &
Coneiie
Tipo de seguranca: WPA2-Enterprise |
Tipo de criptografia: AES -
Escolha um método de autenticac3o de rede: l

gure conforme a figura

5°. Uma caixa surgira conforme figura abaixo. Desmarque as opcbes "Validar certificado do
servidor", e também a opcao "Ativar Reconexdo Rapida". Depois clique no botéo "Configurar”

).
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Autoridade Certificadora Raiz Brasileira v2 =
Baltimore CyberTrust Root

Class 3 Public Primary Certification Authority
CyberLink.com(Test)

DigiCert Assured ID Root CA

Selecionar Método de Autenticacdo: al,

Ativar Reconexdo Rapida
Impor Protecdo de Acesso a Rede
| Desconectar se o servidor ndo tiver TLV com ligag3o de criptografia

Habilitar Privacidade de
Identidade

ok | [ cancelar

DigiCert Global Root CA -

}Senha segura (EAP-MSCHAP v2) 'J Configurar...

(INFRA-TI))
P e EAD Braiaaries - S5
Ao conectar:
-

Na caixa que surgir, desmarque a opcao conforme a figura abaixo, e cliqgue no botédo "OK", em
seguida clique novamente no bot&o "OK" da caixa "Propriedades EAP Protegidas" (Figura anterior).

Propriedades de EAP MSCHAPv2

Ao conectarse:

Usar automaticamente meu nome e senha de
logon do Windows (e o dominio, se houver).




Data da Revisdo:
@ MANUAL 10/02/2025

Nuero: Localizador: Revisdo: Péagina: Data para Revalidagéo:
CEFET-MG MNO11 DTI-INFRA-EDUROAM 1.2 8/13 10/02/2026
Titulo: IArea Emitente:
MANUAL PARA CONFIGURACAO DA REDE SEM FIO EDUROAM DIRETORIA~ DE TECONOLOGIA DA
INFORMAGAO (DTI)
Elaborador(a) Luciana Guerra e Silva Roque Aprovador: Marco Tulio Alvez Rodrigues Nolasco
(Coordenacao de Atendimento e Suporte de Tecnologia da (Coordenadacao de Infraestrutura de Tecnologia da Informacéo
Informacao (SUP-TI) (INFRA-TI))

6°. Apds concluido o 4° passo, vocé estara de volta na caixa "Propriedades de rede sem fio".
Agora entdo é a vez de clicar no botdo "Configuragdes avancadas". Marque a opc¢éo
"Especificar o modo de autenticacdo”, e logo apds escolha "Autenticacdo de usuario”,
conforme a figura abaixo. Depois de tudo pronto pode clicar no botdo "OK".

2 — 2
Configuragbes avangadas &

Configuracdes 802. 1X

¥ |Especificar o modo de autenticacdo:

i AutenticagSo de usudrio v

Habilitar logon Gnico para esta rede

OK ‘ ‘ Cancelar

Apos todas estas configuracdes, seu computador ja esta preparado para se conectar a rede
sem fio "eduroam”, que esté destinada aos professores e técnicos administrativos.

Todas estas configuracdes sdo necessarias para seguir o projeto de padronizacdo da rede
de computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu login
e senha em qualquer campus do CEFET-MG.

Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login como no
padréo CPF@cefetmg.br.
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CONFIGURACAO ANDROID

1° Acessar o0 menu que exibe as redes sem fio disponiveis. Para acessar este menu, clique na
aplicagdo “Configurar” e em seguida “Wi-Fi”;

2° Selecione a rede “eduroam” (O Wi-fi deve estar ativado no dispositivo para exibir a rede
eduroam);

3° Na janela de configuracdo que aparecera, configure conforme a imagem abaixo e clique em
“Conectar” (insira o login ex: CPF@cefetmg.br) :

30 .4 4 = 15:34

eduroam
Método EAP

PEAP

Autenticagao da Fase -
MSCHAPV2

Certificado CA

Selecione

Identidade

cpf@cefetmg.br

Identidade anénima

Senha

D Exibir senha

Opgdes avangadas

CANCELAR

Observacodes:
1 - Caso todos 0s campos ndo aparecam, arraste a tela até todos aparecerem.
2 - Caso no seu celular ndo apareca a opcao Certificado: “Nao validar” , configurar:

Certificado de CA: Usar certificados do sistema
Dominio: cefetmg.br
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ApOs todas estas configuracdes, seu dispositivo ja estara preparado para se conectar a rede sem
fio "eduroam”, destinada aos professores, técnicos administrativos e alunos.

Todas estas configuracdes sdo necessarias para seguir o projeto de padronizacdo da rede de
computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu login e senha em
qualquer campus do CEFET-MG.

Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login como no
padrao CPE@cefetmaq.br.
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CONFIGURACAO IPHONE

1°. Acessar o menu gue exibe as redes sem fio disponiveis. Para acessar este menu, cliqgue na

aplicacao “Ajustes” e em seguida “Wi-Fi”;

2°. Selecione a rede “eduroam” (O Wi-fi deve estar ativado no dispositivo para exibir a

rede eduroam);

3°. Na janela de configuracdo, que aparecera, configure conforme a imagem abaixo (insira o
login ex: CPF@cefetmg.br) e clique em “Conectar”

Digite a senha para "eduroam" l

Cancelar  Digite a Senha

Nome de Usudrio CPF@CEFETMG.BR

Senha Xy

4° Na tela seguinte, clique em “Confiar”

Cancelar Certificado

-

N@o Confiavel

1 16/10/18 19:26:15

Mais Detalhes

Idap1.dri.cefetmg.br

T

Apos todas estas configuracfes, seu dsipositivo ja estard preparado para se conectar a rede sem
fio "eduroam", destinada aos professores, técnicos administrativos e alunos.

Todas estas configuracbes s8o necessarias para seguir o projeto de padronizacdo da rede de
computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu login e senha em

qualquer campus do CEFET-MG.
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Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login como no
padréo CPF@cefetmg.br.



Data da Revis&o:

@ MANUAL 10/02/2025
Nuero: Localizador: Revisdo: Péagina: Data para Revalidagéo:
CEFET-MG MNO11 DTI-INFRA-EDUROAM 12 13/13 10/02/2026

Titulo:

MANUAL PARA CONFIGURAGAO DA REDE SEM FIO EDUROAM

|Area Emitente:

DIRETORIA DE TECONOLOGIA DA
INFORMAGAO (DTI)

Informacao (SUP-TI)

Elaborador(a) Luciana Guerra e Silva Roque
(Coordenacao de Atendimento e Suporte de Tecnologia da

Aprovador: Marco Tulio Alvez Rodrigues Nolasco
(Coordenadacao de Infraestrutura de Tecnologia da Informacéo

(INFRA-TI))

CONFIGURACAO UBUNTU

1° Acessar 0 menu que exibe as redes sem fio disponiveis.

2° Selecione a rede “eduroam” (O Wi-fi deve estar ativado no dispositivo para exibir a

rede cefetmgq).

3° Na janela de configuracéo que aparecera, configure conforme a imagem abaixo e clique em

“Conectar” (insira o login ex: CPF@cefetmg.br) :

@ Autenticacdo necessaria na rede Wi-Fi

~ Autenticagdo necessaria na rede Wi-Fi

=

Senhas ou chaves de criptografia sao necessarias para acessar a rede Wi-Fi

"eduroam".

Authentication:
Anonymous identity:
CA certificate:

PEAP version:

Inner authentication:

Username:

Password:

Protected EAP (PEAP)
eduroam

(Nenhum)

Automatic
MSCHAPv2

cpf@cefetmg.br

Ask For this password every time

Show password

Cancelar Conectar

Apos todas estas configuracdes, seu computador ja esta preparado para se conectar a rede sem
fio "eduroam", que esta destinada aos professores e técnicos administrativos.

Todas estas configuracdes sdo necessarias para seguir o projeto de padronizacdo da rede de
computadores de todos os campi do CEFET-MG. Agora vocé podera utilizar o seu login e senha em

gualquer campus do CEFET-MG.

Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login como no

padréo CPF@cefetmg.br.

INSTITUICOES CLIENTES

Para descobrir se sua instituicao € participante, acesse o link:

https://www.rnp.br/servicos/servicos-avancados/eduroam



