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1 INTRODUCAO »

O Plano de Diretor de Tecnologia de Informacdo e Comunicagdo (PDTIC) é o documento que
reune conjunto de metas e a¢des, capazes de definir politicas, estratégias, estruturas e recursos
digitais necessarios para a implementacdo de solu¢des em Tecnologia da Informacdo no ambito
do CEFET-MG. Este documento também permite o alinhamento das a¢des de Tl frente ao Plano
de Desenvolvimento Institucional (PDI), conforme objetivos estratégicos em Governanca da
Informacado ja contemplados nesse planejamento estratégico. Dessa forma, o PDTIC torna-se
uma importante referéncia norteadora, sob o ponto de vista estratégico, de todo o trabalho e
acoes desenvolvidos no ambito da Tecnologia da Informacdo no CEFET-MG.

Assim, o PDTIC tem como objetivo “definir as politicas, estratégias, procedimentos, estrutura e
recursos necessarios com vistas a melhoria do uso das TIC no CEFET-MG no periodo de 2022 a
2026, em consonancia com o Plano de Desenvolvimento Institucional (PDI) da Instituicdo”.

Da mesma forma que foram empregadas no documento elaborado em sua versdo anterior, o
PDTIC abrange areas tematicas de atuacdo, a saber:

a) Sistema de informacdo: consiste na expansdo, atualizacdo e manutencdao dos
sistemas estruturantes do CEFET-MG, tanto nas areas meio como finalisticas da
instituicao;

b) Infraestrutura de TI: contempla a implantacdo, manutencdo e operacdo da
infraestrutura de Tecnologia da Informacdo, correspondente aos sistemas de
telecomunicacdo e transmissao de dados, processamento e armazenamento de
dados, softwares aplicativos e equipamentos de uso final;

c) Atendimento ao usudrio: abrange questées da prestacdo de servicos ao usuario
final, no que tange atendimento e gestdao de servicos de Tl e recursos de informatica
providos pela DTI;

d) Seguranca de TI: aborda questdes sobre Politica de Seguranca da Informacdo, uso
aceitdvel de recursos, aplicacdo de solucdes em seguranca cibernética, dentre
outras a¢des que garantam a disponibilidade, integridade e confidencialidade dos
servicos de Tl e das informacdes;

e) DevSecOps: consiste na integracdo e automacdo do desenvolvimento, seguranca
e operacBes, em todas as fases do ciclo de vida de desenvolvimento de software,
desde o projeto inicial até a sua entrega;

f) GestdodeTl:agregaquestdessobre governancgae gestdode TecnologiadaInformacao,
tais como gestdo de projetos, contratacdes de solucdes de Tl, normatizagdo de
processos e condicdes de uso dos servicos em Tecnologia da Informacdo, dentre
outras acdes.

A vigéncia deste documento serd de 5 anos, de 2022 a 2026, com revisdes que deverdo ser
realizadas anualmente.
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Este planejamento foi elaborado considerando os seguintes fatores:

Adotar praticas de Governanga Corporativa e de Tl para aumentar a inteligéncia
organizacional por meio de aprendizado, revisdo e analise continua do planejamento;

Implantar e manter os mecanismos que garantam a conformidade com a legislacdo e
demais documentos normativos, nas diferentes areas de atuacdo na Instituicdo;

Identificar as necessidades de Tl do CEFET-MG, alinhadas aos objetivos estratégicos
contemplados no Plano Desenvolvimento Institucional;

Buscar priorizar as ag¢des nas quais os beneficios sdo maiores ou onde ha maior
necessidade, buscando sempre a eficicia e a efetividade;

Elevar o nivel de satisfacdo da comunidade de usudrios do CEFET-MG, constituida por
corpo discente, docente, técnicos administrativos e demais colaboradores;

Garantir a continuidade dos servicos de Tecnologia da Informacdo, nas diferentes areas
de atuacdo na Instituicdo;

Garantir melhor aproveitamento dos recursos disponiveis, buscando eficiéncia e
economicidade.

O documento estd estruturado a partir da apresentacdo da sua metodologia, documentos de
referéncia e principios e diretrizes, respectivamente nas secdes 3, 4 e 5. Em seguida, o PDTIC
apresenta a estrutura organizacional da Tl no dmbito do CEFET-MG, e os resultados da sua

versao

anterior, com vigéncia de 2018 a 2021. O planejamento para o periodo de 2022 a

2026 é iniciado pelo referencial estratégico e alinhamento com a estratégia da organizacdo,
apresentados nas se¢les 8 e 9, respectivamente.

O documento contempla, ainda, o inventario de necessidades (Secdo 10), a capacidade de
execucdo de projetos em Tecnologia da Informacdo (Secdo 11) e o plano de metas e acOes
(Secdo 12). O planejamento segue com as estratégias envolvendo gestdo de pessoas, orcamento
e gestdo de riscos, respectivamente nas secbes 13, 14 e 15. Por fim, o PDTIC apresenta a
metodologia para sua revisdo, bem como os fatores criticos que determinam o seu sucesso.
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2 TERMOS E ABREVIACOES »

Sigla Descricao

CEFET-MG Centro Federal de Educacdo Tecnoldgica de Minas Gerais
DIR Direcdo-Geral

DTI Diretoria de Tecnologia da Informacado

EGD Estratégia de Governanca Digital

EGTI Estratégia Geral de Tecnologia da Informacao

IFES Instituicdo Federal de Ensino Superior

INFRA-TI Coordenacdo de Infraestrutura de Tecnologia da Informacao
LA Lei de Acesso a Informacdo

MEC Ministério da Educacdo

MPOG Ministério do Planejamento, Orcamento e Gestdo

PDA Plano de Dados Abertos

PDI Plano de Desenvolvimento Institucional

PDTIC Plano Diretor de Tecnologia da Informacdao e Comunicagao
PEI Planejamento Estratégico Institucional

PSI Politica de Seguranca da Informacdo

SIS-TI Coordenacdo de Sistemas de Tecnologia da Informacao
SUP-TI Coordenacado de Atendimento e Suporte de Tecnologia da Informacdo
T Tecnologia da Informacdo
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3 METODOLOGIA»

A metodologia adotada para a elaboracdo do Plano Diretor de Tecnologia da Informacdo e
Comunicacdo do CEFET-MG se baseia no predisposto no “Guia de PDTIC do SISP- Versdo 2.0,
compreendida por 3 etapas: Preparacdo, Diagndstico e Planejamento, conforme Figura 1.

ELABORACAO

— — — —

PREPARACAO DIAGNOSTICO PLANEJAMENTO
(Situacdo Atual) (Situacdo Desejada)

Figura 1 — Metodologia SISP para elaboragédo do PDTIC

Na etapa de preparacdo, a DTl definiu a abrangéncia, periodo e equipe de elaboracdo do PDTIC.
Em seguida, pela equipe de elaboragao do PDTIC, foram realizadas: definicdo da metodologia,
consolidacdo de documentos de referéncia, identificacdo da estratégia da organizacao, principios
e diretrizes; e elaboracdo do plano de trabalho.

A etapa de diagndstico inclui as seguintes atividades: analisar resultados do PDTIC anterior;
analisar o referencial estratégico de TIC; analisar a organizacdo da TIC no dmbito do CEFET-MG;
analisar os ambientes interno e externo a DTI; estimar a capacidade da execucao dos projetos
nas diferentes areas de atuacdo da DTI; planejar o levantamento das necessidades; consolidar
o Inventdrio de Necessidades; alinhar as necessidades de TIC as estratégias da organizacdo;
e, finalmente, aprovar o Inventdrio de Necessidades. Ressalta-se que o levantamento das
necessidades foi realizado em etapa Unica para as areas colocadas no Guia, quais sejam,
servicos, infraestrutura, contratacdo e pessoal de TIC.

Por fim, a etapa de planejamento contempla a elaboracdo propriamente dita do presente
documento. As atividades que compdem o subprocesso de planejamento sdo: atualizar critérios
de priorizacdo; priorizar as necessidades inventariadas; definir metas e acles; planejar acdes
de pessoal; planejar orcamento das a¢des do PDTIC; identificar os fatores criticos de sucesso;
planejar o gerenciamento de riscos; consolidar a Minuta do PDTIC; aprovar a Minuta do PDTIC;
e, publicar o PDTIC.
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4 DOCUMENTOS DE REFERENCIA »

Governanca de TIC

® Lei do Governo Digital;
https://www.gov.br/governodigital/pt-br/legislacao/lei-do-governo-digital

e LEI N2 14.129, DE 29 DE MARCO DE 2021 (Dispde sobre principios, regras e instrumentos
para o Governo Digital);
http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/lei/L14129.htm

® Estratégia de Governanca Digital 2020 — 2022;
https://www.gov.br/governodigital/ptbr/EGD2020

e DECRETO N210.332, DE 28 DE ABRIL DE 2020 (Estratégia de Governo Digital para o periodo
de 2020 a 2022);
http://www.planalto.gov.br/ccivil 03/ Ato2019-2022/2020/Decreto/D10332.htm

e Politica Nacional de Seguranca da Informacao;
http://www.planalto.gov.br/ccivil 03/ At02015-2018/2018/Decreto/D9637.htm;

e Sistema Nacional para Transformacdo Digital — SinDigital e implantacdo da Estratégia
Brasileira para a Transformacao Digital (E-Digital);
http://www.planalto.gov.br/ccivil 03/ Ato2015-2018/2018/Decreto/D9319.htm

® Guia de PDTIC do SISP v2.0;
http://www.sisp.gov.br/guiapdti/wiki/download/file/Guia de PDTI do SISP v2 Beta.pdf

e Modelo de Acessibilidade em Governo Eletronico (eMAG);
https://www.gov.br/governodigital/pt-br/acessibilidade-digital/modelo-deacessibilidade

e DECRETO N2 7.579, DE 11 DE OUTUBRO DE 2011 (Sistema de Administracdo dos Recursos
de Tecnologia da Informacado- SISP);
http://www.planalto.gov.br/ccivil 03/ Ato2011-2014/2011/Decreto/D7579.htm

e PORTARIA N2 19, DE 29 DE MAIO DE 2017 (Estratégia de Governanca de TIC);
http://www.in.gov.br/web/guest/materia//asset publisher/KujrwOTZC2Mb/content/
id/20247957/d01-2017-05-31-portaria-n-19-de-29-de-maio-de-2017-20247945

e DECRETO N¢© 8.777, DE 11 DE MAIO DE 2016 (Plano de dados abertos);
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2016/decreto/D8777.htm

e DECRETO N¢ 8.936, DE 19 DE DEZEMBRO DE 2016 (Plataforma de Cidadania Digital)
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2016/decreto/D8936.htm
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e DECRETO N2 8.135, DE 4 DE NOVEMBRO DE 2013 (Comunicacdo de Dados);
http://www.in.gov.br/web/dou/-/decreto-n-8-135-de-4-de-novembro-de-2013-30046851

e DECRETO N2 9.203, DE 22 DE NOVEMBRO DE 2017 (Politica de Governanga de TIC);
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2017/decreto/D9203.htm

e DECRETO N29.319, DE 21 DE MARCO DE 2018 (Sistema Nacional para a Transformacdo Digital);
http://www.planalto.gov.br/ccivil_03/ Ato2015-2018/2018/Decreto/D9319.htm

e DECRETO N2 9.637, DE 26 DE DEZEMBRO DE 2018 (Politica Nacional de Seguranca da
Informacdo);
http://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/decreto/D9637.htm

e DECRETO N2 10.641, DE 2 DE MARCO DE 2021 (Altera o Decreto n2 9.637);
https://www.in.gov.br/en/web/dou/-/decreto-n-10.641-de-2-de-marco-
de-2021-306212181

e PORTARIA ME/SGD N2 778, 4 DE ABRIL DE 2019 (Governanca de TIC);
https://www.in.gov.br/materia/-/asset publisher/KujrwOTZC2Mb/content/id/70268218

e PORTARIA ME/SGD N2 18.152, DE 4 DE AGOSTO DE 2020 (Altera a Portaria n2 778);
https://www.in.gov.br/en/web/dou/-/portaria-n-18.152-de-4-de-agosto-
de-2020-270473014

e LEI N2 13.709, DE 14 DE AGOSTO DE 2018 (LGPD);
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L13709compilado.htm

e INSTRUCAO NORMATIVA N2 5, DE 30 DE AGOSTO DE 2021 (Seguranca da informacao para
utilizacdo de solu¢des de computacdo em nuvem);
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-
de-2021-341649684

e PORTARIA STI/MPDG N2 46/2016, DE 28 DE SETEMBRO DE 2016 (Disponibilizacdo de
Software Publico Brasileiro);
https://www.gov.br/governodigital/pt-br/software-publico/portaria-46.pdf

e INSTRUCAO NORMATIVA N2 6, DE 23 DE DEZEMBRO DE 2021 (Estabelece diretrizes de
seguranca da informacdo para o uso seguro de midias sociais nos 6rgaos e nas entidades
da administracdo publica federal);
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-6-de-23-de-dezembro-de-
2021-370081858#:~:text=Estabelece%20diretrizes%20de%20seguran%C3%A7a%20
da,que%20lhe%20conferem%200%20art.
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Compras Governamentais de TIC

e PORTARIA SLTI/MP N2 02, 16 DE MARCO DE 2010 (DispGe sobre as especificacbes padrdo
de bens de Tecnologia da Informacdo);
http://www.comprasnet.gov.br/portalcompras/portais/tic/livre/
minutaportaria02-16032010.pdf

° INSTRUCAO NORMATIVA N2 1, DE 10 DE JANEIRO DE 2019 (Disp&e sobre Plano Anual de
Contratacdes de bens, servicos, obras e solugdes de TIC);
http://www.in.gov.br/web/dou/-/instrucao-normativa-n-1-de-10-de-janeiro-
de-2019-59109733

e INSTRUCAO NORMATIVA N2 1, DE 4 DE ABRIL DE 2019 (Disp8e sobre o processo de
contratacdo de solugdes de TIC);
https://www.in.gov.br/materia/-/asset_publisher/KujrwOTZC2Mb/content/id/70267659/
do1-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535

° INSTRUCAO NORMATIVA N2 202, DE 18 DE SETEMBRO DE 2019 (Altera a Instrucdo
Normativa n? 1);
http://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-202-de-18-de-setembro-
de-2019-217284533

e INSTRUCAO NORMATIVA N2 31, DE 23 DE MARCO DE 2021 (Altera a Instrucio Normativa n2 1);
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-31-de-23-de-marco-
de-2021-310081084

e INSTRUCAO NORMATIVA N2 2, DE 4 DE ABRIL DE 2019 (Regulamenta o art. 92-A do Decreto
n2 7.579 e o art. 22, § 10 do Decreto n2 7.892);
http://www.in.gov.br/web/guest/materia/-/asset_publisher/KujrwOTZC2Mb/content/
id/70267005/do1-2019-04-05-instrucaonormativa-n-2-de-4-de-abril-de-2019-70266744

e PORTARIASGD/ME N26.432, DE 15 DE JUNHO DE 2021 (Estabelece modelo de contratacdo
de servicos de operacdo de infraestrutura e atendimento a usuarios de TIC);
https://www.in.gov.br/en/web/dou/-/portaria-sgd/me-n-6.432-de-15-de-junho-
de-2021-326240550

e PORTARIA N2 32, DE 20 DE JANEIRO DE 2020 (Estabelece diretrizes e procedimentos para
planejamento, organizacdo, instrucdo das contratacdes de bens e servicos de TIC, no
ambito do MEC);
https://www.in.gov.br/en/web/dou/-/portaria-n-32-de-20-de-janeiro-de-2020-238974523
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CEFET-MG

e PDI 2016/2020, Plano de Desenvolvimento Institucional 2016-2020
http://www.conselhodiretor.cefetmg.br/galerias/Arquivos ConDir/Resolucoes/
Resolucoes 2017/RES CD 015 17 anexo 1.pdf
http://www.conselhodiretor.cefetmg.br/galerias/Arquivos ConDir/Resolucoes/
Resolucoes 2017/RES CD 015 17 anexo 2.pdf

® RESOLUCAO CD-09/21, de 11 de marco de 2021 (Prorroga a vigéncia do PDI 2016-2020);
http://www.conselhodiretor.cefetmg.br/galerias/Arquivos ConDir/Resolucoes/
Resolucoes 2021/RES CD 09 21.htm

e PDTIC2018/2021 (Plano de Desenvolvimento de Tecnologia da Informagdo e Comunicagdo
2018-2021 prorrogacao);
https://www.dti.cefetmg.br/wp-content/uploads/sites/83/2021/04/
prorrogacaoPDTI-2018 2021.pdf

® RESOLUCAO CD-06/21, de 12 de marco de 2021 (Prorroga a vigéncia do PDTI 2018-2020);
http://www.conselhodiretor.cefetmg.br/galerias/Arquivos ConDir/Resolucoes/
Resolucoes 2021/RES CD 06 21.htm

e PORTARIA N2 001/21 - DTI, de 19 de abril de 2021 (Estabelece as atribuicdes dos
coordenadores);
https://www.dti.cefetmg.br/wp-content/uploads/sites/83/2021/04/Portaria-001 21-DTI-
Estabelece-as-atribui%C3%A7%C3%B5es-dos-coordenadores.pdf

e POLITICA DE SEGURANCA DA INFORI\/IA(;AO E COI\/IUNICA(;AO (POSIC);
https://www.dti.cefetmg.br/wp-content/uploads/sites/83/2019/12/POSIC-CEFET-MG-

FINAL.pdf

® RESOLUCAO CD-035/17, de 30 de agosto de 2017 (Institui o Comité de Governanca digital
no CEFET-MG);
http://www.conselhodiretor.cefetmg.br/galerias/Arquivos ConDir/Resolucoes/
Resolucoes 2017/RES _CD 035 17.htm

e RESOLUCAO CD-027/20, de 29 de setembro de 2020 (Altera a Resolucdo CD-035/17);
http://www.conselhodiretor.cefetmg.br/galerias/Arquivos ConDir/Resolucoes/
Resolucoes 2020/RES CD 027 20.htm

® RESOLUCAO CD-036/21, de 17 de setembro de 2021 (Revoga a Resolucdo CD-027/20 e
altera a Resolucdo CD-035/17);
http://www.conselhodiretor.cefetmg.br/galerias/Arquivos_ConDir/Resolucoes/
Resolucoes 2021/RES CD 036 21.htm
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® RESOLUCAO CD-012/20, de 8 de abril de 2020 (Estabelece a estrutura organizacional
regimental do CEFET-MG);
http://www.conselhodiretor.cefetmg.br/galerias/Arquivos ConDir/Resolucoes/
Resolucoes 2020/RES _CD 012 20.htm

e PORTARIA DIR N2 264/2020 — DG, de 23 de abril de 2020
https://sig.cefetmg.br/public/jsp/portal.jsf (Documento 23062.010035/2020-80)

e PORTARIA DIR N9 458, DE 30 DE JULHO DE 2021 (Constitui comissdo responsavel pela
elaboracdo do PDTIC);
https://sig.cefetmg.br/public/jsp/portal.jsf (Documento 23062.034165/2021-99)

Gestao de Pessoas

e PORTARIA NORMATIVA / SGP N2 9, de 01 de agosto de 2018 (Assentamento Funcional
Digital — AFD)
https://www.in.gov.br/materia/-/asset_publisher/KujrwOTZC2Mb/content/id/35314259/
do1-2018-08-03-portaria-n-9-de-1-de-agosto-de-2018-35314252

e PORTARIA DIR N2 470, DE 10 DE JULHO DE 2020 (Regulamento do Programa de
Desenvolvimento de Pessoas);
https://www.segep.cefetmg.br/portaria-dir-470-2020-dg/

e PORTARIA SEGEP N2 209/2021 (Aprova o Regulamento da Escola de Desenvolvimento de
Servidores e altera o Regulamento do Programa de Desenvolvimento de Pessoas);
https://www.eds.cefetmg.br/portaria-no-209-2021-segep/

----------------------------- PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO » 15



5 PRINCIPIOS E DIRETRIZES »

PRINCiPIO/DIRETRIZ ORIGEM

PDO1. Obedecer aos principios de legalidade, impessoalida-

PDO2.

PDO3.

PDO4.

PDO5.

PDO06.

PDO7.

PDOS8.

16

«“

de, moralidade e publicidade.

Cumprir com os principios fundamentais de planeja-
mento, coordenacao, descentralizacdo, delegacao de
competéncia e controle.

Promover a aderéncia a Estratégia de Governo Digital
e as demais iniciativas de governo que demandem
apoio da Tl institucional.

Garantir o alinhamento das politicas e a¢des de TIC
aos principios e diretrizes institucionais do CEFET-
-MG a fim de alcancar os objetivos estratégicos.

Promover de forma continua o aprimoramento da
gestdo, da governanga e de processos e servigos de
TIC, a partir da adog¢do de um conjunto de boas pra-
ticas reconhecidas internacionalmente, buscando
exceléncia, inovacdo e criatividade.

Promover, mediante servicos digitais, a simplificacdo
do acesso e a desburocratizagdo dos servicos publicos.

Realizar contratacées de TIC de acordo com as ne-
cessidades tecnoldgicas e os objetivos estratégicos
institucionais, obedecendo as normas vigentes.

Aprimorar a seguranca e a protecao de dados, no
ambito da Tl, a fim de garantir disponibilidade, inte-
gridade e confidencialidade das informacdes institu-
cionais, em aderéncia as legislacdes vigentes.

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Constituicdo Federal de 1988

Organizacdo da Administracdo Fe-
deral, Decreto-Lei 200/1967

EGD 2020-2022
Decreto N2 10.332/2020
Portaria Normativa/SGP N2 9/2018

PDI CEFET-MG 2016-2021

PDI CEFET-MG 2016-2021
E-Digital

COBIT

ITIL

Portaria ME/SGD N2 18.152/2020
Portaria ME/SGD N9 778/2019
Decreto 9.203/2017

Referencial Basico de Governanga
Publica Organizacional do TCU

Lei de Governo Digital
EGD 2020-2022
Decreto N2 10.332/2020

PDI CEFET-MG 2016-2021

IN SGD/ME N2 01/2019

Portaria SLTI/MP N2 02/2010

IN SEGES/ME N2 01/2019
Portaria SGD/ME N2 6.432/2021
Portaria MEC N2 32/2020

PDI CEFET-MG 2016-2021
Decreto 9.637/2018
Decreto 10.641/2021

Lei N© 13.709/2018
POSIC CEFET-MG

IN GSI/PR N2 05/2021

IN GSI/PR N2 06/2021



PDO09. Priorizar solucdes livres e/ou de codigo aberto, sem-
pre que estas atenderem as necessidades do negd-
cio, observadas as questdes de seguranca, continui-
dade do negdcio, viabilidade econdmica e dominio
tecnoldgico da equipe de Tl.

PDI CEFET-MG 2016-2021
Portaria STI/MPDG N2 46/2016

PD10. Estimular formagao, desenvolvimento e capacitagdo PDI CEFET-MG 2016-2021
dos servidores que atuam na area de Tl, promoven- Portaria DIR N2 470/2020
do a cultura de inovacdo e aprendizagem continua. Portaria SEGEP N2 209/2021

PD11. Garantir que func®es gerenciais sejam ocupadas por
servidores efetivos de Tl ou servidores efetivos com Decreto 9.507/2018
solido conhecimento na area.

PDI CEFET-MG 2016-2021
EGD 2020-2022
Decreto N2 10.332/2020

PD12. Realizar tomada de decises colegiadas na definicdo
de politicas e monitoramento da gestdo da Tl, por
meio do Comité de Governanca Digital, aprimorando

o alinhamento estratégico com as dareas finalisticas HESeIE=E CDCEHE
- o . 035/2017
do CEFET-MG, ressalvadas as decisdes administrati- o
vas atribuidas a DTI HSElEEE CD/CERERIMG
’ 027/2020
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6 ORGANIZACAO DA UNIDADE DE TECNOLOGIA
DA INFORMACAO »

A organizagao da Tecnologia da Informacdo esta inicialmente formalizada por meio da resolugao
CD-41/93, de 17 de dezembro de 1993, a qual realiza a reestruturacdo do entdo Departamento
de Processamento de Dados (DPD) para Departamento de Recursos de Informatica (DRI). A
reestruturacao apresenta a sua organizacao no formato de unidade organizacional, composicao,
atribuicOes e competéncias. A resolugdo CD-13/96, de 31 de maio de 1996, faz alteracdes
pontuais da reestruturagao supramencionada.

Em 2012 é constituida a Secretaria de Governanca da Informacdo (SGI) como unidade
organizacional do CEFET-MG responsavel pelas acdes de Tecnologia da Informacdo e
Comunicagdo, que subsidiam as atividades de ensino, pesquisa, extensdo e administracdo. A
sua nova composicdo, a partir da resolucdo do Conselho Diretor CD-049/12, de 3 de setembro
de 2012, substitui implicitamente o entdo Departamento de Recursos de Informatica (DRI) e
cria os seguintes setores:

e Escritdrio de Projetos (EP): responsavel por elaborar e executar os projetos, sistemas e
tecnologias de gestdo da informacdo que dardo suporte as acdes estratégicas definidas
pela Secretaria de Governanca da Informacdo

e Subsecretaria de Tecnologia da Informagdo e Comunicagdo (SBTIC): responsavel
por planejar, coordenar e implementar a infraestrutura de tecnologia da informacao
necessaria para a execucdao das acles estratégicas definidas pela Secretaria de
Governanca da Informacdo, bem como atender as demandas dos usuarios, possuindo
as seguintes unidades organizacionais diretamente subordinadas:

o Divisao de Sistemas (DIS): responsdvel por operacionalizar os sistemas de
informacao institucionais, bem como, dar manutencdo e suporte ao usuario, no
ambito de sua area de atuacdo.

o Divisao de Infraestrutura de Tecnologia da Informagdo e Comunicagao (DITIC):
responsavel por coordenar, desenvolver, operacionalizar, avaliar e elaborar o
planejamento da infraestrutura de tecnologia da informagdo e comunicacdo da
instituicdo, bem como, dar manutencdo e suporte ao usuario, no ambito de sua
area de atuacdo.

o Setorde Atendimento ao Usudrio (SEAU): responsavel por atender as demandas
dos usudrios dos sistemas de informacdo e de tecnologia de informacdo e
comunicacdo da Instituicdo em conjunto com os Nucleos de Tecnologia de
Informacdo e Comunicacdo das Unidades.

Em 8 de abril de 2020, o Conselho Diretor, por meio da Resolugdo CD-012/20, criou a Diretoria de
Tecnologia da Informacdo (DTI) em substituicdo a antiga Secretaria de Governanca da Informacao
(SGI). A Resolucdo define que a DTl é a unidade organizacional do CEFET-MG responsavel por
planejar, desenvolver, coordenar, monitorar, avaliar e executar as politicas de tecnologia da
informacdo e seguranca digital, bem como pelo desenvolvimento da infraestrutura e recursos
necessarios as solugdes digitais.
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Em sua composicdo, a partir do estabelecido na Portaria DIR N2 264/2020 — DG, de 23 de abril
de 2020 (Figura 2), a DTl dispde das seguintes coordenacdes:

e Coordenagdo de Infraestrutura de Tecnologia da Informagao (INFRA-TI): Responsavel
por planejar, desenvolver, acompanhar, executar, implantar, manter e avaliar os projetos
e servicos de solugdes em infraestrutura de tecnologia da informacdo, que envolvam
processamento, armazenamento e transmissdo de dados, bem como por prestar
suporte técnico em sua area de atuagdo;

e Coordenagdo de Sistemas de Tecnologia da Informacgdo (SIS-TI): Responsavel por
planejar, desenvolver, acompanhar, executar, implantar, manter e avaliar os projetos e
servicos de solugBes em software, sistemas de informacdo e administracdo de dados
institucionais, bem como por prestar suporte técnico em sua area de atuacdo;

e Coordenagao de Atendimento e Suporte de Tecnologia da Informagao (SUP-TI):
Responsavel por planejar, desenvolver, supervisionar, orientar, acompanhar, executar e
avaliar solugGes no ambito da assisténcia ao usuario, gestdo de recursos de informatica
e servicos de tecnologia de informacdo e comunicacdo, bem como por prestar suporte
técnico, presencial ou remoto, ao usuario.

Sendo assim, as responsabilidades da DTI incluem elaborar, coordenar, avaliar e planejar as
politicas dos recursos de tecnologia da informacdo e do desenvolvimento de projetos, sistemas
e tecnologias para a gestdo da informacdo institucional. Adicionalmente, a DTl auxilia, sob o
ponto devista técnico, o trabalho das Coordenacgdes de Tecnologia da Informagao e Comunicacdo
(CTICs) nas unidades do CEFET-MG.

DTI

Diretoria de
Informag

Vinculo técnico

et et

INFRA-TI SIS-TI

SUP-TI CTIC - Unidades
Coord. de Infraestrutura de Tl Coord. de Sistemas de Tl en

Coord. de Ate
Suporte d

MNova Suica
Gamelgira

Mova Gameleira
Leopoldina
Araxa
Divinopaolis
Timateo
Varginha
Nepomuceno
Curvelo
Contagem

Figura 2- Organograma da DTI (Portaria DIR N2 264/2020 — DG, de 23 de abril de 2020)
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6.1 ARQUITETURA CORPORATIVA DA GOVERNANCA DA
INFORMACAO

Os processos de Tl do CEFET-MG viabilizados pela DTl estdo dispostos no Quadro 1. Cabe
ressaltar que alguns desses processos estdo em fase de concepcgdo. Este quadro representa os
processos no ambito estratégico, tatico e operacional, na abrangéncia macro, meso e micro em
Tecnologia da Informacao.

Abrangéncia
Processo/ - e
Documento Descrlgao no ambito
GER]
1 Plano de Documento que define as estratégias da Versdo
‘ . instituicdo estabelece principios, diretrizes, Macro / atual
Desenvolvimento o . L
o programas, objetivos e metas especificas para Estratégico (2016-
Institucional (PDI) -
Governanga da Informacdo. 2021)

2. Plano Diretor
de Tecnologia
da Informacao
e Comunicagado

Documento que define as estratégias da

instituicdo, no ambito da Tecnologia da Macro / Em
Informacao, e estabelece principios, diretrizes, Estratégico construgao
objetivos, metas e agdes.

(PDTIC)

3. Politica de

Seguranca da Documento que estabelece diretrizes e normas Macro /

Informacao e em Seguranca da Informacdo e Comunicac¢do . Em revisao
L TR Estrategico

Comunicagdo em ambito institucional.

(POSIC)

4 Portfélio de Catalogo de projetos de Tecnologia da

Informacdo, de responsabilidade da DTl e Meso / Tatico Concluido

Projetos (PP) priorizado pelo Comité de Governanca Digital.

4.1. Termo de Termo que inicia a execu¢do de um projeto, Em
abertura de ao qual define escopo, responsaveis, Meso / Tatico construcio
Projeto (TAP) delimitac¢des, alinhamento, dentre outros. ¢

Documento que compreende todo o

4.2. Pl d : .
anoae planejamento do projeto, que retrata Em

Gerenciamento cronograma, planilha de custos, planilha de HYlzs0 ) ez construcao

de Projeto (PGP) i g P L P ¢
riscos, e comunicagao.

4.3.Termo de Termo que oficializa o encerramento do Em

Encerramento de ) g Meso / Tatico ~
projeto. construgdo

Projeto (TEP)

Documento que reune informacdes,

5. Catdlogo de definices, formas de atendimento, e suporte o -
. . . : Meso / Tatico Em revisdo
Servicos (CS) técnico dos servicos de Tecnologia da
Informacao.
. Documento que delimita regras de uso de )
5.1. Politica de _ g . g o Micro / Em
cada servicos, responsabilidades, atribuicdes e ) ~
Uso (PU) . N Operacional construgao
eventuais sancdes.
5.2. Manual de Manual de uso de cada servico, sob o ponto de Micro / .
. Lo . Em revisao
uso (MN) vista do usuario final. Operacional
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5.3. Instrugao
de Trabalho
Operacional (ITO)

5.4. Base de
conhecimento
(BC)

5.5. Inventario
de Hardware e
Software

6. Planejamento
da Contratacdo
de Solucdes de Tl
(PCTI):

6.1. Documento
de Oficializacdo
de Demanda
(DOD)

6.2. Estudo
Técnico
Preliminar (ETP)

6.3. Analise de
Riscos (AR)

6.4. Termo de
Referéncia (TR)

6.5. Plano

de Gestdo e
Fiscalizacdo de
contratos (PGFC)

7. Atos
regulatorios (AT)

7.1. Politicas
especificas

7.2. Portarias

7.3. Instrugdes
Normativas (IN)

Instrucdes de trabalho que representa a
documentacdo de cada servico, sob o ponto de
vista da equipe técnica.

Base de conhecimento de Tl para resolucdo de
problemas.

Inventarios dos equipamentos de Tl e
software, cujas informacgdes sdo obtidas pelo
sistema GLPI da Central de Servicos.

Norma que instrui o processo de planejamento
da contratacdo de solucdes de Tl no CEFET-
MG, conforme Instrucdo Normativa 01/2019
SGD/ME.

Realiza a oficializacdo da demanda de Tl junto
a DTL.

Realiza estudo técnico e analise de viabilidade
da solucdo a ser contratada.

Avalia os riscos no processo de contratacdo da
solucdo de Tl a ser contratada.

Descreve o Termo de Referéncia ou Projeto
Basico no ambito da contratacdo e legislacao
vigente.

Documento que descreve os procedimentos,
e demais documentos, no ambito da gestdo e
fiscalizacdo do contrato.

Contempla instrugdes normativas,
regulamentos e portarias referentes ao
desenvolvimento das atividades da Diretoria
de Tecnologia da Informacao

Implementa politicas especificas, de
abrangéncia superior a do Catalogo de
Servicos, que contemple mais de um servico,
e tenha impacto nas areas de finalistica da
instituicao.

Documento que institui atos da Diretoria

de Tecnologia da Informacao, conforme

atribuicdes conferidas na resolucdo CD-
012/20.

Procedimentos de trabalho, de abrangéncia
tatica, e abrangéncia superior aos Manuais
de uso e Instrucdes Trabalho Operacional,

gue contemple mais de um servico, e tenha
impacto nas areas finalisticas da instituicdo.

Quadro 1- Processos/Documentos de Tl

Micro /
Operacional

Micro /
Operacional

Micro /
Operacional

Meso / Tatico

Micro /
Operacional

Micro /
Operacional

Micro /
Operacional

Micro /
Operacional

Meso / Tatico

Meso / Tatico

Meso / Tatico

Meso / Tatico

Meso / Tatico
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Em revisao

Em
construgao

Em
construgao

Em
concepgao

Concluido

Concluido

Concluido

Concluido

Em
construcao

Em
construcao

Em
construgao

Em
construgao

Em
construcao
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A Figura 3 abaixo esquematiza a relagdo entre os processos e documentos da Tecnologia da
Informacdo, cujos estados estdo em concepgdo, em construcdo/desenvolvimento/revisdo e
concluido.

ARQUITETURA CORPORATIVADATI

ESTRATEGICO

COMITE DE
GOVERNANCA

DIGITAL
-

TATICO

OPERACIONAL

PROJETOS SERVICOS

Figura 3- Relacdo entre os processos e documentos
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7 RESULTADOS DO PDTI ANTERIOR »

O Plano Diretor de Tecnologia da Informagao (PDTI) tem como principal objetivo nortear as
atividades de Tecnologia da Informacdo no CEFET-MG. O PDTI estd alinhado diretamente ao
PDI 2016-2021 institucional, por meio dos programas GIN0O1-05 — “Governanca da Informacado”.

O PTDI vigente de 2018 a 2020 foi aprovado pela Resolu¢cdo CGD-02/18, de 07 de novembro de
2018, conforme deliberado na reunido do Comité de Governanca Digital de 07 de novembro de
2018. A vigéncia do PTDI 2018-2020 foi prorrogada até 31/12/2021 pela Resolugdo CD-06/21,
de 01 de marco de 2021. As areas de Tl que sdo contempladas nesse documento estdo divididas
nos eixos: sistemas de informacao, infraestrutura de TI, assisténcia ao usuario, seguranca da
Informacdo e governanca de TI. A partir dos diagndsticos e acles propostas, as atividades
decorrentes desse planejamento tém impactos diretos e indiretos na vida académica do corpo
discente e docente.

Nessa secdo estdo apresentados uma breve analise e os resultados do PDTI supracitado.

O Quadro 2 abaixo representa o Portfolio de Projetos, incluindo uma descricdo de cada projeto,
seu alinhamento com o PDI e o PDTI, os resultados esperados e o status no final de 2021.

. . Alinhamento Prazos
ID Projeto Descricao PDI  PDTI* Resultados esperados estimados
Status: Em
Elaboracdo do Plano Desenvolvimento do andamento
1 PDTI2022-2026 Diretor de Tecnologia  GI05 - PDTI, e consequente
da Informacéo aprovacao pelo CGD Prazo:
dez/2021
Elaboracdo do Cciacﬁt%o
Comité de Implementacdo do Regimento do Comité
2 Governanca  Comité de Governanga GIO5 NC-56 de Governanga Digital, Prazo
Digital Digital em conformidade com conclus3o:
o Decreto 8638/16. 280/2017
Status:
Elaboracdo de Politica o Concluido
. Politica de Seguranca
Politica de de Seguranca da GIO3, -
3 " NC-45 da Informacdo do
Seguranca Informacdo do CEFET-  GIO5 Prazo
CEFET-MG <
MG conclusdo:
ago/2018
Status:
Elaboragdo e o : Concluido
- . ~ Politica que normatize
4 Politica de implementacdo de GIl03, NC.62  aabertura da dados
Dados Abertos Politica de Dados GIO5 o Prazo
institucionais ~
Abertos conclusao:
ago/2018
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Prazos

ID Projeto Descricao Alinhamento Resultados esperados .
estimados

Normatizacdo dos Politica que normatize  Status: Em

procedimentos procedimentos andamento
Contratacdes de contratacdo de envolvendo
5 N GIO5 NC-57 ~
de Tl solugdes em TI, contratacdo em Prazo
conforme IN 01/2019 Tecnologia da conclus3o:
SGD/ME Informacéo dez/2021
Status: Em
~ AtualizagGes de andamento-
Identificagao AR Glo1 manutengdo e novos  manutengdo
6 . ¢ gestdo de identidade " NC-14 . ¢ . E
Unica Gl02 requisitos do sistema
do CEFET-MG o
de Identificacdo Unica Prazo:

sob demanda

Implanta¢do dos
seguintes médulos do
Sistema Inte
o grgdo de Status:
Gestdo de Atividades ,
A Concluido
Académicas:

Implanta¢do dos
sistemas do Sistema
Integrado de Gestdo, G0l NC-02

7 SIGAA . ~
conforme termo de - Pés-graduacdo Prazo:
cooperagdo técnica (stricto sensu) :
1/2016 com a UFRN - Graduagdo fev/2020

- Estagio
- Extensao

Implantagdo dos
seguintes mddulos

. Implanta(;ag dos do Sistema Integrado Status:
sistemas do Sistema . ,
Inteerado de Gest3o NC-10 de Patrimonio, Concluido

8 SIPAC g ' Glol Almoxarifado e

conforme termo de NC-12
cemne D i Contratos: Prazo:

1/2016 corn a UFR - Catdlogo de materlals fev/2020

- Almoxarifado
- Protocolo
Implantacdo dos
seguintes mddulos do Status:

Implanta¢do dos
sistemas do Sistema

9 SIGRH Integrado de Gestdo, GI01  NC-0S
conforme termo de

cooperagdo técnica
1/2016 com a UFR

Sistema Integrado de ,
o Concluido
Gestdo de Recursos
Humanos:
- Cadastro Prazo:
, fev/2019
- Plano de saude /
- Dimensionamento

Implantacdo de
: P ¢ Infraestrutura de
infraestrutura de - ~
- ~ administragdo
administragdo . ~ Status:
) ~ e configuragdo ,
e configuragdo : Concluido-
. : de sistemas de ~
SIGAdmin + de sistemas de Gl01, i N manutencado
10 i - NC-17 informacao, e
DevOps informacao, e GIl02 . ~
. ~ integracdo entre
integracao entre Prazo:
processos de
processos de ; sob demanda
; desenvolvimento e
desenvolvimento e .
. infraestrutura
infraestrutura
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ID Projeto Descricao
Informatizacdo do
Sistema de processo de andlise
11 Apoio a Selecdo  socioecondmica de
de Bolsistas bolsas de assisténcia
estudantil
Sistema de Gestao de
Encargos .
12 encargos académicos

Académicos
do corpo docente

Sistema integrado,
com finalidade
administrativa,

desenvolvido para
atendimento a

demandas especificas
do CEFET-MG

13 SINAPSE

Migracdo dos sites
institucionais para
nova identidade visual
e sistema de gestdo de
conteudo

Sites
institucionais

. Sistema de Gestdo de
15 Ponto Eletrénico .
Ponto Eletrénico

Correio Reformulacdo da

16 o solugdo de correio
eletronico .
eletronico

Alinhamento Resultados esperados

Gl01

GIlO1

Gl01

GIo1

GIO1,
Gl02

Gl02
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Prazos

estimados
Atualizages de Statu{s:
N Concluido-
manutencado e novos ~
NC-15 requisitos do Sistema manutencao
de Apoio a Selecdo de
° Bolsistasg Prazo:
sob demanda
Atualizages de Statuls:
~ Concluido-
manutencdo e novos ~
NC-07 requisitos do modulo manutencao
Encargos Académicos
do SINAPSE Prazo:
sob demanda
Manutencdo dos
seguintes mddulos ja
implementados:
- Orgamento
- Controle de GRU;
- Refeitdrio;
- Credenciais de Status:
acesso; Concluido-
NC-07 - Ve.fculos; manutencdo
- Avaliacdo de
servidores; Prazo:
- Plano de saude; sob demanda
- Plano de ensino;
- Encargos académicos;
- Gestdo de submissdo
de projetos de
pesquisa;
- Ponto Eletronico
Atuallzagoe~s de Status: Em
NC-03 manuten.gfao © andamento-
NC.oa hovos requisitos di—a EIETEe
ferramenta de gestao
ME0 de conteudo e sitios
NC-06 . Prazo:
eletrénicos com nova
identidade visual I SEIEE
AtualizacGes de Status: Em
manutencdo e andamento-
NC-16 no’vos requisitos do manutengdo
modulo de controle
de frequéncia por Prazo:
biometria sob demanda
Conclusdo de nova Status:
ferramenta de correio Concluido
NC-18 eletrénico e concepgao
do processo de Prazo:
migragdo fev/2017
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ID Projeto Descrigao Alinhamento Resultados esperados

Mecanismo de

17 Rede UTP autenticacdo de Gl02,
802.1x maguinas na rede GIo3
local do CEFET-MG
Implantacdo de
18 Mconf solucgo de web GI02

conferéncia no CEFET-
MG

Concepcado do sistema
de telefonia digital,
19 Telefonia digital com uso de VolP para  GIO2
ligagOes a custo zero
entre unidades.

Atualizacdo da solucdo
Controlador de controlador
20 . de dominio GI02
dominio . .
administrativo e
académico

Atualizacdo da solugdo
de copia de seguranca  GI02
do centro de dados

Metodologia

21 backup

Instalacdo de link de
comunicacdo de dados

22 Link sem fio GI02
entre Campus | e rua
Alpes, 533
Atualizacdo do
Processamento
centro de dados para
e
armazenamento e GI02
armazenamento
processamento de
de dados
dados
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NC-49

NC-26

NC-31

NC-16
NC-17

NC-22

NC-16
NC-17

Solugdo de seguranca
qgue implementa
mecanismo de
autenticacdo de
magquinas na rede local
do CEFET-MG
Disponibilizacdo
de solucdo de web
conferéncia para
o CEFET-MG, sem
limitacdo de usuario,
e hospedagem na
infraestrutura da
instituicao.
Implantacdo de
solucdo de telefonia
digital, com vistas
a reducdo de custo
das ligacdes entre
unidades.

Implementacdo
de nova solucdo
de controlador de
dominio administrativo
e académico

Implementacdo de
solucdo de copia de
seguranca do centro
de dados, compativel
com a demanda de
armazenamento do
SIG
Substituicdo
do contrato de
fornecimento de
link de dados entre
Campus | e rua Alpes,
533, com estimativa
de eliminar despesa de
custeio.
Aquisicao e
implantacdo de
servidores, unidades
de armazenamento e
transmissdo do centro
de dados

Prazos
estimados
Status:
Concluido- em
implantacdo

Prazo:
set/2017

Status:
Concluido
—nao
implantado

Prazo:
fev/2017

Status: Em
andamento —
implantacdo

Prazo:
dez/2023
Status: Em
andamento —
implantacdo

Prazo:
dez/2018

Status:
Concluido

Prazo:
jun/2018

Status:
Concluido

Prazo:
set/2017
Status: Em

andamento

Prazo:
mai/2018



Prazos

Projeto Descri¢ao Alinhamento Resultados esperados .
estimados
Atualizacdo e .
expansdo dos Atualizacao d? parque Status: Em
computacional,
computadores o andamento
Parque e NC-24  com meta inicial de
24 ) para usuario final, Gl04
computacional . NC-25 computadores em
com finalidades L. ) Prazo:
- ) laboratérios de ensino )
administrativa e . mai/2018
. com até 3 anos de uso
académica.
Aquisicdo e Status:
Servico de Disponibilizar servico implantacdo de Concluido
25 ¢ ~ de GIO5 NC-30 solugdo de impressdo
Impressao . ~
impressao. departamental para Prazo:
unidades do CEFET-MG  mar/2021
Status:
Implantacdo do Implantacdo de Concluido
26 SIGEleicdo Sistema Eleitoral do - - sistema para realizacdo
CEFET MG de elei¢Ges remotas Prazo:
jan/2021
Implantacdo dos
seguintes médulos do
Sistema Integrado de
Gestdo de Atividades
.Implantagag dos Académicas: Status: Em
sistemas do Sistema
Integrado de Gestdo -Adaptacdes Ensino andamento
27 SIGAA " GI0O1 NC-02
conforme termo de Remoto para todos os Prazo:
cooperacdo técnica niveis de ensino (OK) dez/ZOél
1/2016 com a UFRN
-Mddulo Técnico
Integrado (OK)
-Mddulo Pesquisa
Implantacdo dos
seguintes mddulos
~ do Sistema Integrado
Implantacdo dos A
. . de Patrimonio, Status: Em
sistemas do Sistema :
Intearado de Gestio NC-10 Almoxarifado e andamento
28 SIPAC & ' Glol Contratos;
conforme termo de NC-12 Prazo:
cooperagdo técnica , . )
1/2016 cormn a UFRN l\/lodulczgz')crlmomo dez/2021

-Mdédulo Compras

Quadro 2- Portfélio de Projetos 2021

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO » 27



7.1 ANALISES E RESULTADOS

Das atividades realizadas no PDTI 2018-2021, a Tabela 1 a seguir apresenta o nimero de metas
sintetizadas por status. O relatorio detalhado para cada acdo é apresentado no Anexo A deste
documento.

Areas do PDTI 2018-2021 Em andamento Concluido N3ao iniciado
Sistemas 4 8 0
Infraestrutura 4 0
Assisténcia ao Usuario 1 3 0
Seguranca da Informacao 2 2 7
Governanca de Tl 3 2 1
TOTAL 14 24 8
PERCENTUAL 30,4% 52,2% 17,4%

Tabela 1- Atividades realizadas
Com base nos numeros acima, é possivel observar que:

a) das 46 metas previstas no PDTIC 2018-2021, apenas 8 delas (17,4%) ndo foram iniciadas.
Tal situacdo decorre de alguns fatores, tais como: 30,4% das metas nao foram finalizadas,
portanto ndo liberaram forca de trabalho; a inclusdo de agBes ndo planejadas inicialmente,
conforme descritas abaixo; escassez de recursos financeiros ou humanos para inicio das
acOes; e, a mudanca de prioridades, o que inviabilizou o inicio de algumas atividades;

b) 52,2% das metas planejadas foram concluidas. E importante ressaltar que algumas das metas
consideradas levam em conta indicadores que ndo incorporam integralmente todas as acdes
para elas definidas. Sendo assim, uma dada meta pode ser considerada concluida mesmo que
nem todas as suas agles estejam efetivamente finalizadas. Para mais detalhes, as descricdes
das acGes estdo disponiveis no Anexo A;

¢) os bons indices obtidos nas atividades realizadas estdo refletidos na percep¢ao dos usuarios,
captada por meio dos questiondrios de avaliacdo dos servicos empregados para a realizagdo
do presente PDTIC;

d) dentre as metas ndo iniciadas, destaca-se o eixo de Seguranca da Informacdo. Nessa area, as
acOes contemplam basicamente definicdes de metodologias, procedimentos e padrdes, que
ainda deverdo ser executadas.

7.2 DEMAIS ACOES

A Diretoria de Tecnologia da Informacao realizou diversas outras acdes no ambito da Tecnologia
da Informacdo que ndo estavam previstas inicialmente no PDTI. Algumas das acles foram
motivadas por imposicao da Pandemia de Covid-19 que assolou o planeta em 2020 e 2021,
ja outras decorreram de necessidades de adequacdo da Instituicdo a mudancas na legislacdo
brasileira ou de modificacGes naturais nas demandas institucionais.
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Sendo assim, no que diz respeito ao atendimento as exigéncias legais, com o intuito de ampliar
e melhorar os servicos digitais prestados ao cidaddo, nos termos estabelecidos no Decreto N2
10.332, de 28 de abril de 2020, foi aprovado, no ambito do Comité de Governanca Digital, o
Plano de Transformacdo Digital. Conforme determina o Decreto, o Plano foi enviado para a
Secretaria de Governo Digital do Ministério da Economia e atualmente estd sendo implementado
na Instituicdo.

Também em atendimento ao disposto na Portaria MEC N2 330, de 5 de abril de 2018 (alterada
pela Portaria MEC N2 1.001, de 8 de dezembro de 2021), que dispde sobre a emissdo de
diplomas em formato digital nas instituicdes de ensino superior pertencentes ao sistema federal
de ensino, diversas demandas foram incorporadas nas atividades realizadas pela Coordenacado
de Sistemas de Tecnologia da Informacdo (SIS-TI) e pela Coordenacdo de Infraestrutura
de Tecnologia da Informacdo (INFRA-TI). Tais atividades estdo em fase de conclusdo, o que
permitird a emissao do Diploma Digital, gerado, emitido e armazenado inteiramente por meio
digital, a partir de 2022.

Como se sabe, os anos de 2020 e 2021 foram atipicos devido a pandemia do Coronavirus, que
impulsionou a Instituicdo a adaptar os servigos existentes para funcionarem remotamente ou
para atenderem novas regras de negdcio que surgiram. Além disso, novos servicos tiveram
que ser disponibilizados para garantir a continuidade das a¢des institucionais. Assim, dentre as
atividades adicionais realizadas pela SIS-TI podem ser destacadas: Customizacdo do SIGAA para
ensino remoto; Apoio na migracdo do SIGAA para nova infraestrutura; Apoio na migracao do
Moodle para nova infraestrutura.

No ambito do atendimento e suporte ao usuario, a SUP-TI ajustou as rotinas e métodos
de atendimento a comunidade diante do teletrabalho e do ensino remoto impostos pela
pandemia. Nesse sentido, a Arvore de Servicos da Central de Servicos de TIC e o Catalogo de
Servicos do site da DTl também foram atualizados a fim de adequar as informac&es de alguns
servicos. Atendimentos foram realizados a distancia utilizando plataformas de conferéncia web,
aplicativos de mensageiria instantanea e telefonia VolP/tradicional. Parte da equipe também
atuou presencialmente na Instituicdo, tomando os devidos cuidados e seguindo os protocolos
sanitarios, executando tarefasimportantes motivadas pela paralisacdo das atividades presenciais
dos servidores. Dentre essas tarefas estdo a substituicdo de equipamentos de uso final pelos
usuarios como impressoras (implantacdo do novo contrato de impressdao departamental) e
telefones IP, além de apoio a INFRA-TI em atividades locais de infraestrutura de TIC. A SUP-TI
também atuou configurando estacBes de trabalho disponibilizadas pelos setores da unidade a
servidores para uso no teletrabalho.

Ainda no que diz respeito ao atendimento a comunidade do CEFET-MG, é importante ressaltar
qgue a equipe da DTl esta elaborando e mapeando um processo de Gestdo de Mudangas e
testando sua aplicacdo nos dados dos Ultimos anos, a fim de avaliar a necessidade de ajuste. Os
resultados desta avaliacdo nortearao a¢des procurando melhorias que refletirdo nos usuarios
finais dos servigos.

Diversas iniciativas também tiveram que ser desenvolvidas pela equipe da INFRA-TI com vistas
a adequar a infraestrutura institucionais as necessidades colocadas pela Pandemia, em projetos
qgue atendem servicos a comunidade, infraestrutura de servicos, redes de dados e sem fio,
seguranca e disponibilidade e interse¢cdo com Sistemas.
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Outra demanda importante, ndo prevista inicialmente no PDTI, foi atendida a partir da
implantacdo do SigEleicdes, que viabilizou, com sucesso, as eleicdes de departamentos,
diretores, congregacdes, dentre outras, por meio digital.

Convém mencionar, neste relato, os esforcos da DTl para melhoria da infraestrutura fisica para
atendimento da Tl institucional e na seguranca da prépria infraestrutura dos equipamentos
que compdem o centro de dados do CEFET-MG. Assim, o projeto de reforma e modernizacao
das instalacGes da Diretoria de Tecnologia da Informacdo encontra-se em andamento e tem
conclusdo prevista para meados de 2022. Também o processo de reforma para abrigar o
novo centro de dados para a Instituicdo estda em execucdo, tendo em vista as necessidades de
expansdo diante das demandas de novos servicos e sistemas de TIC. A reforma é uma acdo de
extrema importancia para a Instituicdo e tem o objetivo de criar uma infraestrutura adequada
para abrigar os equipamentos e ampliar a capacidade do centro de processamento de dados da
instituicdo. O prazo previsto de entrega é no inicio do segundo semestre de 2022.

Por fim, como um indicador adicional acerca da evolugdo da governanca de TIC no ambito do
CEFET-MG, sdo mostrados na Tabela 2 os indices de medicdo iGovTl (indice de governanca
e gestdo de TI) propostos e utilizados pelo TCU para os ultimos anos no CEFET-MG. O indice
permite observar a evolugdao da governanca de Tl na Instituicdo.

Ano 2014* 2016* 2017 2018 2021
indice 0,150 0,220 0,580 0,520 0,488

Classificagao Inicial Inicial Intermediario Intermediario Intermediario

*Até 2016, a classificacdo do Levantamento de Governanca utilizava notas e nivel de capacidade. A partir de 2017, houve uma
mudanca de metodologia com a divulgacdo do indice de Governanca e Gestdo de TI.

Tabela 2 — Evolugdo dos indices de medicdo iGovTl
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8 REFERENCIAL ESTRATEGICO DE TI»

8.1 MISSAQ

Viabilizar solucdes em Tecnologia da Informagdo no dmbito do ensino, pesquisa, extensdo e
gestdo, que permitam o desenvolvimento institucional e a exceléncia académica.

8.2 VISAO

Ser referéncia em Tecnologia da Informacao entre as instituicdes federais de ensino, garantindo
para as solugdes de T, eficiéncia, continuidade, qualidade, seguranca, e integracdo com as
atividades-meio e fim do CEFET-MG.

8.3VALORES

e Integridade;

e Comprometimento;

e Colaboragao;

e Continuidade;

e Transparéncia;

e Eficiéncia;

e Seguranca;

e Satisfacdo dos usudrios

8.4 OBJETIVOS ESTRATEGICOS

ID Objetivo Especifico

Elaborar metodologia de gestdo de seguranca da informacdo em ambito institucional, que
OE.1 garanta a integridade, confiabilidade, privacidade e autenticidade dos dados do CEFET-
MG.

Melhorar a governanca e gestdo em Tl, observados os aspectos de lideranca, estratégia,

OE.2 . .

informatizacdo, processos e resultados.

Adotar praticas de gestdo correspondentes as politicas e metodologias de Tl referentes as
OE.3 acOes existentes e em planejamento, nas areas de sistemas de informacao, infraestrutura

) de TI, seguranca da informacdo e atendimento a comunidade, alinhadas as atividades

finalisticas da Instituicdo.

Promover a integracdo, compartilhamento e acesso aos dados institucionais, observadas
OE.4 as questdes de Seguranca da Informacdo e premissas de Acesso a Informagdo do Governo

Federal.
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ID Objetivo Especifico

Estimular a eficiéncia e agilidade dos processos de trabalho do CEFET-MG, com sua

OE.5 . o ~ . . ~
respectiva modelagem e efetiva implantacdo de sistemas de informacao.
OE.6 Expandir e inovar o atendimento em Tecnologia da Informacdo a comunidade do CEFET-
’ MG, que garanta agilidade e eficiéncia nas atividades finalisticas da Instituicdo.
OE.7 Implementar boas praticas na geréncia e operagao de servicos de Tecnologia da
) Informagéo
OE.8 Promover a integracao e o trabalho conjunto entre as equipes de Tecnologia da

Informacéo.

Garantir o desempenho e a disponibilidade da infraestrutura de Tl compreendida por
OE.9 armazenamento, processamento e transmissdo de dados, que suporte a realizacdo das
atividades finalisticas da Instituicdo.

Disponibilizar recursos de Tl para a comunidade do CEFET-MG, compreendidos por
OE.10 equipamentos e aplicagdes computacionais, que permitam a realizagdo das atividades
finalisticas da Instituicao
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O ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

Para o PDI vigente na Instituicdo, segue o alinhamento dos objetivos estratégicos em Tecnologia da
Informacdo em relagdo aos objetivos estratégicos institucionais.

Programa

Objetivos estratégicos de TI

Metas institucionais

GIN 01
Desenvolvimento
e Implantacdo
da Gestdo da
Seguranca da
Informacdo

GIN 02
Modernizacdo
da Governanca
e Gestdo de
Tecnologia da
Informacao

GIN 03 Expansao
e atualizacdo
dos Sistemas de
Informacao

OE.1 Elaborar metodologia de Gestdo

de Seguranca da Informacdo em ambito
institucional, que garanta a integridade,
confiabilidade, privacidade e autenticidade
dos dados do CEFET-MG.

OE.2 Melhorar a governanca e gestdo em
Tecnologia da Informacao, observados

os aspectos de lideranca, estratégia,
informatizacdo, processos e resultados.

OE.3 Adotar praticas de gestao
correspondentes as politicas e
metodologias de Tecnologia da Informacao
referente as acdes existentes e em
planejamento, nas areas de sistemas

de informacdo, infraestrutura de Tl,
seguranca da informacdo e atendimento

a comunidade, alinhadas as atividades
finalisticas da Instituicdo.

OE.4 Promover a integracao,
compartilhamento e acesso aos dados
institucionais, observadas as questdes de
Seguranca da Informacdo e premissas de
Acesso a Informacdo do Governo Federal.

OE.5 Estimular a eficiéncia e agilidade

dos processos de trabalho do CEFET-MG,
com sua respectiva modelagem e efetiva
implantacdo de sistemas de informacao.
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META.1 Instituir a Politica de
Seguranca da Informacdo do
CEFET-MG que contemple
trabalho de sensibilizacdo da
comunidade, classificacdo

da informacéo, inventario de
ativos de informacdo, plano de
contingéncia e grupo de resposta
a incidentes de seguranca da
informacao.

META.2 Regulamentar Comité
de Governanga Digital, com

a execucgdo de pelo menos 6
reunides ordindrias anuais.

META.3 Instituir metodologias

e politicas de relativas a
desenvolvimento de software,
catdlogo de servicos de Tl, gestdo
de projetos e seus portfdlios,
contratacdo e distribuicdo de
recursos de Tl, analise de riscos,
gestdo de recursos humanos

em Tl, e monitoramento e
desempenho de TI.

META.4 Implementar solugdo
informatizada que realize
integracdo de dados institucionais
no ambito do ensino, pesquisa,
extensao e gestao.

META.5 Promover a manutencao e
a continuidade dos atuais sistemas
de informacgdo do CEFET-MG
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Programa

Objetivos estratégicos de TI

Metas institucionais

GIN 04 Melhoria
e inovagao no
Atendimento a
Comunidade em
Tecnologia da
Informacdo

GIN 05
Modernizacdo

e expansdo da
Infraestrutura
de Tecnologia da
Informacao

34 «

OE.6 Expandir e inovar o atendimento em
Tecnologia da Informacdo a comunidade do

CEFET-MG, que garanta agilidade e eficiéncia

nas atividades finalisticas da Instituicdo.

OE.7 Implementar boas praticas na
geréncia e operacdo de servicos de
Tecnologia da Informacéo.

OE.8 Promover a integracdo e o trabalho
conjunto entre as equipes de Tecnologia
da Informacdo.

OE.9 Garantir o desempenho e a
disponibilidade da infraestrutura de
Tecnologia da Informacdo, compreendida
por armazenamento, processamento

e transmissdo de dados, que suporte a
realizacdo das atividades finalisticas da
Instituicao.

OE.10 Disponibilizar recursos de
Tecnologia da Informacado para

a comunidade do CEFET-MG,
compreendidos por equipamentos e
aplicacGes computacionais, que permitam
a realizacdo das atividades finalisticas da
Instituicao.
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META.6 Finalizar a implantacdo
da Central de Servicos,

e implantar a gestdo de
configuracdo, gestdo de
incidentes e gestdao da mudanca
em Tecnologia da Informacéo.

META.7 Promover a atualizacdo,
expansdo e continuidade
tecnoldgica da infraestrutura de
armazenamento, processamento
e transmissdo de dados, parque
computacional, e equipamentos
de informatica de uso final.



10 INVENTARIO DE NECESSIDADES »

10.1 PLANO DE LEVANTAMENTO DAS NECESSIDADES

O levantamento tem como objetivo identificar as necessidades, nas suas diferentes areas de atuacdo,
nas mais variadas fontes referentes a TI. A metodologia para levantamento das necessidades de Tl
foi feita em 3 etapas: identificacdo das necessidades; estabelecimento de critérios de priorizacdo; e,
consolidacdo das necessidades de TI.

O levantamento das necessidades de Tecnologia da Informacao (Etapa 1) foi realizada empregando
os seguintes tépicos (Anexo C):

|. Consulta a comunidade do CEFET-MG: Aplicacdo de formulario (Anexo B), semiestruturado,
orientado pelos principais eixos de Tl adotados pelo PDTIC. Além das necessidades, a avaliacdo
por parte da comunidade norteard a definicdo das prioridades das solucdes hoje existentes,
com o emprego de Matrizes de Importancia-Desempenho;

[I. Principios e Diretrizes;

[Il. Resultado do PDTI anterior;
IV. Contratos vigentes;

V. Catélogo de servicos.

Apds a realizacdo desse levantamento de dados, as necessidades foram compiladas no plano de a¢ées
do PDTIC e categorizadas conforme critérios de prioridades. Adicionalmente, o questionario aplicado
a comunidade sera posto como instrumento de avaliacdo das atividades de Tl, que também auxiliara
no monitoramento do PDTIC.

10.2 CRITERIOS DE PRIORIZAGCAO

As necessidades consolidadas foram priorizadas (Etapa 2) a partir do método GUT (Gravidade,
Urgéncia, Tendéncia). Os valores para cada componente de analise estdo dispostos no Quadro 3 a
seguir:

GRAVIDADE (G) URGENCIA (V) TENDENCIA (T)

Classificagao Peso Classificagao Peso Classificagao Peso

Sem gravidade 1 Pode esperar 1 Ndo mudara 1

Pouco grave 2 Pouco urgente 2 Piorara a longo prazo 2

Grave 3 Urgente, acdo a curto prazo 3 Piorara a médio prazo 3

Muito grave 4 Muito urgente 4 Piorara a curto prazo 4
5 5 5

Necessidade de agdo Piorara imediatamente

imediata

Extremamente grave

Quadro 3- Método GUT
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10.3 NECESSIDADES IDENTIFICADAS

Aidentificacdo das necessidades em Tl, a partir dos tdpicos descritos no Plano de Levantamento
das Necessidades, estdo apresentadas no Anexo C deste documento.

10.4 NECESSIDADES CONSOLIDADAS

A Tabela 3 apresenta as necessidades consolidadas (Etapa 3), agrupadas por areas, a partir
do levantamento inicialmente realizado. Cabe ressaltar o alinhamento de cada necessidade
consolidada com as necessidades identificadas.

NECESSIDADE NECESSIDADE

T Pontuagao

CONSOLIDADA IDENTIFICADA
~ . 1.1,1.12, 3.1, 8.8,
1 SISTEMAS Gestdo académica 9.15,9.21, 9.22 5 75
2 SISTEMAS Sites institucionais ) ?;'22’19'12' 4 32
3 SISTEMAS SINAPSE 1.5,3.3,9.13 5 125
4 SISTEMAS SO el e 16,3588, 921 4 36
Humanos
5 SISTEMAS Acervo bibliografico 12, 3'48' 35’ 8.6, 3 18
6 SISTEMAS Gestdo administrativa 1.7,36,88,9.21 5 60
7 SISTEMAS Votacdo eletrbnica 18, 21221’ 8.8, 2 2
Ambiente Virtual de 1.10, 3.1, 3.7,
8 SISTEMAS Aprendizado 9.11 3 27
Ferramentas 1.11,1.13, 3.8,
9 SISTEMAS institucionais 9.14,9.16 27
10 SISTEMAS Gestdo de Identidade 1.3,3.9,9.5 4 48
11 SISTEMAS Selecdo de Bolsistas 1.4,3.10 4 48
. . 1.19, 1.24, 1.28,
12 INFRAESTRUTURA Correio eletronico 41,9.6 916 5 30
13 INFRAESTRUTURA rmazenamento de 1.22,1.29,42 5 80
dados
14 INFRAESTRUTURA Processamento de dados 4.2 4 64
Disponibilidade do 1.1,1.14,1.22,
15 INFRAESTRUTURA centro de dados 43,84 5 125
16 INFRAESTRUTURA @nsmissao de dados 1.17,4.4,920 4 36
em meio guiado
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17

18

19

20
21

22

23

24

25

26

27

28
29

30

31

32
33

34

35

INFRAESTRUTURA

INFRAESTRUTURA

INFRAESTRUTURA

INFRAESTRUTURA
INFRAESTRUTURA

INFRAESTRUTURA

INFRAESTRUTURA

INFRAESTRUTURA

INFRAESTRUTURA

INFRAESTRUTURA

INFRAESTRUTURA

ATENDIMENTO
ATENDIMENTO

ATENDIMENTO

SEGURANCA

SEGURANCA
SEGURANCA

DEVSECOPS

DEVSECOPS

NECESSIDADE
CONSOLIDADA

Transmissdo de dados
em meio ndo guiado
(rede wireless)

Videoconferéncia

Computadores
administrativos e
laboratorios

Recursos de multimidia

Servico de impressdo
Telefonia

Softwares, ferramentas e
aplicacGes

Material de consumo
e suprimentos de
informatica

Monitoramento, controle
de acesso e registro de
presenca

Acesso remoto seguro
a servicos internos
institucionais

Pasta institucional
compartilhada

Catélogo Servicos
Central de Servicos

Gerenciamento de
servicos de Tl

Elaboracdo de instrucGes
normativas em
seguranca de Tl

Certificacdo digital
Firewall

Infraestrutura para
sistemas de informacdo

Aquisicao,
desenvolvimento e
manutencdo seguros de
sistemas

NECESSIDADE
IDENTIFICADA

1.17,1.18,4.5,
9.20

1.25,4.6,9.18

1.15,1.20, 4.7

1.16,4.8,9.10
1.21,4.9,83,9.9

1.26,1.27, 4.10,
8.1,8.2,9.17

2.7,4.11

1.22,4.12

4.13,6.4,9.19

1.23,9.1

1.29,2.8

1.34,5.1
1.35,5.2,9.3,9.8

131,53

2.8,6.2,6.3,6.4,
6.5, 6.6,6.7, 6.8,
6.9

2.8,3.41,6.11
2.8,9.20

2.8,3.11,6.5,6.7,
6.9,9.21

2.8,6.5,6.7,6.9

T
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Pontuacao

12

27

125

64
36

27

27

27

48

36

64

64

27

64

27

80

64

64
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NECESSIDADE NECESSIDADE

D AREA CONSOLIDADA IDENTIFICADA

G U T Pontuagao

36 GOVERNANCA Politica de Seguranca 2.8 4 4 4 64

Monitoramento dos

37 GOVERNANCA 2.5,9.20 3 3 4 36
recursos de Tl
38 GOVERNANCA Contratagao de Tl 23,25,27,73 4 4 4 64
39 GOVERNANCA Gestdo de projetos 2:2, 2'59’ ;'4’ 4, 4 4 4 64
40 GOVERNANCA Gestdo de riscos de Tl 2.2,2.5,7.5 5 5 4 100
41  GOVERNANCA 2:'?}0”05 de resultados 2.5,7.1 3 4 4 48
42 GOVERNANCA Transformacdo digital 23,24,2526 5 5 5 125
43 GOVERNANCA  /cessoainformacdoe 23,26,28 5 5 4 100
protecdo de dados
Governanca de Tl (gestdo
44 GOVERNANCA de mudancas, gestdo de 22.512.170’12'71615' 3 3 2 18

RH, etc)

Tabela 3 — Necessidades consolidadas, agrupadas por areas
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11 CAPACIDADE ESTIMADA DE EXECUCAO DA TI»

11.1 PORTFOLIO DE PROJETO

Os projetos que atualmente compdem o portfélio na drea de Tecnologia da Informacdo do
CEFET-MG estdo descritos a seguir.

O portfélio da Quadro 4 foi incluido no ultimo relatério de autoavaliacdo, ano referéncia
2020, enviado para a Comissdo Propria de Avaliacdo (CPA). Os projetos elencados sdo os que
foram executados ao longo daquele exercicio e configuram o histérico completo mais recente
disponivel, justificando seu uso para balizar a capacidade de execucdo area de TIC na Instituicdo.
Eles estdo organizados a partir das suas respectivas areas de atuagdo no ambito da DTI.

No ambito de projetos de Tl, as demandas e prioridades sdo aprovadas pelo Comité de
Governanca Digital, considerando o alinhamento estratégico com as dareas finalisticas
da Instituicdo. O documento de plano de projeto é elaborado para acompanhamento do
desenvolvimento da solugdo, e a respectiva conclusdo deste no termo de encerramento de
projetos. Por fim, realiza-se a devida atualizacdo do Portfélio de Projetos, Catdlogo de Servicos
de Tl e Plano de Metas e Ac¢des.

Principais resultados
(beneficios e impactos)

Principais projetos executados

1. Execugdo do PDTI 2018-2020 Maturidade da governanca e
Consolidacdo do funcionamento do gestao de Tl
Governanga e a . . -
~ Comité de Governanga Digital, com nova Alinhamento estratégico ao
Gestdo de Tl . A : . S
composicdo e sob a presidéncia do Diretor  planejamento institucional
Geral Conformidade legal
Normatizacdo dos processos em
~ - S da Inf a
~ 3. Implementagdo da Politica de Segurancga eguNran(;a o L
Gestdo de o Gestdo de seguranca da
Seguranca da e informacdo
g QN 4. Implantagdao de um Next Generation Firewall . ¢
Informacao (NGFW) Monitoramento da seguranca de

informacao, rede, infraestrutura
e ativos do centro de dados
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10.
11.
12.
13.
14.
Infraestrutura 15.
de Tecnologia 16.

da Informacdo

17.
18.
19.
20.
21.

22.
23.
24,
25.
26.
27.
28.
Sistemas de 29.
Informacgao 30.

31.

32.
33.

34.
35.

Assisténcia ao

Usuario

36.

Principais projetos executados

Conversdo do SIG BD arquivos em sistemas
de arquivos

Resiliéncia do SIGAA

Migracdo dos metadados dos sigarquivos
Migracdo e atualizagdo tecnoldgica do SIG
para o Proxmox

Atualizac¢do tecnoldgica do Moodle
Agenda de recursos

VPN da instituicdo

Arquitetura do SAMBA IV

Gerenciamento do Webconf

Telefonia VolP

Configuracdo e instalacdo do Limesurvey
Multipath comunicagdo entre storage e
Proxmox

Projeto de Infra-Proxmox

Desligamento de servidor de webmail
Servidor de DHCP

Implementacdo do firewall Fortigate
Metodologia de atualizacdo automatica de
sistemas operacionais

Criacdo de niveis de seguranga no Proxmox
Ponto Eletronico (Scripts)

Recuperacdo do banco em nivel de
transagdo (PITR)

Licitacdo para adequacdo do centro de
dados

Implantagdo do Sistema Integrado de Gestao

(modulos)

SIGAA: Estdgio, Cursos Técnicos, Extensdo e
Diploma

SIPAC: Patriménio

SIGRH: Manutengdo e atualizagdo
SigElei¢do: Implantacdo

SigAdmin: Reestruturagdo da arvore de
setores e |lota¢des

Manutengao no Sinapse

Modernizagdo dos sitios institucionais na
internet

Atualizacdo da Central de Servicos
Implementar novo contrato de solucdo de
impressao

Adequacdo das rotinas de suporte ao
teletrabalho e ao ensino remoto

Quadro 4 — Portfélio de projetos ano referéncia 2020
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Principais resultados
(beneficios e impactos)

Continuidade das solucbes de Tl
Robustez da infraestrutura de
Tecnologia da Informacdo
Reducdo de custos na conta
telefénica

Expansao e atualizacdo da rede
local das unidades

Incremento da capacidade de
armazenamento de dados
Melhorias nas formas de
comunicacdo institucional
Automatizacdo do controle de
ponto e de acesso institucional
Garantia de disponibilidade de
acesso

Informatizagdo dos processos e
rotinas de trabalho da institui¢do
Integragdo das informagGes
administrativas e académicas em
uma Unica plataforma digital
Controle e deprecia¢do dos bens
moveis

Melhoria no atendimento e
assisténcia aos usuarios dos
servicos de Tl

Atualizacdo tecnoldgica para
maior disponibilidade de
impressoras

Aprimoramento do atendimento
remoto aos usuarios



Considerando as demandas e priorizacdes pactuadas no Comité de Governanca Digital para o 12
trimestre de 2022, segue a Tabela 4 com o portfélio de projetos atualizado a ser executado. O
alinhamento estratégico foi realizado a partir do Plano de Metas e A¢des consolidado por este PDTIC.

Alinhamento
Nome do Resultados Prev. Status

projeto esperados término (%)

PDTIC Etapa
Meta Agao

Reducdo de custos
de telefonia a

partir do uso a

Telefonia IP — A-2.10.1, Margo

INFRA-01 Nova Suica rede dg dados M-2.10 A2 10.2 Encerramento 2022 100%
das unidades e a
integragcdao com o
servico fone@RNP.
Disponibilizacdo
Implantacdo do  de pasta remota
INFRA-02 controlador de  compartilhadaas M-2.14 A-2.14.1 Execugdo Dezembro 10%
, 2022
dominio UORGs do Campus
NS.
Provimento
. de melhorias .
INFRA-03 c\vt:t?rl]lqzzif?g:r(;e) funcionais e de M-2.1 ::;1;’ Execucdo 2/(;6;; 90%
infraestrutura para
o webmail.
Atualizacdo
Atualizacdo com objetivo
tecnoldgica da de garantir N Abril
INFRA-04 infraestrutura de disponibilidade M-2.2 A-2.2.7  Execugdo 2022 80%
virtualizacdo e seguranga ao
ambiente.
Readequacdo da Er:(slir;i?;ser]a Dezembro
INFRA-05 rede do Fampus rede de dados da M-2.4 A-2.43  Execugao 2022 10%
Nova Suica .
unidade.
Infraestrutura Fornecimento de
para o infraestrutura para Abril
INFRA-06 Balcdo Digital atender o plano M-2.15 A-2.15.1 Execugdo 2022 50%
(Transformagdo  de transformacao
Digital) digital.
Nova contratagdo
Implantacdo da  com objetivo Abril
INFRA-07 telefonia fixa—  de reducdo de M-2.10 A-2.10.3 Execucdo 5022 95%
novo contrato custos e melhores
Servicos.
Fornecimento de
Infraestrutura de o o> LSENTER Dezembro
INFRA-08 N e estratégias para M-2.2 A-2.2.8  Execugdo 40%
contéiner 2022

hospedagem de
servicos de TI.
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INFRA-10

INFRA-11

INFRA-12

SIS-01

SIS-02

SIS-03

SIS-04

SIS-05

42

«

Nome do

projeto

Servidor PBXIP
(Izzabel)

Servidor de
nomes (DNS)

Repositorio
institucional
(Dspace)

Atualizacdo para
a ultima versao
do SIGAA

Implantagdo

do Diploma
Digital no SIGAA
(Transformacao
Digital)

Transformacdo
Digital para

servicos do SIG
(Balcdo Digital)

Encargos
Académicos no
SIGAA

Implantacdo do
modulo pesquisa
do SIGAA

Alinhamento

Resultados PDTIC

esperados

Meta Agdo
Realizacdo

de melhorias
funcionais e de
infraestrutura para
a telefonia IP.
Modernizagdo

do servico

de resolugdo

de nomes

para garantir
disponibilidade e
seguranca.
Provimento

de repositoério
para acervo
bibliografico,
trabalhos
académicos

e recursos
educacionais
Fornecimento

de novas
funcionalidades e
correcdes diversas.

M-2.10 A-2.10.2

M-2.4 A-243

M-2.16 A-2.16.1

A-1.1.10
M-1.1 a
A-1.1.16

Disponibilizacdo
do servico de
Diploma Digital.

M-1.1 A-1.16

Provimento de
funcionalidades
para atender

o plano de
transformacdo
digital (12 parte —
22 via de diploma).
Implantacdo do
modulo Producdo
Intelectual (PID,
RID)
Fornecimento de
funcionalidades,
sem
personalizacdo,
relacionadas a
Pesquisa.

M-1.14 A-1.14.1

M-1.1 A-1.13

M-1.1 A-1.1.1
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Status
(%)

Prev.
término

x Dezembro _
Execucdo 2022 50%
x Julho o
Execugdo 2022 80%
o Maio 0
Concepgao 2022 1%
~ Fevereiro o
Execucao 2022 90%
x Abril 0
Execucao 2022 2%
x Margo o
Execugao 2022 92%
x Julho 0
Concepcao 2022 1%
Execucao Dezembro 80%
¢ 2022 °



DEVSECOPS-01

SEG-01

SEG-02

GESTAO-01

GESTAO-02

GESTAO-03

GESTAO-04

Nome do
projeto

Implantagdo do
Archanjo

Elaboracdo de IN
para copias de
seguranca

Configuracao
PITR

Elaboracdo do
relatério de
gestao

Elaboracdo do
relatério para
CPA

Aperfeicoamento
do portfélio de
projetos de Tl

Realizacdo de
acdes para a
Transformacao
Digital

Resultados

esperados

Provimento de API
para integracdo do
SIG com sistemas
do governo.
Formalizacdo e
aperfeicoamento
das rotinas

de backup de
servicos e dados
institucionais.
Disponibilizacdo
de recursos

para melhoria
das copias de
seguranca de
bancos de dados.
Elaboracdo de
relatérios de
gestdo, avaliacdo
e auditoria para
orgdos internos e
externos
Elaboracdo de
relatérios de
gestdo, avaliacdo
e auditoria para
orgdos internos e
externos
Realizacdo de
melhorias nas
informacdes e
alinhamento
estratégico com
PDTIC

Realizacdo de
acdes para a
transformacdo
digital de servicos,
conforme
pactuado no PTD

Tabela 4 — Portfélio de projetos 12 trimestre 2022

Alinhamento

Meta

M-5.3

M-4.1

M-4.3

M-6.6

M-6.6

M-6.3

M-6.7

PDTIC

Agao

A-53.1

A-4.1.4

A-4.3.3

A-6.6.4

A-6.6.4

A-6.3.1

A-6.7.1,
A-6.7.2

Etapa

Concepgao

Planejamento

Planejamento

Encerramento

Execucao

Execugdo

Execucao

Prev.

término

Status
(%)

;(e)tzezmbro 0%
CorT 1o
;(e)tzezmbro 30%
g/gé;o 100%
s
Do son
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11.2 PROCESSOS

A DTI possui os servicos identificados por meio do seu Catalogo de Servico, e tratado como
processo internamente. Esses servicos contemplam, de modo basico, conceitos da ISO 20.000
(ITIL V.3), em que as solicitacdes sdo tratadas por meio de “Chamados”, conforme incidente ou
requisicao. A Quadro 5 a seguir ilustra os servicos de Tl mantidos pela Diretoria de Tecnologia
da Informacdo, organizados por drea de atuagdo, e agrupados por macro e servigos.

Area /

Macrosservigos

1 SIPAC
2 SIGRH
3 SIGAA

4 SIGEleicdo

Identificacdo
5 -
Unica
6 Selegdo
Bolsistas

4 « PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Servigos

Sistemas

e Mddulo Catalogo e Requisicdo de Materiais;

e Mddulo Almoxarifado;
e Mddulo Protocolo;

e Patrimonio;

e Orcamento.

e Modulo Administracdo de Pessoal;
e Mo6dulo Cadastro/Consulta Relatério;

e Modulo Plano de Saude;

e Modulo Integracao SIAPE;

e Modulo Chefia da Unidade;
e Modulo Dependentes;

e Modulo Servicos e Auxilios;
e Modulo Frequéncia;

e Modulo Dimensionamento;
e Modulo Consultas Funcionais.
e Modulo Turma Virtual

e Modulo Stricto Sensu

e Mddulo Graduagdo

e Mddulo Central de Estagios
e Mddulo Administracdo do Sistema
e Mdédulo Técnico / Integrado
e Modulo Extensdo

e Portal Docente;

e Portal Discente;

e Portal Coord. Stricto;

e Portal Coord. Graduacdo;

e Portal Publico.

e Painel de votacdo;

e Gestdo do sistema.

e Gestdo da identidade Unica;

e Gestdo de contas de e-mail de setor.

e Gestdo do sistema.



10

11

12

13

Area /

Macrosservigos

SINAPSE

Sistemas
legados

Sites
institucionais
Sistemas e
ferramentas de
apoio

Telecomunicagao

Sustentacdo de
Servicos

Servigcos e
aplicacGes

Servigos

Sistemas
e Mddulo Manutengao do modulo Administrativo;
e Modulo Credenciais;
e Modulo Créditos;
e Mddulo Encargos Académicos;
e Mddulo Ensino;
e Modulo GRU;
e Mddulo Guiché Eletronico;
e Mddulo Ponto Eletrénico;
e Modulo Restaurante Estudantil;
e Mddulo Veiculos.
e Qualidata;
o SIE.

e Gestdo e desenvolvimento de pdaginas.

e AVA, Central de Servicos, Questiondrios, Conferéncias, Periddicos

Eletronicos (SEER), etc.

Infraestrutura
e Compartilhamento e acesso a Internet;
e Rede de dados em meio guiado (rede local);
e Rede de dados em meio ndo guiado (wireless);
¢ Telefonia analdgica, digital e sobre IP;
e Acesso remoto seguro (VPN);
e Videoconferéncia;
e Controle de acesso (catracas, cancelas,
monitoramento por imagem).
e \irtualizagdo de servidores;
e Infraestrutura do Centro de Dados;
e Monitoramento;
e Armazenamento e copia segura de dados.

e Sistema Integrado de Gestdo (SIG);

e Ambiente Virtual de Aprendizado (AVA);

e Sistema de gerenciamento de conteudo (Sites);
e Controlador de dominio (Pasta compartilhada);
e Correio Eletronico (e-mail);

e Grupos de e-mails;

e Servidor de Impressao;

e Base de usuarios institucionais (LDAP);

e Servidor de Nomes de Dominio (DNS);

e AplicacGes e servigos auxiliares.

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO
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Area / :
. Servigcos
Macrosservi¢os

Suporte ao usuario
e Geréncia de hardware;
e Geréncia de softwares;

EstacBes de e Operacdo do equipamento na rede de dados;

trabalho e ) ~ L
14 dispositivos e Configuracdo da conta de usuario;
,p . e Geréncia de dados institucionais no ativo;
maoveis . . .
e Manutencdo fisica e patrimonial;
e Geréncia de garantia do equipamento.
Ferramentas : e -
. e Disponibilizacdo e empréstimo;
de ensino

e Movimentacdo do equipamento;
e Manutencao fisica e patrimonial;
e Geréncia de garantia do equipamento.

15 € apoio
(equipamentos
multimidia)

e Geréncia fisica do equipamento;

e Operacdo do equipamento na rede de dados;

e Movimentagdo do equipamento;

e Geréncia de garantia do equipamento.

e Geréncia de hardware;

e Geréncia de softwares;

e Operacdo do equipamento na rede de dados;

Laboratorios e Compartilhamento de dados;

de informatica e Configuracdo da conta de usuario;

e Geréncia de dados institucionais no ativo;

e Manutencao fisica e patrimonial;

e Geréncia de garantia do equipamento.

e Geréncia fisica do equipamento;

e Operacdo do equipamento na rede de dados;

e Movimentacdo do equipamento;

e Geréncia de garantia do equipamento.

16 Impressoras

17

18 Telefones IP

Gestao de Tl
e Registrar demanda de Tecnologia da Informacao;
19 Demanda de Tl e Elaborar parecer sobre aquisicdo de solugdo de Tecnologia da
Informacao.
20 Consultoria e Elaborar projeto de Tecnologia da Informacéo;
Técnica e Elaborar parecer técnico em Tecnologia da Informacao.

e Elaborar relatdrio de gestdo;

e Elaborar relatério de autoavaliacdo;

e Elaborar relatdrio de governanca;

e Elaborar resposta a questionamentos do e-SIC e demais auditorias.
Planejamento e Elaborar estimativa orcamentaria em Tecnologia da Informacdo;

de Tl e Elaborar planejamento da contratagdo em Tecnologia da Informacao.

21 Auditoria de Tl

22

Quadro 5 — Macrosservicos de Tl mantidos pela DTI

A Tabela 5 abaixo apresenta uma sintese do numero de chamados abertos para os principais
servicos ao longo dos anos de 2019 e 2020, por setor ou area de atuacdo da DTIl. Conforme
visto na tabela, ja era esperado uma diminuicdo geral da demanda em virtude da Pandemia
de Covid-19. No entanto, tal reducdo ndo se refletiu nos projetos em andamentos na DTI, que
foram apenas redirecionados para demandas inerentes as novas necessidades institucionais.
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Nota-se, também, que a adocdo do ERE e do trabalho remoto direcionaram os chamados para
aplicacdes e servicos que impactam diretamente as suas atividades. Assim, os chamados para
atendimentos no SIGAA e no SIPAC foram preponderantes. Também destacam-se em 2020 o
servico de Correio Eletrénico (que se tornou o principal meio de comunicacdo institucional) e
o Moodle, que passaram a ser muito mais utilizados. E importante ressaltar que o SIGAA e o
Moodle foram duas das plataformas indicadas pelo Grupo de Trabalho para Definicdo e Apoio a
Estruturacdo de Plataforma (GT-PL), quando da introducdo do ERE.

Os chamados relacionado as estagBes de trabalho e dispositivos méveis tiveram destaque
notadamente pela politica de disponibilizacdo por meio de acautelamento e empréstimo de
equipamentos para servidores e alunos para o trabalho remoto e o ERE.

lAcesso Remoio 357 B%%%
administracao Senice Desk GLPI 119 -76,47%
ICapacitag ao 1 2 -50,00%
ICentro de Dados 147 422 -65,17%
IConsultoria TEcnica 1 2 -50,00%
ICorreio Elefrdnico 721 390 B84 B
Demanda de TIC 5 8 -37 50%
Desemvavimento de Sistemas 11 9 22 2%
Estactes de Trabalho e Dispositivos Maveis 417 1416 -70,55%
Ferrmamentas de Ensino e Apoio (Equipamentos Multimidia) 28 122 -77,05%
Ferramentas de Ensino e Apoio (Microsoft Teams) 5 - -
Ferramentas de Ensino e Apoio (Moodle) 489 a4 420,21%
Identificacio Unica 122 404 -69,80%
Impressoras nv 520 -77,50%
Laboraitrios de Informafica a7 427 -77,28%
Monitoramento por Imagens 2 11 -81,82%
Portal Web (Gestao de Processos Seletivos) 3 4 -25,00%0
Portal Web (Sites Institucionais) 197 266 -25 %
Redes de Dados 24 79 -69, 62%
[Sistemas Institucionais (Académico/Qualidata) 32 44 -27, 2%
|Sistemnas Institucionais (Académico/SIGAA) 1006 1502 -33,02%
|Sistemnas Institucionais (Administrativo/Sinapse) 20 426 -43,66%
|Sistemnas Institucionais (Administrativo/ SIPAC) 835 876 -4 689
[Sistemas Institucionais (Patrimonial 'SIE) 25 181 -86, 19%
|Sistenas Institucionais (Questionario Eletrdnico/Lime Survey) v 58 -36,21%
|Sistenas Institucionais (Recursos Humanos/SIGRH) 234 557 -57 99%
[Sistemas Institucionais (Selecio de Bolsistas/SPE) 37 50 -26,00%
[Telecom 48 L -37 65%
[Telepresenca 52 BE -21, 1%
| TOTAL | [ 535 | [ 810 “37,15%

Tabela 5- Chamados abertos por categoria

11.3 CONSIDERACOES GERAIS

Conforme preconizado no “Guia de PDTIC do SISP”, a estimativa da capacidade de execucdo da
TIC de uma instituicdo é crucial no processo do planejamento da execucdo do plano de acdes
na elaboracdo do PDTIC. Ela engloba estimativas de recursos humanos, recursos financeiros
e processos e ferramentas necessarios para a manutencdo dos projetos e atividades em
andamento, e para alocacdo em novos projetos e atividades. Deverd levar em consideracdo a
capacidade de execucdo disponivel da TIC, ou seja, a capacidade estimada total subtraindo os
esforcos atualmente alocados.
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Assim, sobre a estimativa da capacidade de execucdao da DTI na Instituicao, cabem as algumas
consideracdes:
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«“«

Ndo se adotam, na Instituicdo, métricas especificas para estimar a capacidade de
execucdo total. Portanto, sdo empregados experiéncia prévia e dados historicos
relativos ao volume de trabalho e caracteristicas da TIC dos Ultimos anos, levando em
consideracdo: quantidade e perfil das pessoas e dos recursos financeiros e tecnolégicos,
quantidade e complexidade dos contratos mantidos, processos implementados,
ferramentas utilizadas, aplicativos desenvolvidos, dentre outros elementos. A analise
quantitativa e qualitativa dos aspectos considerados é entdao empregado para estimar
uma correlacdo entre pessoas e recursos a serem disponibilizados e resultados que
pretende-se alcancar;

Ainda estd em fase de discussdo e elaboracdo, no ambito da DTI, uma metodologia
para gestdo dos projetos para cada uma das areas. Atualmente, as equipes continuam
utilizando procedimentos préprios, baseado em metodologias ageis, tais como Scrum e
Kanban. A liberdade do uso desses métodos visa garantir a melhor adaptacdo de cada
uma das equipes, bem como o melhor enquadramento a cada uma das areas ao qual
estd aplicada;

E importante destacar que a equipe de desenvolvimento de software do CEFET-MG
utiliza o Scrum como processo de desenvolvimento. Sendo assim, adota as boas praticas
e executa o processo ja consolidado na literatura. Os servidores regularmente participam
de treinamentos. As demandas podem ser registradas por meio da Central de Servicos.

O processo de gestdo de mudanca esta em uso, porém ainda ndao formalizado
institucionalmente. As mudancas sdo gerenciadas por meio da metodologia de gestdo de
mudancas, baseada na ITIL V.3 e elaborada pela DTI, e registrada utilizando o formulario
RDM (Requisicao de Mudanca).

As ferramentas utilizadas para a gestdo de projetos sdo empregadas para registro de
atividades, atribuicdo e estimativa de prazos. Nao ha um planejamento formalizado na
etapa inicial que descreva as etapas de trabalho. Destas ferramentas, é possivel citar:
kanboard, redmine, github, moodle;

Nos projetos listados no portfélio de projetos inclusos neste documento, tendo em vista
o tamanho das equipes e a real disponibilidade de servidores (alguns estao gozando
licencas), existe naturalmente uma a necessidade de sobreposicdo de servidores
alocados para cada um dos projetos. Isso, na pratica, implica no compartilhamento
de recursos humanos entre os projetos, que representa real risco no cumprimento de
prazos e metas;

Deve-se também mencionar que os servidores alocados em cada uma das equipes
também realizam o atendimento de chamados técnicos, correspondente aos processos
de Tl da DTI. Portanto, além do compartilhamento de recursos humanos entre os
projetos, ha também a sobreposicao de atividades na solugao de chamados técnicos;

Dos projetos iniciados e finalizados pela DTI, parte torna-se servico (processo) para as
equipes, o que incrementa o Catadlogo de Servicos e as suas respectivas atribuicdes.
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Considerando o atual portfélio de projetos (sem levar em conta o catdlogo de servigos), a DTI
executou, em 2020, um total de 36, assim divididos: Area de Governanca e Gestdo de Tl — 2
projetos; Area de Gestdo de Seguranca da Informagdo — 2 projetos; Area de Infraestrutura de
Tecnologia da Informagdo — 21 projetos; Area de Sistemas de Informac3o — 8 projetos; Area de
Assisténcia ao Usuario — 3 projetos. Tendo em vista que o total de servidores envolvidos nos
projetos é de 36 servidores, a média de projetos é de um servidor por projeto. Obviamente, tal
valor ndo leva em conta a sobreposicdo de mao de obra em varios dos projetos conduzidos na DTI.

No entanto, buscando uma melhor distribuicdo de recursos e atendimentos de prazos, a DTI
indica que o nimero de servidores por projetos ndo deve menor que 3. Isso sugere que a equipe
hoje existente esta aquém das reais necessidades da Tl institucional, limitando sua abrangéncia
e, consequentemente, o atendimento mais amplo.

Vale a pena mencionar, ainda, que no contexto da administragdo publica, a situacdo vivenciada
nas instituicdes federais de ensino dificultam acBes mais efetivas para gestdo e execucdo das
atividades inerentes a Tl institucional, além de dificultar o adequado treinamento das equipes.
A reducdo crdnica da forca de trabalho na drea de Tl e a real e dramatica condicdo orgamentaria
vivida no CEFET-MG nos ultimos anos, aliada a crescente demanda por servicos de TIC (levando
em consideracdo tanto software quanto hardware), tem continuamente impossibilitado uma
dedicacdo mais correta ao tema. Portanto, muitas das deficiéncias evidenciadas na capacidade de
execucdo decorrem da falta de investimento governamental, principalmente em recursos humanos
e na sua consequente valorizacdo. Assim, o maior desafio enfrentado é atender adequadamente
uma drea em constante evolugao e de fundamental importancia para as organizagdes utilizando
uma mao de obra insuficiente, pouco valorizada e, lamentavelmente, com tendéncia acentuada
de perda para iniciativa privada ou mesmo para outros érgaos do governo.

Ressalta-se que a capacidade de execucdo disponivel da TIC foi estimada no subprocesso de
diagnostico do processo de elaboragdo do PDTIC e serviu de insumo para o planejamento da
execucdo do Plano de Metas e Agdes.

Buscando sempre a melhoria dos servigos de TIC prestados a Instituicdo, novas e continuas
iniciativas sdo constantemente colocadas. No nivel estratégico, podem ser destacadas:

e (Garantia da qualidade dos servicos de TIC, por meio do aprimoramento continuado da
comunicacdo e da integracdo da Tl com as areas finalisticas da Instituicdo;

e Provimento de solucBes de exceléncia, inovacdo e criatividade nas areas de atuacgdo
da Tecnologia da Informacao, tais como sistemas de informacdo, infraestrutura de TI,
seguranca da informacdo, atendimento a comunidade e gestdo de TI, baseadas nas
melhores e mais consagradas praticas do mercado;

e Consolidacdo e modernizacdo do Sistema Integrado de Gestdo, promovendo a integracao
dos dados académicos e administrativos em uma Unica plataforma;

e Promocado dainovagao dos processos e dos servigos de Tl por meio do estimulo constante
a formacdo, ao desenvolvimento e a capacitacdo dos servidores;

e Garantia da disponibilidade, integridade e confidencialidade das informacgdes do
CEFET-MG, no ambito da Seguranca da Informacdo, com a formacdo de uma equipe
especializada em seguranca;

e Melhoria da infraestrutura de TIC a partir da reforma do centro de dados.
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12 PLANO DE METAS E ACOES »

12.1 PLANO DE METAS

O plano de metas de Tecnologia da Informacdo no CEFET-MG foi agrupado conforme as areas
de atuacao, divididas nos eixos: sistemas de informacdo, infraestrutura de Tl, segurancga de TlI,
DevSecOps, atendimento a comunidade e governanca de Tl. Cada meta foi definida em funcao
das necessidades consolidadas, e alinhada aos objetivos estratégicos de TI. Além disso, para
cada meta foi definido um indicador e valor de referéncia para a sua respectiva mensuracao.

Alinclusdo do eixo DevSecOps representa uma evolucado na forma como as organizacées abordam
a seguranca em seus sistemas de informacao. DevSecOps significa desenvolvimento, seguranca
e operacgdes, e automatiza a integracdo da seguranca em todas as fases do ciclo de vida de
desenvolvimento de software, desde o projeto inicial até a integracdo, teste, implementacdo e
entrega de software.

Plano de metas: drea Sistemas
Valor do

Descrigao Indicador . Necessidade
Indicador

NUmero de médulos do

Disponibilizar Sistema ) 8
IGAA | . .
M-1.1 Integrado de Gestdo ,S GAAImp alntados NC-01 OF.4, O,
Académica (SIGAA] Numero de mddulos do 7 OE.10
SIGAA mantidos
Disponibilizar paginas Solugdo de sistema de OE.4, OE.5,
M-1.2 institucionais gestdo de conteudo 3 NC-02 OE.10
Realizar migracdo/
adequacdo dos servicos . . o OE.4, OE.5,
M-1.3 s es pele sk Servigos migrados 100% NC-03 OE.10
SINAPSE
Disponibilizar solugdo . ~
M-1.4 para gestdo de acervo Numero de solucBes 4 NC-05 OE.4, OE.5,
g implantadas OE.10
bibliografico
Disponibilizar Sistema Numero de moédulos do 4
M-1.5 Integrado de Gestdo SIGRH implantados NC-04 OE.4, OE.5,
' de Recursos Humanos Numero de médulos do 10 OE.10
(SIGRH) SIGRH mantidos
Disponibilizar Sistema Ndmero de mddulos do 1
M-1.6 Integrado de Patrimonio, SIPAC implantados NC-06 OE.4, OE.5,
' Almoxarifado e Contratos Numero de mdédulos do s OE.10
(SIPAC) SIPAC mantidos
Disponibilizar Ambiente Numero de solucbes OE.4, OE.5,
M-1.7 Virtual de Aprendizado mantidas ! NC-08 OE.10
Disponibilizar ferramentas ~ NUmero de solugBes 5
M-1.8 e aplicacGes institucionais implantadas NC-09 OE.4, OE.5,
"~ em plataforma Web como  Numero de solucdes 6 OE.10
servico mantidas
Disponibilizar sistema de Numero de solucdes OE.4, OE.5,
M-1.9 gestdo de identidade disponibilizadas ! NC-10 OE.10
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ID

M-1.10

M-1.11

M-1.12

M-1.13

M-1.14

Descrigao

Disponibilizar sistema de
selecdo de bolsistas
Disponibilizar sistema
de votacdo eletrénica
(SigEleicdo)
Garantir um processo
de desenvolvimento
de software e de
solugdes em sistemas de
informacao atualizados

Garantir cooperagao para

manutencdo do SIG

Realizar Transformacdo
Digital

Indicador

Numero de solugbes
disponibilizadas

Numero de solucées
disponibilizadas

Processo atualizado

Termo celebrado

Servicos publicos
transformados e
integrados

Plano de metas: drea Infraestrutura

ID

M-2.1

M-2.2

M-2.3

Descrigao

Prover servico de correio
eletrénico (e-mail)

Realizar o armazenamento

e processamento de
dados institucionais

Garantir disponibilidade
do centro de dados

Indicador

Servidores ativos com
e-mail institucional

Atendimentos as UORGs

com fornecimento de
e-mail setorial
Solucdo de lista/grupo
de e-mail
Infraestrutura para
notificagdes por e-mail
Capacidade bruta de
armazenamento (TB)
Equipamentos cobertos
por garantia
Numero de unidades
do CEFET-MG com
processamento e
armazenamento local
Solucdo de virtualizagdo
e contéiner
Solugdo de
processamento de alto
desempenho (HPC)
Percentual minimo de
disponibilidade por ano
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Valor do

Indicador Necessidade (0] 3
OE.4, OE.5,
1 NC-11 OE.10
OE.4, OE.5,
1 NC-07 OE.10
1 NC-35 OE.3, OE.5
NC-01, NC-
1 04, NC-06, OE'O4I; 25'5’
NC-07 ’
OE.2, OE.3,
12 NC-42 OE.4, OE.5,
OE.6, OE.10
Valor do .
. Necessidade OE
Indicador
100%
100%
NC-12 OE.10
1
1
250 NC-13 OE.9
OE.7;
0, _ . _ ’
100% NC-13; NC-14 OE.9
11 NC-13; NC-14 OE.9
2 NC-13; NC-14 OE.9
1 NC-13; NC-14 OE.9
99% NC-15 OE.9
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ID Descrigao Indicador Val'or do Necessidade OE
Indicador
Numero de unidades
monitoradas
Solucdo de rede de
dados local (LAN)
implementadas 11 NC-16 OE.9
Numero de unidades
atendidas
Numero de unidades
conectadas

. s . Cobertura de rede
Disponibilizar transmissado . .
sem fio nas unidades

B . ~ [0) -
M-2.5 de Qados em meio an do CEFET-MG (4reas 100% NC-17 OE.9
guiado (rede sem fio)

construidas)
Solugdo de
videoconferéncia

Disponibilizar transmissdo

ME24 e dados em meio guiado

Disponibilizar solugdo de implantada no CEFET- ’
M-2.6 e - MG NC-18 OE.10
videoconferéncia - I
Solucdo de transmissao
de eventos implantada 1
no CEFET-MG
Disponibilizar Equipamentos nas
M-2.7 computa?d.ores para unldade,s do CEFET-MG 75% NC-19 OE.10
uso administrativo e com até 5 anos de uso
académico ou garantia valida
Disponibilizar recursos de AN
M-2.8 P o laboratdrios e salas de 100% NC-20 OE.10
multimidia .
aula com projetores
Numero de unidades
Disponibilizar servico de com solucdo terceirizada 12
M-2.9 - oPONBIlizar Servico de impressio NC-21 OE.10
impressao e digitalizacdo , ,
Numero de servigos 1
contratados
) Numero de uhldades 12 NC-22 OE.10
M-2.10 Prover solucdo em com telefonia VolP
' telefonia Solucdo de STFC ativa 1 NC-22 OE.10
Solucdo de SMP ativa 1 NC-22 OE.10
M-2.11 Adquirir softwgres,N NUumero de solug.o.es em 3 NC-13, NC-23 OE.9,
ferramentas e aplicagbes software adquiridas OE.10
Solugdo de
it tod
Disponibilizar solugdo de . mont Qramen 0 ae 1
it ; trol imagens implantada nas
M-2.1p MONTOramENto e Controre ., igades do CEFET-MG NC-25 OE.10
de acesso, e registro de ~
Solucdo de controle de
presenca :
acesso implantada nas 1
unidades do CEFET-MG
Disponibilizar acesso , ~
. Numero de solucdes OE.4,
M-2.13 remoto seguro a servicos mantidas 1 NC-26 OE.10

internos institucionais
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Valor do

ID Descrigao Indicador . Necessidade OE
Indicador
Prover pasta institucional Numero de unidades OE.4,
M-2.14 compartilhada atendidas 1 NC-27 OE.10
OE.2,
Realizar transformacao Ndmero de 852'
M-2.15 o ¢ infraestruturas 2 NC-42 Y
digital implantadas OE.>5,
P OE.6,
OE.10
Prover infraestrutura para Numero de servigos OE9
M-2.16  servigos e ferramentas a e ferramentas 2 NC-23 -
: . o OE.10
comunidade disponibilizadas
Plano de metas: area Atendimento
. o . Valor do .
ID Descri¢ao Indicador . Necessidade (0]3
Indicador
OE.2,
Disponibilizar Catdlogo Catdlogo de Servico . OE.3,
M:3.1 de Servicos publicado ! NC-28; NC-30 OE.6,
OE.7
OE.2,
M3 Disponibilizar Centralde ) 20 mantida 1 NC29,NC30 o5
Servigos OE.6,
OE.7
OE.2,
Realizar gerenciamento  NuUmero de bibliotecas OE.3,
M-3.3 de servicos de Tl ITIL implementadas 3 NC-30 OE.6,
OE.7
Melhorias promovidas 3 OE.2,
Prover atendimento e OE.3,
M-3.4 wswiie de Tl Chamadzsrzrr:coerrados 95% NC-29, NC-30 OE.6,
P OE.7
Adquirir softwares, NUmero de solucBes em
M-3.5 ferramentas e aplicagBes g . 6 NC-23 OE.10
e software adquiridas
para usuario final
Adquirir periféricos e
M-3.6 materlallde consumo Processos de aquisi¢ao 1 NC-24 OE.10
e suprimentos de
informatica
Plano de metas: area Seguranca
. . Valor do .
ID Descri¢ao Indicador . Necessidade  OE
Indicador
Elaborar instrucdes OE.1,
M-4.1 normativas em Documentos publicados 9 NC-31, NC-44  OE.3,
seguranca de Tl OE.7
Prover certificagdo - s OE.3,
M-4.2 stz Solucdo disponibilizada 2 NC-32 OF.7
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Valor do

ID Descrigao Indicador . Necessidade (0] 3
Indicador
Garantir copia de Solucio de cooia de OE.3,
M-4.3  seguranca dos dados e e urarf S im IerF;entada 2 NC-13 OE.7,
servigos institucionais g ¢ P OE.9
Prover solucio de SolugBes mantidas 1 OE.3,
M-4.4 (e . NC-33 OE7,
firewall Solugdes implantadas 10
OE.9
OE.3,
M-4.5 Garantir servigos de Tl Documentos publicados 3 NC-35, NC-44 OE5,
seguros OE.7,
OE.9
M-4.6 Garantir protegap de Sistemas e sgrwgos em 100% NC-43, NC-44 OE.1,
dados pessoais conformidade OE.4
Plano de metas: drea DevSecOps
_ . Valor do )
ID Descricao Indicador . Necessidade (0] 3
Indicador
Disponibilizar ggg’
M.S mfraestrutur:a para _ SO|l.J(;'O'eS ) NC-34 OE.7.
entrega continua de disponibilizadas OE 8
sistemas de informacdo OE. 9’

Prover monitoramento
M-5.2 avancado para os Solucdo disponibilizada 1 NC-15 OE.9
servicos de Tl

Disponibilizar
M-5.3 infraestrutura de API para IS 1 NC-34 OE4,

sistemas de informagdo clfpesizEeE OE.10

Plano de metas: darea Gestdo
Valor do

ID Descricao Indicador . Necessidade (0] 3
Indicador

Garantir uma politica de

M-6.1 ) Documentos publicados 4 NC-36, NC-44 OE.1
seguranca atualizada

Prover processos de OE.2,

M-6.2 P ~ Documentos publicados 2 NC-38, NC-44 OE.3,

contratagdo de Tl

OE.6

Aprimorar gestdo de OE.2,

M-6.3 P . & Documentos publicados 2 NC-39, NC-44 OE.3,

projetos

OE.7

Realizar gestdo de riscos OE.L,

M-6.4 & Documentos publicados 2 NC-40, NC-44 OE.3,

de Tl OEQ
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Valor do

ID Descri¢ao Indicador . Necessidade (0] 3
Indicador
Numero minimo de 6
Cursos por ano

M-6.5 Aprimorar gestdo de Numgro minimo de 3 NC-44 OE.2,
pessoas oficinas por ano OE.8

Numero minimo de 1

acdes
Aprlmorar a gestdo de Docgmentos ngbllcados 3 NC-37 NC-41, OE.2,
M-6.6 indicadores e recursos Numero minimo de
L 3 NC-44 OE.4
de Tl relatérios por ano

Servicos publicos OE.2,
transformados e 12 OE.3,
M-6.7 Realizar Tr.ahsformagao integrados NC-42, NC-44 OE.4,
Digital OE.5,
Solugdo implantada 1 OE.6,
OE.10
M-6.8 Gargntlr o] ac?sso a AcOes realizadas 100% NC-43, NC-44 OE.1,
informacado conforme plano OE.4

12.2 PLANO DE ACOES

O plano de agBes em Tecnologia da Informacgdo no CEFET-MG foi elaborado a partir do plano de
metas, agrupado conforme as areas de atuacdo deste documento. Para cada meta foi estimado
um conjunto de ac¢des, ao qual estdo associados 0s prazos maximos estimados de conclusdo e
a natureza das suas atividades, contempladas em:

C: atividade de contratacgao;

D: atividade de desenvolvimento;

S: atividade de suporte e assisténcia;
N: atividade de normatizagao.

O Comité de Governanga Digital utilizara o plano de Metas e A¢des como base para definir
o portfélio de projetos para cada periodo subsequente em suas reunides ordinarias, sendo
gue os prazos pactuados no portfélio se sobrepdem aos estabelecidos nos planos de ac¢des
abaixo. As eventuais modificacdes impostas pelo Comité serdo introduzidas no PDTIC nas suas
atualiza¢des anuais.
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Plano de agdes: drea Sistemas

META ACAO

M-1.1

M-1.2
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A-1.1.1

A-1.1.2

A-1.1.3

A-1.1.4

A-1.1.5

A-1.1.6

A-1.1.7
A-1.1.8

A-1.1.9

A-1.1.10
A-1.1.11
A-1.1.12

A-1.1.13

A-1.1.14

A-1.1.15

A-1.1.16

A-1.1.17

A-1.2.1

A-1.2.2

A-1.2.3

DESCRICAO

Implantacdo do médulo Pesquisa

Implantacdo do mddulo Lato Sensu (Desativagcdo
do Q-Académico)

Implantagdo do mddulo Produgdo Intelectual
(PID, RID — Encargos Académicos)

Implantacdo do médulo Ensino a Distancia

Implantacdo do médulo Necessidades
Educacionais Especiais

Implantacdo do Diploma Digital (Transformacao
Digital)

Implantacdo do médulo Assisténcia ao Estudante
Implantacdo modulo Relagcdes Internacionais

Andlise de viabilidade técnica para manutencao
do sistema Selecdo de Bolsistas

Suporte e manutencdo do médulo Turma Virtual
Suporte e manutencdo do médulo Stricto Sensu
Suporte e manutencdo do moédulo Graduagdo
Suporte e manutenc¢do do mdédulo Central de
Estagios

Suporte e manutencdo do médulo Administracdo
do Sistema

Suporte e manutencdo do mddulo Técnico /
Integrado

Suporte e manutencdo do médulo Extensao
Desenvolvimento de middleware para integrar o
sistema de gestdo académica do CEFET-MG aos
sistemas e plataformas do Governo Federal
Desenvolvimento, manutengdo e suporte de
paginas de cursos, departamentos e unidades
Desenvolvimento, manutencdo e suporte da
pagina principal

Desenvolvimento, manutencgdo e suporte de
paginas de eventos
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dez/2022 X
ago/2023 X
dez/2022 X
jun/2024 X
dez/2023 X
jul/2022 X
jun/2025 X
dez/2026 X
abr/2023 X
Continuo X X
Continuo X X
Continuo X X
Continuo X X
Continuo X X
Continuo X X
Continuo X X
dez/2023 X X
Continuo X X
Continuo X X
Continuo X X



META ACAO
A-13.1
A-1.3.2
A-1.3.3

M-1.3 A-1.3.4
A-1.3.5
A-1.3.6
A-1.3.7
A-1.4.1
A-1.4.2

M-1.4

A-14.3

A-14.4

A-15.1
A-1.5.2

A-153

A-154

A-1.5.5

A-1.5.6

A-1.5.7
M-1.5

A-1.5.8

A-1.5.9

A-1.5.10
A-1.5.11
A-1.5.12

A-1.5.13

A-1.5.14

DESCRICAO
Analise de viabilidade técnica e implantac¢do do
sistema SINAPSE no JBOSS

Ponto Eletrénico: Melhoria no SIGRH para
suportar pessoas com problema de biometria

GRU: Desenvolvimento de pdagina centralizada
para geracao de GRU no SIPAC

Encargos Académicos: Implantacdo do mdodulo
Producdo Intelectual do SIGAA

Guiché Eletronico: Implantacdo do mddulo
Pesquisa do SIGAA

Credenciais: Analise de viabilidade técnica do
SINAPSE no JBOSS

Refeitdrio: Anélise de viabilidade técnica do
SINAPSE no JBOSS

Contratagao de suporte técnico do sistema
SophiA

Implantacdo e suporte de solugdo para
repositério institucional

Contratacdo de plataforma de acesso a normas
técnicas nacionais e do Mercosul

Contratacdo de plataforma de acesso a livros e
periddicos eletrénicos

Implantacdo do médulo Comissdes
Implantacdo do médulo Colegiados

Implantacdo do médulo Concursos e Banco de
Vagas

Implantacdo de integracdo para ocorréncias do
ponto eletrénico com SISREF

Suporte e manutencado do médulo Administracdo
de Pessoal

Suporte e manutenc¢do do médulo Cadastro/
Consulta Relatério

Suporte e manutencdo do mdédulo Plano de
Saude

Suporte e manutencdo do moédulo Integracao
SIAPE

Suporte e manutenc¢do do médulo Chefia da
Unidade

Suporte e manutencdo do mdédulo Dependentes

Suporte e manutencdo do modulo Servicos e
Auxilios

Suporte e manutenc¢do do moédulo Frequéncia

Suporte e manutencdo do médulo
Dimensionamento

Suporte e manutencdo do mdédulo Consultas
Funcionais

PRAZO

mai/2022
abr/2023
abr/2023
dez/2022
dez/2022
mai/2022
mai/2022
dez/2022
set/2022
dez/2022

dez/2022

dez/2023
dez/2023

jul/2022
dez/2022
Continuo
Continuo
Continuo
Continuo

Continuo
Continuo
Continuo
Continuo

Continuo

Continuo

C

D
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META ACAO DESCRICAO PRAZO C D S N

Implantacdo do médulo Compras (Trilha

A-1.6.1 compras) jun/2024 X
A-1.6.2 Implantagdo do médulo Licitagdo (Trilha compras) jun/2024 X
A16.3 Implantagao do mddulo Sistema e Registro de dez/2024
Preco (Trilha compras) X
Al 6.4 Implantagao do médulo Ligquidagdo de Despesa dez/2024
(Trilha compras) X
A165 Implantagdo do médulo Contratos (Trilha dez/2025
compras) X
A16.6 Implantagdo do médulo Infraestrutura (Trilha jun/2026
compras) X
A-1.6.7 Implantagdo do mddulo Faturas (Trilha compras)  dez/2025 X
M-1.6 - . o
A16.8 Implantacdo do médulo Auditoria e Controle dez/2026
Interno X
A-1.6.9 Implantagdo do médulo Boletim de Servigos dez/2026 X
A-1.6.10 Implantacao do médulo Bolsas jun/2025 X
A-1.6.11 Implantagdo do médulo Projetos/Convénios ago/2023 X
A-1.6.12 Implantacdo do PagTesouro jun/2026 X
A16.13 Supo.rt.eie manutengap .do modulo Catalogo e Continuo
RequisicBes de Materiais X X
A-1.6.14 Suporte e manutencdo do médulo Almoxarifado  Continuo X X
A-1.6.15 Suporte e manutencdo do mdédulo Patrimoénio Continuo X X
A-1.6.16 Suporte e manutencdo do médulo Protocolo Continuo X X
A-1.6.17 Suporte e manutencdo do médulo Orcamento Continuo X X
Suporte e manutencdo da solucdo de Ambiente ,
M-1.7 AL.71 Virtual de Aprendizado (AVA) Continuo X X
Implantacdo de sistema de gestdo de
Al8.1 conhecimento (Wiki) 280/2023 X
Implantacdo de sistema para o Programa de .
A-1.8.2 Gestio (SUSEP) mai/2022 X
A-18.3 Suporﬁe e, r.nanutenf;a'o ao 5|'stema de Continuo
questionarios eletronicos (Limesurvey) X X
Suporte e manutencdo ao sistema de ,
A-l84 administracdo de eventos académicos (SOAC) Continuo X X
A185 Suportel e manutengdo ao sistema de revista Continuo
M-1.8 eletronica (SEER) X X
A18.6 Suportg e manuter.]gao a ferramentas para gestdo Continuo
de projetos (Redmine) X X
Suporte e manutencdo a ferramentas para gestao ,
Al8.7 de projetos (Kanboard) Continuo X X
Suporte e manutencao a ferramentas para gestao ,
Al88 de projetos (Gitlab) Continuo X X
Desenvolvimento de um sistema para
A189 acompanhamento e monitoramento de dez/2023 X

matriculas, oferta de cursos e investimentos na
EPT
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META ACAO

M-1.9

M-1.10

M-1.11

M-1.12

M-1.13

M-1.14

A-1.9.1

A-1.10.1

A-1.11.1

A-1.12.1

A-1.13.1

A-1.141

DESCRICAO

Suporte e manutencdo da solugdo de gestdo de
identidade (Identidade Unica)

Suporte e manutencdo de sistema de selecdo de
bolsistas (sistema legado)

Suporte e manutengao de sistema de votagdo
eletrénica (SigEleicdo)

Formalizacdo e aperfeicoamento do processo
de desenvolvimento de software e solucGes em
sistemas de informacéo

Celebracdo de termo de cooperacdo para o SIG
entre UFRN e CEFET-MG

Realizacdo de ac¢des para a transformacao digital
de servicos, conforme pactuado no PTD

Plano de agdes: area Infraestrutura

META ACAO

M-2.1

M-2.2

A-2.1.1

A-2.1.2

A-2.1.3

A-2.1.4

A-2.2.1

A-2.2.2

A-2.2.3

A-2.2.4

A-2.2.5

A-2.2.6

A-2.2.7
A-2.2.8

A-2.2.9

DESCRICAO

Suporte e manutencdo de solugdo de correio
eletrénico institucional individual

Suporte e manutencdo de solugdo de correio
eletrénico institucional departamental/setorial
Suporte e manutencdo de solugdo de lista/grupo
de e-mail

Suporte e manutencdo de infraestrutura para
envio de notificagdes por correio eletrénico
Expansdo da capacidade de armazenamento do
centro de dados (storages)

Garantia da atualizacdo tecnoldgica dos
equipamentos de armazenamento de dados
(storages)

Garantia da atualizacdo tecnoldgica dos
equipamentos de processamento de dados
(servidores)

Garantia da atualizacdo tecnoldgica dos
equipamentos de cdpia de seguranca de dados
(robo de fitas)

Aquisicdo de solucdo de processamento e
armazenamento local nas unidades do CEFET-MG
Implantacdo de solucdo de processamento e
armazenamento local nas unidades do CEFET-MG
Suporte e manutencdo de solucdo de virtualizagdo
Implementacdo de infraestrutura de contéiner
Implantacdo de solucdo de processamento de alto
desempenho (HPC) para comunidade académica

PRAZO

Continuo
Continuo

Continuo

dez/2023

jul/2022

dez/2022

PRAZO

Continuo
Continuo
Continuo
Continuo

dez/2022

dez/2022

fev/2026

dez/2022

dez/2023

jul/2024

Continuo
jul/2023

ago/2024

C

C
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META ACAO

M-2.3

M-2.4

M-2.5

M-2.6

M-2.7

M-2.8

60 «

A-23.1

A-2.3.2

A-2.3.3

A-2.3.4

A-2.3.5

A-2.3.6

A-2.4.1

A-2.4.2

A-2.4.3

A-24.4

A-251

A-2.5.2

A-2.6.1

A-2.6.2

A-2.6.3

A-2.6.4

A-2.6.5

A-2.7.1

A-2.7.2

A-2.8.1

DESCRICAO

Contratacdo de solugdo de alimentacdo
ininterrupta (gerador de energia e nobreaks)
Contratacao de solucdo de climatizacdo para
centro de dados

Contratacdo de solucdo de prevencdo de incéndio
do centro de dados

Desenvolvimento, implantacao e manutencgdo da
rotina e solugdo de monitoramento do centro de
dados

Modernizacdo do espaco fisico para instalacdo do
novo centro de dados

Movimentacdo de equipamentos e infraestrutura
para o novo centro de dados

Manutencdo da rotina de monitoramento da
solucdo de rede de dados local (LAN)

Aquisicdo de equipamentos para solucdo de
transmissdo de dados em meio guiado

Reforma e modernizacdo da rede de dados local
(LAN) das unidades do CEFET-MG

Garantia de conectividade das unidades do CEFET-
MG a Internet (WAN)

Aquisicdo de equipamentos de rede sem fio e
respectivas licencgas

Atualizacdo tecnoldgica da solucdo de rede sem
fio

Expansdo dos recursos da solucdo de
webconferéncia pelo servico webconf@RNP
(Oferta Comunitaria)

Provimento de solucdo de videoconferéncia para
aulas sincronas

Agquisicdo de equipamentos para solucdo de
videoconferéncia

Provimento de solugdo de transmissdo de eventos
Aquisicdo de equipamentos para solugdo de
transmissdo de eventos

Aquisicdo ou aluguel de equipamentos para
atualizacdo do parque computacional

Extensdo de garantia de equipamentos do parque
computacional

Aquisicdo de projetores multimidia e respectivos
insumos para manutengao

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

PRAZO C D S N

nov/2022 X
ago/2022 X
ago/2022 X
mar/2023 X
ago/2022 X

ago/2022 X X

mar/2023 X
dez/2022 X
dez/2024 X

Continuo X

dez/2023 X
dez/2023 X
fev/2023 X
fev/2023 X
dez/2022 X
dez/2022 X
dez/2024 X
dez/2022 X
dez/2022 X
dez/2022 X



META AGAO

M-2.9

M-2.10

M-2.11

M-2.12

M-2.13

M-2.14

M-2.15

M-2.16

A-29.1

A-2.9.2

A-2.9.3

A-2.9.4

A-2.10.1

A-2.10.2

A-2.10.3

A-2.10.4

A-2.11.1

A-2.11.2

A-2.11.3

A-2.12.1

A-2.12.2

A-2.12.3

A-2.12.4

A-2.12.5

A-2.13.1

A-2.14.1

A-2.14.2

A-2.15.1

A-2.15.2

A-2.16.1

A-2.16.2

DESCRICAO

Contratacao de solugdo terceirizada de impressao
para as unidades do CEFET-MG

Aquisicdo de equipamentos e suprimentos

de impressao e digitalizacdo para as demais
demandas

Desenvolvimento de metodologia para geréncia
do volume de impressdo pelos usudrios do CEFET-
MG

Contratacao de servico de digitalizacdo do legado
do arquivo funcional dos servidores ativos do
CEFET-MG para inser¢ao no Assentamento
Funcional Digital (AFD)

Aquisicdo de equipamentos para telefonia VolP
Implementacdo de servico de telefonia VolP nas
unidades do CEFET-MG

Contratacgdo de servico de telefonia fixa comutada
(STFC)

Contratagdo de servicos de telefonia movel
pessoal (SMP)

Aquisicdo de software antivirus para servidores
Aquisicdo de software gerenciador de banco de
dados

Aquisicdo de sistema operacional para servidores
de aplicacGes proprietarias

Aquisicdo de cameras IP

Aquisicdo de solucdo de armazenamento de
dados

Atualizacdao de metodologia e solugcdo de
monitoramento de imagens

Aguisicdo e manutencdo de solucdo de controle
de acesso

Atualizacdo de metodologia e solucdo de controle
de acesso

Manutencdo e suporte da solucdo de acesso
remoto seguro

Implantagdo do servigo de pasta institucional
compartilhada nas unidades do CEFET-MG
Manutengdo e suporte da solugdo de pasta
institucional compartilhada

Implantagdo de infraestrutura para o Balcao
Digital

Implantacdo de infraestrutura para o Diploma
Digital

Implantacdo de infraestrutura para o repositorio
institucional (Dspace)

Implantacdo de infraestrutura para o sistema do
Programa de Gestdo (SUSEP)

PRAZO

ago/2023

out/2022

dez/2026

dez/2022
dez/2022
dez/2024
ago/2024

mai/2024
dez/2022

dez/2022

dez/2022
dez/2023

dez/2023
dez/2023
dez/2025
dez/2025
Continuo
ago/2023
Continuo
out/2022
abr/2022
mai/2022

abr/2022

C

D
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Plano de agdes: drea Atendimento

META ACAO DESCRICAO PRAZO C D S N
A311 Atuallza.(;ao da metodologia de gestdo do Catadlogo dez/2022 X

de Servicos de Tl
A312 Elaboragdo de instrugdo normativa para o uso dos {un/2025 X

servicos de Tl
M.3.1 A-3.1.3 Revisdo do Catalogo de Servicos de Tl set/2022 X
Definicdo de Acordo de Nivel de Servicos dos

A-3.14 servicos de Tl set/2022 X
A315 Elaboragao de instru¢do normativa para o Catdlogo dez/2022 X
de Servicos de Tl
A3 Atualizacdo do 5|s:tema de gestdo de atendimento ul/2023 X
para chamados técnicos
M32 A3 Promocdo de mel_honas na solucdo de gestdo do ul/2023 X
parque computacional
A303 l\/Ianu.ten(_;ao e suporte do S|ste,ma_ de gestdo de Continuo XX
atendimento para chamados técnicos
A33.1 Atuajllgagao de mgtodologla de atendimento aos jun/2023 X
usuarios dos servicos de Tl
A-33. Elaboragao de instrucdo normativa para gestdo de dez/2023 X
Vo33 incidentes
A-333 EIabgragaoNde instrucdo normativa para gestdo de dez/2024 X
configuracdo
A-33.4 Elaboracdo de instrucdo normativa para gestdo de dez/2022 X
mudancas
A341 .Promoga.o de melhorias na gestdo de recursos de jun/2023 X
informatica
A-3.4.2 PromogNao de melhor|a§ ng atendimento e jun/2024 X
prestacdo de suporte técnico
M-3 4 Promocao de melhorias nos procedimentos de
" A-3.43 manutencio e gestdo de imagens de sistemas dez/2022 X
operacionais
Garantir instalacdo e manutencdo de recursos de
A-3.4.4 informdtica no ambito de laboratdrios e do usuario  Continuo X
final
A-3.5.1 Aquisicdo de software para producdo de conteido  abr/2024 X
Aquisicdo de software para desenho auxiliado por
A-3.5.2 computador (CAD) mar/2023 X
M35 A-3.5.3 Aquisicdo de software para modelagem e simulagdo dez/2026 X
A35.4 Aquisicdo de_software para prgjetos e ferramentas dez/2026 X
de engenharia e outras disciplinas
A-3.5.5 Agquisicdo de software antivirus dez/2022 X
A-3.5.6 Agquisicdo de software de suite de escritorio dez/2026 X

Aquisicdo de periféricos e material de consumo e
M-3.6 A-3.6.1 suprimentos para manutencao em Tecnologia da dez/2022 X
Informacao
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Plano de agdes: drea Seguranca

META ACAO

M-4.1

M-4.2

M-4.3

M-4.4

M-4.5

M-4.6

A-4.11

A-4.1.2

A-4.1.3

A-4.1.4

A-4.1.5

A-4.1.6

A-4.1.7

A-4.1.8

A-4.19

A-4.2.1

A-4.2.2

A-43.1

A-4.3.2

A-4.3.3

A-4.4.1

A-4.4.2

A-45.1

A-4.5.2

A-4.5.3

A-4.6.1

DESCRICAO

Elaboracdo de instrugao normativa para gestdo
dos ativos de informacdo

Elaboracdo de instrugdo normativa para seguranca
em recursos humanos

Elaboracdo de instrugdo normativa para seguranca
fisica do ambiente

Elaboracdo de instrucdo normativa para gestdo de
operacgoes

Elaboracdo de instrucdo normativa para gestdo de
comunicacdes

Elaboragdo de instrugdo normativa para controle
de acesso aos servicos

Elaboracgdo de instru¢do normativa para aquisicdo,
desenvolvimento e manutencdo de sistemas
Elaboracdo de instrugdo normativa para gestao de
incidentes de seguranca da informacao

Elaboracdo de instrugdo normativa para gestdo de
continuidade de negdcios

Manutencado e suporte de certificados SSL para
configuracdo de servidores

Aquisicdo de certificados pessoais para acesso a
sistemas governamentais

Atualizacdo tecnoldgica da solucdo de copias de
segurancga

Aquisicdo e implantacdo de solucdo de copias de
seguranga remota

Aperfeicoamento da rotina de cépia de seguranca
dos dados institucionais

Manutencdo e suporte de firewall do Centro de
Dados do CEFET-MG

Implantacdo, manutencdo e suporte de solucao
de firewall nas unidades do CEFET-MG
Elaboragdo de instrugdo normativa para aquisi¢ao
de sistemas e ferramentas com requisitos de
seguranca

Elaboragdo de instrucdo normativa para
desenvolvimento de sistemas e ferramentas com
foco na seguranca

Elaboracdo de instrugdo normativa para
manutencdo de sistemas e ferramentas com foco
na seguranca

Realizacdo de agbes para adequacdo a Lei Geral
de Protecdo de Dados (LGPD)

PRAZO

dez/2023
dez/2026
jul/2024
dez/2022
dez/2025
jul/2023
dez/2023
jul/2023
abr/2023
Continuo
dez/2022
dez/2022
dez/2023
set/2022
Continuo

dez/2022

dez/2023

dez/2023

dez/2023

dez/2026

C D S N
X
X
X
X
X
X
X
X
X
X X
X
X
X X
X
X X X
X X X
X
X
X
X
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Plano de agdes: area DevSecOps

META AGAO DESCRICAO

M.5.1

M-5.2

M-5.3

A-5.1.1 Implantagdo de infraestrutura como cédigo

A-5.1.2 Implantacdo de integracdo e entrega continua (CI/CD)

Revisdo da metodologia de desenvolvimento de

A5l software

Implementacdo do conceito de observabilidade para

-5.3.1 . .
A>3 a infraestrutura e servigos de Tl

A-5.4.1 Implantacdo de infraestrutura de APl para o SIG

Plano de agdes: drea Gestdo

META ACAO DESCRICAO

M-6.1

M-6.2

64
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A-6.1.1 Revisdo da Politica de Seguranca
Formalizacdo e aperfeicoamento do processo de

A-6.1.2 ~
gestdo de mudancas
Formalizacdo e aperfeicoamento do processo de
A-6.1.3 o L
gestdo de incidentes
Formalizacdo e aperfeicoamento do processo de
A-6.1.4 ~ . ~
gestdo de configuracdo
Formalizacdo e aperfeicoamento do processo de
A-6.1.5 o . .
gestdo de continuidade de negdcios
A6.2.1 Formalizacdo e aperfeicoamento do processo de
7 planejamento de contratacdo de Tl
Formalizacdo e aperfeicoamento do processo de
A-6.2.2 ~
gestdo de contratos em Tl
Formalizacdo e aperfeicoamento do processo de
A-6.3.1 ~ (- .
gestdo de portfélio de projetos de TI
Formalizacdo e aperfeicoamento do processo de
A-6.3.2 ~ .
gestdo de projetos de Tl
Formalizacdo e aperfeicoamento do processo de
A-6.4.1 o .
gestdo de riscos de Tl
Elaboracdo de andlise de riscos e vulnerabilidades em
A-6.4.2
Tl
A6S 1 Promocdo da capacitacdo técnica das equipes de Tl
"7 por meio de cursos especializados
A6.5.2 Promocao da capacitagdo interna de Tl por meio de
" oficinas entre as equipes
A6.5.3 Realizagdo de agles para atendimento a demanda de

pessoal técnico e administrativo

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO  ---

PRAZO C D S N

jul/2024 X
jul/2024 X
jul/2024 X
mar/2023 X
set/2022 X

PRAZO C D S N

dez/2022 X
dez/2022 X
dez/2023 X
dez/2024 X
jun/2023 X
dez/2022 X
dez/2023 X
abr/2022 X
jun/2022 X
jun/2023 X
dez/2023 X

Continuo X

Continuo X

Continuo X



META AGAO

A-6.6.1

A-6.6.2
M-6.6
A-6.6.3

A-6.6.4

A-6.7.1
M-6.7

A-6.7.2

M-6.8 A-6.8.1

DESCRICAO
Formalizacdo e aperfeicoamento do processo de
monitoramento dos recursos de Tl

Formalizacdo e aperfeicoamento do processo de
gestdo de ativos

Formalizacdo e aperfeicoamento do processo de
comunicacgdo da Tl institucional

Elaboracgdo de relatdrios de gestdo, avaliacdo e
auditoria para érgdos internos e externos

Realizacdo de acGes para o Plano de Transformacao
Digital (PTD)

Implantacdo do Diploma Digital

Realizacdo de a¢des para atendimento ao Plano de
Dados Abertos (PDA)

PRAZO

dez/2025
jun/2023
dez/2022
Continuo

dez/2022
jul/2022

Continuo

C

D
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13 PLANO DE GESTAO DE PESSOAS »

13.1 FORCA DE TRABALHO EM TI

A Tabela 6 apresenta a forca de trabalho alocada em Tecnologia da Informacdo no ambito
do CEFET-MG. Essa tabela apresenta o quantitativo de pessoas com atribui¢cdes efetivas em
tecnologia da informacdo nas respectivas unidades organizacionais, agrupadas por area de
atuacdo: gestdo, infraestrutura, sistemas e assisténcia ao usuario, lotados na Diretoria de
Tecnologia da Informacdo, além dos servidores lotados nas coordenacdes de tecnologia da
informacgao e comunicagdo das unidades do CEFET-MG. Foram elencados os servidores atuantes
diretamente com Tecnologia da Informacdo, composto pelos cargos de Analista de Tecnologia
da Informacdo, Técnico em Tecnologia da Informacdo, Técnico de Laboratdrio — Informatica,
Tecndlogo —Infraestrutura, Tecnélogo — Desenvolvimento de Sistemas, e demais cargos. A tabela
traz ainda o acréscimo necessario para as diversas unidades organizacionais para atendimento
do quantitativo minimo necessario, calculado pela metodologia descrita abaixo.

Servidores

Local de trabalho Ti . Acréscimo Total final
efetivos

DTI 2 3 5
SIS-TI

INFRA-TI

SUP-TI

CTIC = Nova Suica
CTIC — Nova Gameleira
CTIC — Gameleira
CTIC — Leopoldina
CTIC — Araxa

CTIC — Divindpolis
CTIC —Timoteo

CTIC — Varginha

CTIC — Nepomuceno
CTIC — Curvelo

CTIC — Contagem
TOTAL

Tabela 6- Forca de trabalho alocada em Tl no ambito do CEFET-MG
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O Guia da Estratégia Nacional de Tecnologia da Informacdo e Comunicacado do Poder Judicidrio,
ENTIC-JUD 2021-2026, do Conselho Nacional de Justica — CNJ, Versdo 1.1, de Agosto/2021},
apresenta critérios para fixar o quantitativo necessario com base no numero de usuarios
internos e externos de recursos de TIC, bem como o referencial minimo para atendimento da
demanda. O Guia estabelece, ainda, que o referencial minimo podera ser redimensionado com
base em estudos que justifiquem a necessidade de ajuste, considerando ainda aspectos como
o portfélio de projetos e servigcos, o orcamento destinado a area de TIC, além de considerar

! https://atos.cnj.jus.br/files/compilado1841452021102661784be9efedd.pdf
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outros esforcos de TIC e as especificidades da Instituicdo. Ao final, o quadro de servidores
permanentes devera ser compativel com a demanda.

Embora o Guia leve em consideracdo o quantitativo para o segmento de Justica, como as
instituicdes estdo em fase de informatizacdo, caracterizado principalmente por solucdes
de processo eletrénico, solugcBes institucionais préprias, e informatizacdo das areas meio
e finalistica, ele pode ser empregado como referéncia para o dimensionamento mesmo
em orgdos ligados a outros poderes, como é o caso em tela. Desta maneira, parece muito
razoavel a aplicacdo dos pardmetros desse Guia para o planejamento mais amplo de recursos
humanos em TI.

A metodologia para dimensionamento de pessoal, proposta no Guia acima referenciado, prevé
o seguinte “Quadro Permanente de Servidores- Referenciais Minimos”:

.. Minimo da Forga de Trabalho de Minimo Necessario de
Total de usuarios de . . . .
TIC (efetivos, comissionados e Servidores do Quadro
recursos de TIC ..
terceirizados) Permanente
Até 500 7,00% 4,55%
Entre 501 e 1.500 4,00% + 15 2,60% + 9,75
Entre 1.501 e 3.000 3,00% + 30 1,95% + 19,5
Entre 3.001 e 5.000 1,50% + 75 0,975% + 48,75
Entre 5.001 e 10.000 1,00% + 100 0,65% + 65
Entre 10.001 e 20.000 0,50% + 150 0,325% + 97,5
Entre 20.001 e 40.000 0,25% + 200 0,1625% + 130
Acima de 40.000 0,10% + 260 0,065% + 169

Conforme o Guia, para afericdo do quantitativo de usuarios internos e externos de recursos de
TIC, a ser aplicada no célculo das faixas acima, devera ser considerada a seguinte formula:

TURTIC = TUInt + (TUExt * 0, 10)

onde,
TURTIC: Total de Usuarios de Recursos de TIC
TUInt: Total de usuarios internos que fazem uso dos recursos de TIC
TUExt: Total de alunos e demais usuarios.

Pelos dados do Relatorio de Gestdo 2018, em 2018 o CEFET-MG possuia 1.090 professores e
921 técnicos administrativos e estagiarios, e 16.651 alunos matriculados, o que resultava em
um valor de TUInt igual a 2.011 e de TUExt igual a 16.651. Aplicando-se a férmula supracitada,
com 0 peso para usuarios externos em 10%, o total de usudrios de recursos de TIC é de 3.376
(2.011+16.651*0,10). A partir desse quantitativo, o minimo necessario para a forca de trabalho
de Tl serd de 126 servidores (1,50% + 75), sendo no minimo 82 servidores efetivos (0,975% +
48,75), conforme valores ja mostrados na Tabela 6.

Especificamente para cada drea de atuagdo, foram considerados os seguintes pontos, conforme

Tabela 7 a seguir. O Catdlogo de Servico e Portfélio de Projetos foram alinhados conforme
apresentados na Secdo 11 deste Plano.
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Consideragao

Catdlogo de Portfdlio de

Quantitativo

Equipe minima para gestdo (gestor e

adjunto)

Resolugdo 5/2013 CONSAD/UFRN, que

define quantitativo de servidores para

o Sistema Integrado de Gestdo (SIG):

* SIGAA- Analista desenvolvedor, teste
e suporte: 5 servidores

* SIGRH- Analista desenvolvedor, teste
e suporte: 5 servidores

* SIPAC- Analista desenvolvedor, teste

Sistemas e Suporte: 5 servidores

* Geréncia: 2 servidores

e Infraestrutura e banco de dados: 2
servidores

Gestdo

Equipe minima para sistemas proprios
e legados

Equipe minima para sistemas e
ferramentas de apoio

Equipe minima para sites institucionais
Equipe minima para infraestrutura de
servigos

Equipe minima para rede de dados

Infraestrutura  Equipe minima para servicos para
comunidade
Equipe minima para seguranca e
disponibilidade
Equipe minima para gestdo do
atendimento, de recursos de
informatica e dos servicos no ambito
da Tl institucional e suporte ao usuario
12 nivel- Belo Horizonte (Administracdo
Central)

Equipe minima para suporte ao usuario
19 nivel- Belo Horizonte (CTIC Campus
NS e NG): 7 por unidade

Equipe minima para suporte ao usuario
12 nivel- Belo Horizonte (CTIC Campus
GM): 3 por unidade

Equipe minima para suporte ao usuario
19 nivel — 8 unidades (CTIC Leopoldina,
Araxa, Divindpolis, Timoteo, Varginha,
Nepomuceno, Curvelo, Contagem): 5
por unidade

Atendimento

TOTAL

Servico

Projetos

19,20,21,22 1,2,3,25,35

1,2,3,4

5,6,7,8

10

11,12
11

11,13

12

26,
27,28,29,30,
31

32

15

33
5,7,8,16,17,
18, 23, 25
11,19
9,10, 12, 13,
14,15
4,6, 20, 21,
22,24

14,15,16,17,18 35, 36

14,15,16,17,18 35, 36

14,15,16,17,18 35, 36

14,15,16,17,18 35, 36

Tabela 7- Forca de trabalho alocada em Tl em cada area de atuacdo
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13.2 CAPACITACAO

A capacitacdo dos servidores em Tecnologia da Informacdo € desenvolvida a partir de um Plano
de Capacitacdo para a Tl, alinhado ao plano de capacitacdo institucional, cujo desenvolvimento
esta previsto na Meta “M-6.5". Esta capacitacdo em Tecnologia da Informacédo sera desenvolvida
por meios de cursos rapidos por entidades externas e pela propria equipe de Tl atuante na DTI
e nas CTICs.

Alguns cursos rapidos promovidos por entidades externas sao viabilizados da seguinte maneira:

L.

il.

Escola Superior de Redes’ (ESR/RNP), contrato de gestdo: O CEFET-MG como instituicdo
usuaria possui 6 vagas para capacitacdo nas areas de Midias de Suporte a Colaboracao
Digital, Administracdo de Sistemas, Administracdo e Projeto de Redes, Seguranca,
Gestdo de Identidade, Governanca de Tl, e Desenvolvimento de Sistemas.

Escola Superior de Redes (ESR/RNP), modalidade PAC: Essa modalidade de capacitacdo
implementa o mesmo requisito do item “i”

11i. AquisicOes de solugto de Tecnologia da Informaga”o: As aquisicdes de solucbes de

1v.

Tl podem prever, no ambito do seu objeto, a capacitacdo das equipes de Tl atuantes
no CEFET-MG. Esses treinamentos podem ser motivados tanto na aquisicdo de uma
solucdo de Tl propriamente dita para operacdo imediata na instituicdo, como também
no contexto de formacdo dos servidores e consultoria as unidades de Tl;

Incentivo a qualificagdo: Nesse formato, os servidores podem realizar a capacitacdo em
Tecnologia da Informacdo no dmbito do programa incentivo a qualificacdo, gerido pela
Secretaria de Gestdo de Pessoas. Cabe ressaltar que nessa capacitagdo estdo previstos
cursos rapidos de aperfeicoamento, como cursos referentes a formacdo académica;
Transferéncia de tecnologias e visitas técnicas: A troca de experiéncias entre instituicdes
publicas muitas vezes representa caminho mais direto na questdo da capacitacdo do
guadro de servidores. A semelhanca das instituicdes, principalmente no que diz respeito
a sua area finalistica, € um importante fator para que sejam promovidas e incentivadas
essas trocas de experiéncias através de transferéncia de tecnologias e visitas técnicas.

No que tange o treinamento pela prépria equipe de Tl, cabe o apoio institucional para a
realizacdo de workshops, oficinas, minicursos em Tecnologia da Informacdo, como forma de
compartilhamento de conhecimento e troca de experiéncia entre as equipes.

2 https://esr.rnp.br/
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14 PLANO ORCAMENTARIO »

Esta secdo apresenta o plano orcamentdrio do PDTIC durante a sua vigéncia. Trata-se de uma
estimativa de despesas, alinhado ao orcamento institucional, e executado de forma anual, de
acordo com a disponibilidade financeira e orcamentaria, bem como repasse de recursos do
Governo Federal ao CEFET-MG. Este levantamento ndo considerou projecGes de indices de
inflacdo, tdo pouco o impacto de eventuais flutuacGes na cotacdo do ddlar (equipamentos de Tl
sdo usualmente comercializados com valores em ddlar).

As despesas sdo classificadas conforme a sua natureza, em capital (aquisicdo de bens
permanentes) e em custeio (prestacdo de servicos). Para algumas acles, os custos foram
considerados como capital ou custeio, de forma que possam ser avaliadas e consideradas a
melhor vantajosidade e economicidade entre aquisicdo de bem permanente ou prestacdo de
servico. As contratagdes envolvendo as reformas da sala de servidores e da DTI foram incluidas
nesse plano orcamentario, mesmo levando em conta que os servicos ja foram contratadas e
estdo em andamento.

O Quadro 6 apresenta a expectativa de execucdo do cronograma fisico das agdes que envolvem
contratacdo de Tl.

META AGCAO DESCRIGAO 2022 2023 2024 2025 2026 NATUREZA

Contratacdo de suporte técnico
do sistema SophiA
Contratacao de plataforma
A-1.4.3 de acesso a normas técnicas X X X X X Custeio
nacionais e do Mercosul
Contratacdo de plataforma de
A-1.4.4 acesso a livros e peridodicos X X X X X Custeio
eletrénicos
Celebracdo de termo de
M-1.13 A-1.13.1 cooperagao para o SIG entre X Custeio
UFRN e CEFET-MG
Expansdo da capacidade de
A-2.2.1 armazenamento do centro de X Capital
dados (storages)
Garantia da atualizacao
tecnoldgica dos equipamentos
de armazenamento de dados
(storages)
Garantia da atualizacdo
tecnoldgica dos equipamentos
de processamento de dados
(servidores)
Garantia da atualizacao
tecnoldgica dos equipamentos
de copia de seguranca de dados
(robd de fitas)
Aquisicdo de solucdo de
A-2.2.5 processamento e armazenamento X Capital
local nas unidades do CEFET-MG

A-14.1 X X X X X Custeio

M-1.4

A-2.2.2 X Capital

M-2.2 A-2.23 X Capital

>

A-2.2.4 Capital
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META ACAO DESCRICAO 2022 2023 2024 2025 2026 NATUREZA

Contratagdo de solucdo de
A-2.3.1 alimentacdo ininterrupta (gerador X X X X X Custeio
de energia e nobreaks)
Contratacdo de solucdo de
climatizacdo para centro de dados
M-2.3 Contratacdo de solucdo de
A-2.3.3 prevencdo de incéndio do centro X Custeio

de dados

Modernizacdo do espaco fisico
A-2.3.5 parainstalacdo do novo centro de X Custeio

dados

Aquisicdo de equipamentos para
A-2.4.2 solucdo de transmissdo de dados X Capital

em meio guiado

Reforma e modernizacdo da rede
A-2.4.3 de dados local (LAN) das unidades X Capital

do CEFET-MG

Garantia de conectividade das
A-2.4.4 unidades do CEFET-MG a Internet X Custeio
(WAN)
Aquisicdo de equipamentos de
rede sem fio e respectivas licencas
Atualizacdo tecnoldgica da
solucdo de rede sem fio
Provimento de solucdo de
A-2.6.2 videoconferéncia para aulas X Custeio
sincronas
Aquisicdo de equipamentos para
solucdo de videoconferéncia
Provimento de solucdo de
transmissdo de eventos
Aquisicdo de equipamentos

A-2.6.5 para solucdo de transmissdo de X Capital
eventos
Aquisicdo ou aluguel de

M-2.7 A-2.7.1 equipamentos para atualizacdodo X X X X X

A-2.3.2 X Custeio

M-2.4

A-2.5.1 X Capital
M-2.5

A-25.2 X Capital

A-2.6.3 X Capital
M-2.6

A-2.6.4 X Custeio

Capital/

. Custeio
parque computacional
Aqullsu;iac? de prOJetores . Capltal/
M-2.8 A-2.8.1 multimidia e respectivos insumos X ;
Custeio

para manutencao

----------------------------- PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO » 71



META ACAO

A-2.9.1

A-2.9.2
M-2.9

A-2.9.4

A-2.10.1
M-2.10 A-2.10.3
A-2.10.4
A-2.11.1

Vg g A2112

A-2.11.3
A-2.12.1

M1y A2122
A-2.12.4
A-3.5.1

A-35.3

W2 A-3.5.4

A-3.5.5
A-3.5.6

M-3.6 A-3.6.1

M-4.2 A-4.2.2

72 «

DESCRICAO

Contratacdo de solucdo
terceirizada de impressdo para as
unidades do CEFET-MG
Aquisi¢do de equipamentos e
suprimentos de impressao e
digitalizagdo para as demais
demandas

Contratacdo de servico de
digitalizacdo do legado do arquivo
funcional dos servidores ativos
do CEFET-MG para inser¢ao no
Assentamento Funcional Digital
(AFD)

Aquisicdo de equipamentos para
telefonia VolP

Contratacdo de servico de
telefonia fixa comutada (STFC)
Contratagdo de servigos de
telefonia moével pessoal (SMP)
Aquisicdo de software antivirus
para servidores

Agquisicdo de software gerenciador
de banco de dados

Agquisicdo de sistema operacional
para servidores de aplicacdes
proprietarias

Aquisicdo de cameras IP
Aquisicdo de solucdo de
armazenamento de dados
Aguisicdo e manutencdo de
solucdo de controle de acesso
Aquisicdo de software para
producdo de conteldo

Aquisicdo de software para
modelagem e simulagdo
Aquisicdo de software para
projetos e ferramentas de
engenharia e outras disciplinas
Aquisicdo de software antivirus
Aquisicdo de software de suite de
escritério

Aquisicdo de periféricos e material
de consumo e suprimentos para
manutencdo em Tecnologia da
Informacao

Aquisicdo de certificados
pessoais para acesso a sistemas
governamentais

2022 2023 2024 2025 2026 NATUREZA

X
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X X X Custeio
X X X Custeio
Custeio

X X X Capital
X X X Custeio
X X X Custeio
X Custeio
Capital

Capital

Capital

Capital

X Capital

X Custeio
X X X Custeio
X Custeio

X Custeio
X Capital

X Custeio
X X X Custeio



META ACAO

A-43.1
M-4.3

A-4.3.2

A-4.4.1
M-4.4

A-4.4.2
M-6.5 A-6.5.1

DESCRICAO

Atualizacdo tecnoldgica da
solucdo de copias de seguranca
Aquisicao e implantagdo de
solucdo de copias de seguranca
remota

Manutencdo e suporte de firewall
do Centro de Dados do CEFET-MG
Implantacdo, manutencdo e
suporte de solucdo de firewall nas
unidades do CEFET-MG

Promocdo da capacitagdo técnica
das equipes de Tl por meio de
cursos especializados

2022 2023 2024 2025 2026

NATUREZA
Capital

Capital/
Custeio

Custeio

Custeio

Custeio

Quadro 6- Expectativa de execucdo do cronograma fisico das a¢des que envolvem contratagdo de Tl
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A Tabela 8 traz a expectativa de execucdo do cronograma financeiro das a¢des que envolvem contratacdo de Tl.

META

M-1.4

M-1.13 A-1.13.1

M-2.2

M-2.3

ACAO DESCRICAO
Contratagdo de suporte técnico do sistema
SophiA
Contratacdo de plataforma de acesso a
normas técnicas nacionais e do Mercosul
Contratacdo de plataforma de acesso a livros
e periodicos eletrénicos
Celebracdo de termo de cooperacao para o
SIG entre UFRN e CEFET-MG
Expansdo da capacidade de armazenamento
do centro de dados (storages)
Garantia da atualizacdo tecnoldgica dos
A-2.2.2 equipamentos de armazenamento de dados
(storages)
Garantia da atualizacdo tecnoldgica dos
A-2.2.3 equipamentos de processamento de dados
(servidores)
Garantia da atualizacdo tecnoldgica dos
A-2.2.4 equipamentos de copia de seguranca de
dados (rob6 de fitas)
Aquisicdo de solucdo de processamento
A-2.2.5 e armazenamento local nas unidades do
CEFET-MG
Contratagao de solucdo de alimentacdo
ininterrupta (gerador de energia e nobreaks)
Contratacgao de solucdo de climatizacdo para
centro de dados
Contratagao de solucdo de prevencgao de
incéndio do centro de dados
Modernizacdo do espaco fisico para
instalacdo do novo centro de dados

A-14.1

A-1.4.3

A-1.4.4

A-2.2.1

A-23.1

A-2.3.2

A-2.3.3

A-2.35

2022

RS
431.720,95
RS
290.000,00
RS
200.000,00

RS
400.000,00

RS
140.000,00

RS
220.000,00

RS 29.820,00 R$29.820,00 R$52.500,00 R$29.820,00 RS 52.500,00

RS 50.000,00

RS
140.000,00
RS
1.360.000,00

2023 2024

RS 431.720,95 R$431.720,95

RS 290.000,00 RS 290.000,00

RS 200.000,00

2025

RS
431.720,95
RS
290.000,00

2026

RS
431.720,95
RS
290.000,00

TOTAL

R$24.931,91 R$24.931,91 R$24.931,91 R$24.931,91 RS$24.931,91 RS 124.659,55

RS 13.879,00 R$ 13.879,00 RS$13.879,00 R$13.879,00 RS 13.879,00 RS 69.395,00

RS
2.158.604,75

RS
1.450.000,00

RS 200.000,00

RS 400.000,00

RS 140.000,00

RS 220.000,00

RS 200.000,00

RS 194.460,00
RS 50.000,00

RS 140.000,00

RS
1.360.000,00
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M-2.4

M-2.5

M-2.6

M-2.7

M-2.8

M-2.9

ACAO

A-2.4.2

A-2.43

A-2.4.4

A-2.5.1

A-2.5.2

A-2.6.2

A-2.6.3

A-2.6.4

A-2.6.5

A-2.7.1

A-2.8.1

A-29.1

A-2.9.2

A-2.9.4

DESCRICAO

Aquisicdo de equipamentos para solucdo de
transmissdo de dados em meio guiado
Reforma e modernizagdo da rede de dados
local (LAN) das unidades do CEFET-MG
Garantia de conectividade das unidades do
CEFET-MG a Internet (WAN)

Aquisicdo de equipamentos de rede sem fio
e respectivas licengas

Atualizacdo tecnoldgica da solugdo de rede
sem fio

Provimento de solucdo de videoconferéncia
para aulas sincronas

Aquisicdo de equipamentos para solucdo de
videoconferéncia

Provimento de solugdo de transmissdo de
eventos

Aquisicdo de equipamentos para solucao de
transmissdo de eventos

Aquisicdo ou aluguel de equipamentos para
atualizacdo do parque computacional
Aquisicdo de projetores multimidia e
respectivos insumos para manutengao
Contratacdo de solugdo terceirizada de
impressao para as unidades do CEFET-MG
Aquisicdo de equipamentos e suprimentos
de impressdo e digitalizacdo para as demais
demandas

Contratagdo de servico de digitalizacdo do
legado do arquivo funcional dos servidores
ativos do CEFET-MG para inser¢ao no
Assentamento Funcional Digital (AFD)

RS
107.500,00 RS 107.500,00
R$ 150.000,00
RS 8.000,00
RS 73.000,00
RS 10.000,00
RS 230.000,00
RS 40.000,00 RS 100.000,00
RS 2.800,00
RS 288.000,00
RS RS
2.600.000,00 2.600.000,00
RS
200.000,00
RS
344,000,00 RS 344.000,00 RS 344.000,00
RS RS 258.000,00 RS 258.000,00
258.000,00 R R
RS 80.000,00

RS 73.000,00

RS
344.000,00

RS
258.000,00

2026

RS
107.500,00

RS
2.600.000,00

RS
344.000,00

RS
258.000,00

TOTAL

RS 322.500,00
RS 150.000,00
RS 8.000,00
RS 146.000,00
RS 10.000,00
RS 230.000,00
RS 140.000,00
RS 2.800,00

RS 288.000,00

RS
7.800.000,00

RS 200.000,00

RS
1.720.000,00

RS
1.290.000,00
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META AGAO DESCRICAO

M-2.10

M-2.11

M-2.12

M-3.5

M-3.6

A-2.10.1

A-2.10.3

A-2.10.4

A-2.111

A-2.11.2

A-2.11.3
A-2.121
A-2.12.2

A-2.12.4

A-3.5.1

A-3.5.3

A-3.5.4

A-3.5.5

A-3.5.6

A-3.6.1

Aquisicdo de equipamentos para telefonia
VolP

Contratacdo de servico de telefonia fixa
comutada (STFC)

Contratagdo de servicos de telefonia mével
pessoal (SMP)

Aquisicdo de software antivirus para
servidores

Aquisicdo de software gerenciador de banco
de dados

Aquisicdo de sistema operacional para
servidores de aplicacdes proprietarias
Aquisicdo de cameras IP

Aquisicdo de solucdo de armazenamento de
dados

Aquisicdo e manutencgdo de solugdo de
controle de acesso

Aquisicdo de software para producdo de
conteudo

Aquisicdo de software para modelagem e
simulacdo

Aquisicdo de software para projetos e
ferramentas de engenharia e outras
disciplinas

Aquisicdo de software antivirus

Aquisicdo de software de suite de escritério

Aquisi¢do de periféricos e material de
consumo e suprimentos para manutengao
em Tecnologia da Informacado

2022

2023 2024

2025

2026

TOTAL

RS 30.000,00 RS 30.000,00 R$30.000,00 RS 30.000,00 R$30.000,00 RS 150.000,00

RS 21.703,11 R$21.703,11 R$21.703,11 RS$21.703,11 R$21.703,11 RS 108.515,55

RS 58.729,69 RS$58.729,69 R$58.729,69 RS 58.729,69 RS 58.729,69 RS 293.648,45

RS 1.512,00
RS 25.000,00

RS 10.705,00

RS
200.000,00

RS
378.000,00

RS 6.900,00

RS 277.275,79
RS 50.000,00

RS 88.000,00

RS 200.000,00 R$ 200.000,00

RS 6.900,00

R$ 1.512,00

RS
1.632.000,00

RS
200.000,00

RS
378.000,00

RS
200.000,00

RS
240.000,00

RS
190.000,00

RS 3.024,00
RS 25.000,00

RS 10.705,00
RS 277.275,79
RS 50.000,00

RS
1.632.000,00

RS 88.000,00

RS
1.000.000,00

RS 240.000,00

RS 756.000,00

RS 190.000,00

RS 13.800,00
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META AGCAO DESCRIGAO 2022 2023 2024 2025 2026 TOTAL
Aquisicdo de certificados pessoais para

M-4.2 A-4.22 . . RS 2.400,00 RS$2.400,00 RS$2.400,00 RS 2.400,00 RS2.400,00 RS 12.000,00
acesso a sistemas governamentais
A431 Atualizacdo tecnoldgica da solugdo de copias RS 60.000,00 RS 60.000,00
M-4.3 de seguranca
' ) Aquisicdo e implantacdo de solucdo de RS RS RS
SR copias de seguranca remota 120.000,00 R51201000,00'R=1120.000,00 120.000,00  120.000,00 RS'600.000,00
Manutencdo e suporte de firewall do Centro RS RS
Ad41 de Dados do CEFET-MG 170.000,00 170.000,00 RS 340.000,00
M-4.4 Implantagdo, manutencdo e suporte de
A-4.4.2 solugdo de firewall nas unidades do CEFET- RS 293.000,00 RS 293.000,00
MG
Promocado da capacitagdo técnica
M-6.5 A-6.5.1 dasequipes de Tl por meio de cursos RS 48.000,00 RS 48.000,00 RS 48.000,00 RS 48.000,00 RS 48.000,00 RS 240.000,00

especializados

RS RS RS RS RS RS

8.013.601,66 3.161.460,45 5.141.264,66 4.127.696,66 5.033.364,66 25.397.388,09
Tabela 8- Expectativa de execugdo do cronograma financeiro das acdes que envolvem contratacdo de Tl



15 PLANO DE GESTAO DE RISCOS »

Os principais riscos em Tecnologia da Informacdo para os servigos disponibilizados no CEFET-
MG estdo disponiveis abaixo. Esses riscos foram identificados em alto nivel, independente da
area finalistica da instituicdo, publico, servico prestado, e responsaveis envolvidos.

ID Risco Area Probabilidade

R1 Rotatividade do pessoal de Tl envolvido Governanga Média
Falta de cooperagdo, comprometimento e envolvimento dos

e Governanga Alta
usuarios finais
Indisponibilidade do centro de dados que armazena os )
R3 . P . ~ g Infraestrutura Baixa
sistemas de informacdo
Falta de comprometimento da alta administracdo dainstituicdo )
R4 - Governanga Baixa
com a solucdo de Tl
R5 Incidentes de seguranca computacional Seguranca Média
R6 Sistema de informacdo descontinuado Sistemas Média
Indisponibilidade/insuficiéncia de recursos orcamentarios ou -
R7 P / ¢ Governanga Média

financeiros para contratacées de Tl

A partir dos riscos inicialmente previstos, abaixo sdo listados, para cada risco, o dano e o
impacto, as acdes preventivas e seus responsaveis, e as acdes de contingéncia também com
0S responsaveis.

Risco: R1. Rotatividade do pessoal de Tl envolvido

ID Dano Impacto

1  Perda de informacgdes ou funcBes importantes Alto
Perda de conhecimento tdcito construido no periodo que atuou o

2 : ~ ~ ~ Médio
na implantagdo e/ou /manutencdo da solugdo

ID Acdo Preventiva Responsavel

1 Treinamento e compartilhamento de informagBes por toda a Equipe de implantagdo e/ou
equipe da DTI manutencdo da DTI

Equipe de implantagdo e/ou
manutenc¢do da DTI

ID Acgao de Contingéncia Responsavel

Equipe implantacdo e/ou
manutenc¢do da DTI

2  Documentacdo de procedimentos

1  Realizacdo de novos treinamentos pela equipe da DTI
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Risco: R2. Falta de cooperagao, comprometimento e envolvimento dos usuarios finais

Dano Impacto
Ndo adesdo ao sistema de informacao Alto
Alimentacdo de dados incompleta/incorreta Alto

Agao Preventiva Responsavel

Conscientiza¢do da importancia do sistema para a UPC

Tornar obrigatério o uso do sistema por todos os setores da
Instituicdo, através de resolucdo dos orgdos colegiados

Agao de Contingéncia

ReuniBes de alinhamento estratégico com setores/pessoas ndo
aderentes

Equipe de
manutencdo da DTI, chefia

Diretor-Geral
Orgdos colegiados

Responsavel

implantacdo e

dos setores envolvidos

Risco: R3. Indisponibilidade do centro de dados que armazena os sistemas de informacgao

Dano
Indisponibilidade no acesso dos sistemas de informacéao

Perda de dados nos ativos por desligamento abrupto ou problema no
fornecimento de energia elétrica

Funcionamento incorreto dos sistemas operacionais e/ou demais
ferramentas/aplicacBes da infraestrutura de Tl por corrompimento de
arquivos

Quebra daintegridade, confidencialidade e autenticidade das informac&es
Acao Preventiva

Implantacdo e adog¢do de solugBes redundantes nos diversos niveis de
infraestrutura (exceto centro de dados replicado)

Atualizacdo dos sistemas operacionais e demais ferramentas/aplicacGes
da infraestrutura de Tl

Monitoramento dos links de transmissdo de dados institucionais, mesmo
que providos pela Rede Nacional de Pesquisa (RNP)

Monitoramento dos elementos que compde a infraestrutura de TI, tais
como uso de processamento, memaria, dentre outros.

Manutencdo e preparo de sistema ininterrupto de energia elétrica (no-
breaks e gerador)

Adocdo de solugdo de copias de seguranca

Agao de Contingéncia

Uso de sistema ininterrupto de energia elétrica (no-breaks e gerados)
Restauracdo dos dados institucionais a partir das cépias de seguranca

Comunicacgdo institucional entre a alta direcdo, os setores responsaveis de
cada area de negdcio e comunidade do CEFET-MG

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO

Impacto
Alto

Alto

Alto

Alto
Responsavel

INFRA-TI

INFRA-TI

INFRA-TI

INFRA-TI

INFRA-TI/Prefeitura

INFRA-TI
Responsavel
INFRA-TI/Prefeitura
INFRA-TI

DTI, SECOM
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Risco: R4. Falta de comprometimento da alta administra¢dao da instituicdo com a solugao

de Tl
ID Dano Impacto

N&o utilizacdo do sistema pelos setores diretamente envolvidos

N Alto
com a alta geréncia

2 Perdadointeresse no uso do sistema por parte da comunidade Alto

ID Agao Preventiva Responsavel

1 Alinhamento estratégico institucional Diretor-Geral, DTI

ID Acdo de Contingéncia Responsavel

1 Atuacdo junto aos conselhos superiores da Instituicdo DTI, Equipe de implantacdo

Equipe de implantagdo / chefia

2 ReuniGes com setores/pessoas com perda de interesse :
dos setores envolvidos

Risco: R5. Incidente de seguran¢a computacional

ID Dano Impacto
Indisponibilidade no acesso dos sistemas de informacéao Alto

2 Perda ou vazamento de dados institucionais Alto

3 Quebra da integridade, confidencialidade e autenticidade das Alto
informacdes

ID Acdo Preventiva Responsavel

1 Irppl.antagéo e adocdo de solucdes redundantes nps diversos INFRATI
niveis de infraestrutura (exceto centro de dados replicado)
Atualizagdo dos sistemas operacionais e demais ferramentas/

) gplicagées a partir 'de vulnergbilidades; encont'radas na INFRA-T, SIS-TL, SUP-TI, CTICs
infraestrutura de TI, sistemas de informacdo e equipamentos
para usuario final

3 Adocdo de soluctes de seguranca na infraestrutura de Tl INFRA-TI

4 Adocdo de boas praticas de seguranca computacional no INFRA-TL, SIS-TI

desenvolvimento e/ou implantagdo de solugdes de sistemas
5  Campanha de conscientizagdo para os usudrios da instituicdo DTI, CTIC, SECOM
ID Acgao de Contingéncia Responsavel

Restabelecimento e correcdo de vulnerabilidades na
1 infraestrutura de TI, sistemas de informacdo ou equipamentos
para usuario final

INFRA-TI, SIS-TI, SUP-TI, CTICs,
empresa terceirizada

Restauracdo dos dados institucionais a partir das copias de
segurancga

INFRA-TI

Comunicacdo institucionais entre a alta direcdo, os setores

L . L . DTI, SECOM
responsaveis por drea de negécio e comunidade da UPC SECO
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Risco: R6. Sistema de informagdo descontinuado

ID
1

2

Dano Impacto
Quebra do ciclo de correcBes de erros e seguranca Alto
Impossibilidade de inclusdo de novos requisitos funcionais no sistema de Médio
informacdo

Agao Preventiva Responsavel
Manutencdo dos contratos administrativos, caso a solucdo seja terceirizada DT

por cessao de uso.

Adocdo de solugdes livres consolidadas, com maturidade minima de 5

~ , . INFRA-TI, SIS-TI, SUP-TI
anos, documentacdo na lingua portuguesa, e atualizagGes frequentes

Uso de solugBes de sistema de informagdo com cddigo aberto, cuja

~ . - . INFRA-TI, SIS-TI
manutencao é realizada pela prépria equipe da DTI

Agdo de Contingéncia Responsavel

Realinhamentos dos objetivos estratégicos e reavaliacdo de mudanca de DTI, Diretorias/Setores
solucdo envolvidos

Incremento das agBes em seguranca em torno da infraestrutura TI

. . . - INFRA-TI
associada ao sistema de informacdo

Risco: R7. Indisponibilidade/insuficiéncia de recursos or¢gamentarios ou financeiros para

contratacoes de Ti

Dano Impacto

Paralisacdo das contratacdes de Tl no ambito do CEFET-MG Alto

Interrupcgdo de servicos continuados Alto

Impossibilidade de atualizacdo/manutencdo tecnoldgica e garantia/ Alto

suporte

Agao Preventiva Responsavel

Garantia de reserva de orcamento paraa Tl Direcdo-Geral
Planejamento das contratacdes de Tl com alinhamento estratégico DTI, Diretorias/Setores
institucional envolvidos

Acao de Contingéncia Responsavel

Realinhamentos dos objetivos estratégicos e reavaliacdo/priorizacdo das DTI, Diretorias/Setores
contratacGes de Tl envolvidos

Dessa forma, o Plano de Metas e Acdes deste documento, na drea Governanca de TI, prevé
realizar a gestdo de riscos (Meta “M-6.4"), por meio das acdes “A-6.4.1” e “A-6.4.2”. Essa analise
devera ser elaborada em funcdo dos servicos e projetos atualmente prestados pelo CEFET-MG,
com vistas a garantir a qualidade e continuidade das solug¢Bes de Tl na Instituicdo.
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16 PROCESSO DE REVISAO »

A DTl deverad realizar, anualmente, relatério de execugdo deste documento. Este relatério deve
conter, no minimo:

e Numero de ac¢des realizadas dentro do prazo previsto;
e NUmero de a¢des em atraso;

e Relacdo das metas de Tl com seu respectivo indicador;
e Execucdo financeira do plano orcamento de Tl;

e Portfélio de projetos;

e Relatério de chamados técnicos na Central de Servigos.

Os seguintes itens motivam a alteracdo e demais atualizacdes do PDTIC:

e Novas demandas e prioridades de projetos e contratacdes, aprovadas pelo Comité de
Governanca Digital;

e AlteracGes significativas na estrutura organizacional da unidade de Tl do CEFET-MG;

o Alteragdes significativas na legislagao, com impactos diretos nos processos administrativos.
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17 FATORES CRITICOS PARA IMPLANTACAO »

Para a implantacdo deste Plano Diretor de Tecnologia da Informacdo e Comunicagdo, sao
considerados fatores criticos:

e Correta priorizacdo e dimensionamento de projetos de Tl, nas diferentes areas de
atuacdo, para que o desenvolvimento dos projetos garanta o equilibrio entre recursos,
qualidade e prazo;

e Execucdo das acgdes dentro do prazo estabelecido, conforme critérios de prioridade
preestabelecidos;

e Definicdo de servidor, responsavel pelas demandas e requisitos funcionais das duas
respectivas solucdes de TIC, conforme sua area de atuacdo no CEFET-MG;

e Comprometimento dos demais setores do CEFET-MG, que possuem papel de cliente das
solucBes de Tl do CEFET-MG;

e Divulgacdo das agBes e resultados em TI;

e Normatizacdo de politicas, processos e demais procedimentos em Tl, pela Direcdo-Geral
ou Comité de Governanca Digital, quando couber;

e Disponibilidade de recursos financeiro para efetivacdo das contratacdes de solucdes
de TIC;

e Manutencdo do quadro de pessoal em Tl do CEFET-MG;
e Disponibilidade de recursos humanos durante periodo de funcionamento da Instituicao;

e Revisdo e monitoramento do PDTIC pelo Comité de Governanca Digital.
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18 CONCLUSAO »

E notdrio o fato de que a Tecnologia da Informacdo tem tido um papel fundamental para a
garantia da eficiéncia e produtividade em diversas organizacdes. No ambito das instituices
federais de ensino, cada vez mais tem sido dada a atencdo as acdes de TI, reforcando-a como
uma importante area estratégica, que auxilia no desenvolvimento com exceléncia das atividades
de ensino, pesquisa, extensdo e gestao.

O PDTIC é um documento de extrema importancia, pois traduz o planejamento das a¢des de
TIC do CEFET-MG para os proximos anos, visando ao alcance das metas institucionais e ao
cumprimento de sua missdo junto a sociedade. Tem também o intuito de promover o uso
racional dos recursos que vem se tornando cada vez mais escassos, ainda assim procurando
atingir resultados satisfatério, com efetividade nos investimentos de TIC.

Os avancos da Tl no CEFET-MG tém demonstrado a necessidade da manutengdo e continuidade
de investimento nesta area, ficando evidente o esforco para continua atencdo as a¢des em
seguranca da informacdo e governanga da Tl. Dessa maneira, para que este Plano Diretor
de Tecnologia da Informacdo e Comunicacdo tenha o sucesso desejado, é necessario o
comprometimento da Alta Direcdo, envolvimento dos setores usudrios e responsaveis pelas
demais areas da instituicdo, bem como a garantia de disponibilidade de recursos financeiros e
humanos, e o correto monitoramento deste PDTIC. Ressalte-se que este documento devera ser
revisado anualmente durante sua vigéncia.
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ANEXO A - ATIVIDADES REALIZADAS NO AMBITO DO PDTI
2018-2021 »

As atividades realizadas pela SGI (a partir de abril de 2020, DTI) no &mbito do PDTI 2018-2021
estdo organizadas e descritas para cada diagndstico realizado. Da mesma forma, cada diagndstico
esta agrupado conforme seu respectivo eixos tematicos, conforme documento originalmente
aprovado. Cada atividade teve sua acdo classificada nos seguintes tipos de estado:

e Em planejamento: Atividade que estd na fase de concepcdo, cujo desenvolvimento
evoluiu até a uma fase de protoétipo;

e Em execucdo: Atividade que estd em desenvolvimento, porém ainda nao finalizado;
e Concluido: Atividade ja finalizada;
e Ndo iniciado: Atividade ndo iniciada por limitacdo de recursos ou mudanca de escopo;

e Adiado/suspenso: Atividade cujo planejamento ou execucgado foi adiado ou suspenso por
limitacdo de recursos ou mudanca de escopo;

e Cancelado: Atividade cujo planejamento ou execucdo foi cancelado por limitacdo de
recursos ou mudanca de escopo.

Quadro A.1: Plano de a¢Oes — area Sistemas

Meta Acdo Descrigao Prazo Status
A-1.1.1 Contratacdo de suporte técnico do sistema Q-Académico jun/18 Cancelada
A-1.1.2 Contratagdo de atualizagdo técnica do sistema SIGAA fev/19 Concluida
A-1.1.3  Suporte do mdédulo Stricto Sensu continuo Em andamento
A-1.1.4 Suporte do médulo Graduagado continuo Em andamento
A-1.1.5 Implantacdo e suporte do modulo Diplomas continuo Em andamento
A-1.1.6  Implantacdo e suporte do médulo Convénios de Estagio jan/18 Concluida
A-1.1.7 Implantacdo e suporte do médulo Médio mar/19 Concluida

M-1.1 A-1.1.8 Implantacdo e suporte do médulo Técnico mar/19 Concluida
A-1.1.9 Implantacdo e suporte do modulo Vestibular jun/19 Em andamento
A-1.1.10 Implantacdo e suporte do modulo Extensdo fev/20 Concluida
A-1.1.11 Implantacdo e suporte do modulo Pesquisa dez/21 Ndo iniciado
A-1.1.12 Implantagdo e suporte do modulo Avaliagdo Institucional dez/21 N&o iniciado
A-1.1.13 Implantagdo e suporte do mddulo Lato Sensu dez/21 N&o iniciado
A-1.1.14 Implantac¢do e suporte do médulo Monitoria jun/22 N&o iniciado
A-1.1.15 Assisténcia Ao Estudante out/22 N3o iniciado

Desenvolvimento, manutencdo e suporte de paginas

A121
institucionais

continuo Em andamento
M-1.2 , : o
Desenvolvimento, manutencdo e suporte de paginas do

AL22 0 CereTMG

continuo Em andamento
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Meta Acdo Descrigao Prazo Status

A-1.3.1 Manutencdo do mdédulo Orcamento continuo Em andamento
A-1.3.2 Manutencdo do médulo Guiché Eletronico continuo Em andamento
i A-1.3.3 Manutencdo do modulo Encargos Académicos continuo Em andamento
A-1.3.4 Manutencdo do modulo Restaurante Estudantil continuo Em andamento
A-1.3.5 Manutengao do mdédulo Ponto Eletrénico continuo Em andamento
A-1.3.6 Manutengao do médulo GRU continuo Em andamento
A-1.4.1 Contrata¢do de suporte técnico do sistema Sophia dez/18 Concluida
i A14D gl(;rg’;ga:iaci(sj de acesso as bases, revistas e repositérios :Zzﬁg: Concluida
nov/20
A143 Adquirir soluc;afo de SGBD para expansdo da base de jul/19 Cancelada
dados do Sophia
A-1.5.1 Contrata¢do de atualizagdo técnica do sistema SIGRH fev/19 Concluida
A-1.5.2 Implantacdo e suporte do mddulo Portal Publico jan/18 Concluida
A153 Implalnt.agéo e suporte do modulo Cadastro/Consulta jan/18 Concluida
Relatorio
A-1.5.4 Implantacdo e suporte do mddulo Plano de Saude jan/18 Concluida
A-1.5.5 Implantacdo e suporte do modulo Integracdo SIAPE abr/18 Concluida
L A-1.5.6 Implantacdo e suporte do mddulo Chefia da Unidade abr/18 Concluida
A-1.5.7 Implantagdo e suporte do médulo Dependentes abr/18 Concluida
A-1.5.8 Implantagdo e suporte do mdédulo Servigos e Auxilios abr/18 Concluida
A-1.5.9 Implantagdo e suporte do médulo Frequéncia mar/19 Concluida
A-1.5.10 Implantagdo e suporte do médulo Dimensionamento out/19 Concluida
A-15.11 Implantacdo e suporte do modulo Avaliacdo de abr/21 N30 iniciado
desempenho
A-1.5.12 Implantagdo e suporte do médulo Capacitacao out/21 N3o iniciado
A-1.6.1 Contratagdo de atualizagdo técnica do sistema SIPAC fev/19 Concluida
A162 :\r/llﬂapilearri];?sgéo e suporte do mddulo Catdlogo e Req. de jan/18 Concluida
A-1.6.3 Implantagdo e suporte do médulo Almoxarifado jan/18 Concluida
A-1.6.4 Implantagdo e suporte do médulo Protocolo jan/18 Concluida
VL6 A-1.6.5 Implantagdo e suporte do médulo Orcamento out/18 Concluida
A-1.6.6 Implantacdo e suporte do modulo Patrimonio mar/21 Concluida
A-1.6.7 Implantagdo e suporte do médulo Compras ago/21 N&o iniciado
A-1.6.8 Implantagdo e suporte do mddulo Licitagdo dez/21 N&o iniciado
A-1.6.9 Implantagdo e suporte do médulo Sistema e Registro de jul/22 N30 iniciado
Preco (SRP)
A-1.6.10 Implantacdo e suporte do médulo Liquidacdo de Despesa dez/22 N&o iniciado
M-17 A171 Implantagdo e suporte do Ambiente Virtual de continue  Em andamento

Aprendizado (AVA) para educacgdo a distancia
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Meta Acao Descrigcao

Suporte ao sistema de questionarios eletronicos

A (Limesurvey)
A18.2 Suporte ao sistema de administracdo de eventos
o académicos (SOAC)
A-1.8.3 Suporte ao sistema de revista eletrénica (SEER)
M-1.8 A-1.8.4 Suporte aferramentas para gestdo de projetos (Redmine)
A-1.8.5 Suporte aferramentas paragestdo de projetos (Kanboard)
Implantacdo e suporte de sistema de gestdo de
A-1.8.6 . I,
conhecimento (Wiki)
Implantagdo e suporte de sistema para disponibilizagdo
A-1.8.7
de dados (Ckan)
M-19  A191 Implantacdo e suporte de solucdo de gestdo de identidade

(Identidade Unica)

M-1.10 A-1.10.1 I\/I'anutengao e suporte de sistema de selecdo de bolsistas
(sistema legado)

Atualizar metodologia para infraestrutura de sistemas
(DevOps)
Implantacdo do sistema SigEleicdo e suporte

M-1.11 A-1.11.1

Prazo
continuo

continuo

continuo
continuo
continuo

jun/19
jun/19
continuo
continuo

continuo

continuo

Status

Em andamento

Em andamento

Em andamento
Em andamento
Em andamento

Adiada

Cancelado

Concluido

Em andamento

Em andamento

Concluido
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Quadro A.2: Plano de a¢des — area Infraestrutura

Meta

M.2.1

M.2.2

M.2.3

88

«“

Agao Descricao

Manter solucdo de correio eletrénico institucional
A-2.1.1

individual
A1 Manter solucdo de correio eletrdnico institucional

departamental/setorial
A-2.1.3 Implementar nova solucdo de lista de e-mail
Expandir a capacidade de armazenamento do centro de

A2.2.1 dados (storages)
A2 DD Adquirir equipamentos e/ou suprimentos de solucdo de
copias de seguranca
A2 23 .Atu.aliza.r mgtodologia de copia de seguranca dos dados
institucionais
A4 Garantir a atualizacdo tecnoldgica dos equipamentos de
o armazenamento de dados (storages)
Garantir a atualizacdo tecnoldgica dos equipamentos de
A-2.2.5 .
processamento de dados (servidores)
A6 Adquirir solucdo de processamento e armazenamento
o local nas unidades do CEFET-MG
A2 DT Implementar solucdo de processamento e
o armazenamento local nas unidades do CEFET-MG
A28 Implementar solucdo de processamento de alto
o desempenho (HPC) para comunidade académica
A9 Implementgr solucdo de virtualizacdo de sistemas
operacionais
Implementar e adquirir solugdo de firewall UTM para
A.2.2.10
datacenter
A2211 Adquirir sistema operacional para servidores de
aplicac®es proprietarias
A2 1D Implementar solugdo de processamento de alto
desempenho (HPC) para comunidade académica
A2 31 Contratar soluc¢do de alimentacdo ininterrupta (gerador

de energia e nobreakes)

A-2.3.2  Contratar solucdo de refrigeracdo para centro de dados
Contratar solucdo de alimentacdo elétrica para o centro

A-2.3.
33 de dados

Contratar solucdo de cabeamento estruturado do centro
A-2.3.4

de dados

Contratar solucdo de prevencdo de incéndio do centro
A-2.3.5

de dados

Desenvolver, implantar e manter metodologia e solucdo
A-2.3.6 .

de monitoramento do centro de dados
A2 37 Adequar espaco fisico para instalacdao do novo centro de

dados

Prazo
continuo

continuo
dez/18
fev/19

nov/18;
nov/19;
nov/20

ago/18

nov/19;
nov/20
nov/19;
nov/20;
nov/21

nov/19
dez/20
dez/20
dez/18
jul/19
jul/19

dez/20

nov/18;
nov/19;
nov/20;
nov/21

dez/20

dez/20
dez/20
dez/20
dez/20

dez/20

Status

Em andamento

Em andamento
Concluida

Concluida

Concluida

Concluida

Concluida

Concluida

Adiada

Adiada

Adiada

Concluida

Concluida

Em andamento

Adiada

Concluida

Em andamento

Em andamento

Em andamento

Em andamento

Em andamento

Em andamento
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Meta Agdo
A-2.4.1

M.2.4 A-2.4.2

A-2.4.3

A-25.1
A-2.52

M.2.5

A-2.6.1

A-2.6.2

A-2.6.3
M.2.6

A-2.6.4
A-2.6.5

A-2.6.6

A.2-6.7

A-2.7.1

M.2.7 A-2.7.2

A-2.7.3

M.2.8 A-2.8.1

A-29.1

M.29 A-29.2

A-2.93

A-2.10.1

A-2.10.2
M.2.10

A-2.10.3 Contratar servico de telefonia fixa comutada (STFC)

A-2.10.4 Contratar servicos de telefonia mével (STM)

Descrigao

Atualizar metodologia de gestdao e monitoramento da
solucdo de rede de dados local (LAN)

Adquirir equipamentos para solucdo de transmissao de
dados em meio guiado

Disponibilizar conectividades das unidades do CEFET-MG
a Internet (WAN)

Adquirir equipamentos de rede sem fio
Atualizar metodologia da solugdo de redes sem fio
Implantar solugdo de webconferéncia pelo servico

webconf@RNP

Adquirir equipamentos de informatica para operacdo da
solucdo de webconferéncia

Atualizar metodologia e solugdo de webconferéncia pelo
servico webconf@RNP

Adquirir equipamentos para solugdo de videoconferéncia
Atualizar metodologia e solugdo de videoconferéncia
Adquirir equipamentos para solucdo de transmissdo de

eventos

Atualizar metodologia e solucdo de transmissao de eventos

Adquirir equipamentos para atualizacdo do parque

computacional

Promover melhorias nos procedimentos de manutencdo
e gestdo de imagens de sistemas operacionais

Promover melhorias na solucdo de gestdo do parque

computacional

Adquirir projetores multimidia e seus respectivos
insumos pra manutencdo

Contratar solugdo terceirizada de impressao
departamental para as unidades do CEFET-MG

Adquirir equipamentos e suprimentos de impressdo e
digitalizacdo para as demais demandas

Desenvolver metodologia para geréncia do volume de
impressao pelos usudrios do CEFET-MG

Adquirir equipamentos para telefonia digital no contexto
do servico fone@RNP

Implementar servico de telefonia digital nas unidades do

CEFET-MG

Prazo

mar/19

nov/19;
nov/20
nov/18;
nov/19;
nov/20
nov/20
mar/19

mar/19
jul/19

mar/19

nov/19
fev/20

nov/19

fev/20
nov/18;
nov/19;
nov/20

dez/19

jun/19

nov/18;
nov/19;
nov/20

ago/19
ago/19

mai/19

nov/18;
nov/19;
nov/20

nov/20

ago/18;
ago/19;
ago/20
mai/18;
mai/19;
mai/20

NEHTH

Em andamento

Concluida

Concluida

Adiada
Concluida

Concluida

N3o iniciada

Concluida

Cancelada
Cancelada

Em andamento

Em andamento

Concluido

Adiada

Em andamento

Em andamento

Concluida

Cancelada

N3o iniciada

Em andamento

Em andamento

Concluida

Concluida
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Meta

M.2.11

M.2.12

M.2.13

Acio  Descri¢do
A2.11.1 Adauirir software para produgdo de conteudo
multimidia
Adquirir software para desenho auxiliado por
A-2.11.2
computador (CAD)
A2.113 Adauirirsoftware para modelagem e simulagdo
matematica
A-2.11.4 Adquirir software para elaboragdo de projetos de

instrumentacdo e eletronica
A-2.11.5 Adquirir software antivirus
A-2.11.6 Adquirir software de suite de escritdrio

Adquirir material de consumo e suprimentos para

-2.12.1 - . ~
A manutencdo em Tecnologia da Informagdo

A-2.13.1 Adquirir cameras IP

A-2.13.2 Adquirir solugdo de armazenamento de dados

Atualizar metodologia e solugdo de monitoramento de

A-2.13.3 .
imagens

A-2.13.4 Adquirir solucdo de controle de acesso

A-2.13.5 Atualizar metodologia e solucdo de controle de acesso

Quadro A.3: Plano de a¢Oes — area Atendimento a comunidade

Meta Agao Descricdao
Atualizar metodologia de gestdo do Catdlogo de Servigos
A-3.1.1
de Tl
Elaborar Politica de Uso dos servigos listados no Catdlogo
A-3.1.2 :
V.31 de Servicos de Tl
7 A-3.1.3 Elaborar Catdlogo de Servigos de Tl
A314 Definir Acordo de Nivel de Servicos entre area de Tl e

M-3.2

M-3.3

demais areas clientes
A-3.1.5 Normatizar o Catdlogo de Servicos de Tl
Disponibilizar sistema de gestdo de atendimento para

-3.2.1 L
A3 chamados técnicos
A331 Atualizar metodologia de atendimento aos usudrios dos
7 servicos listados no Catalogo de Servicos de Tl

Elaborar e implementar metodologia de gestdao de
A-3.32

incidentes

Elaborar e implementar metodologia de gestdo de
A-3.3.3 . ~

configuracdo
A33.4 Elaborar e implementar metodologia de gestdo de

mudancas

M-3.4 A-3.4.1 Promover a capacitacdo de usuarios

90
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Prazo

out/18;
out/19

dez/20
jun/20

dez/20

jun/19
jun/19
nov/18;
nov/19;
nov/20
nov/18;
nov/19;
nov/20
nov/19

jun/19

nov/19;
nov/20
jun/19

Prazo
dez/18

jul/19

dez/18
mar/19
dez/18

jul/18
dez/18
jul/19
jul/19

dez/19

sob
demanda

Status

Concluida

Concluida

Concluida

Adiado

Em andamento
Concluida

Concluida

Em andamento

Concluida

Adiada

Concluida

Concluida

Status

Concluida

N3o iniciada

Concluida

N3o iniciada

N3o iniciada

Concluida

Concluida

N3o iniciada

N3o iniciada

Em andamento

Em andamento



Quadro A.4: Plano de a¢des — drea Seguranca da Informacédo

Meta Agao Descrigao Prazo Status

Realizar a¢Oes da Politica de Seguranca, conforme ato

M-4.1 A-4.1.1 o jun/18 Em andamento
constitutivo

M4 A4l Elaborar |~nstru<;ao normativa para gestdo dos ativos de fev/20  Ndo iniciado
informacdo

M43  A431 Elaborar instrugdo normativa para seguranga em dez/19  Nio iniciado
recursos humanos
Elaborar instrucdo normativa para seguranca fisica do .

M-4.4  A-4.4.1 ) ago/19  N&o iniciado
ambiente

M-A5 A4S EIaboraNr instrucdo norm_ativ? para gestdo de fev/19 N30 iniciado
operagdes e das comunicagbes

MA6  AdEl Elaborar.mstrugao normativa para controle de acesso abr/19  Nio iniciado
a0s Servicos
El instruca t isica . .

M-47  A471 aborar |r?s rucdo normativa E)ara aq.wsm;ao, un/19  Ndo iniciado
desenvolvimento e manutencdo de sistemas

M4S A48 Elaporar instrucao normahv; para geNstao de abr/19 N30 iniciado
incidentes de seguranca da informacado

M49  A491 Elaborar instrucdo normativa para gestdo de set/19 Em andamento

continuidade de negdcios

Elaborar instrugdo normativa para conformidade em

M-4.10 A-4.10.1 . ~
seguranca da informacdo

abr/20  N3o iniciado

Adquirir certificados SSL para configuracdo de

A-4.11.1 .
servidores

dez/20 Concluida

M-4.11 . . : .
Adquirir certificados pessoais para acesso a sistemas

A-4.11.2 .
governamentais

dez/20 Concluida
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Quadro A.5: Plano de agBes — area Governanga de Tl

Meta Acao Descricao
A5 11 Elaborar regimento da Secretaria de Governanga da
7 Informacdo
AS 12 Normatizar processo de entrega de resultados e
"7 qualidade em Tecnologia da Informacao
M51 A5.13 Normatizar processo de~comun|cagao da Secretaria de
Governanca da Informacdo
AS 14 Realizar acGes da Politica de Dados Abertos, conforme
"7 ato constitutivo
A5 1S Normatizar processo de desenvolvimento de software e
"7 solugdes em sistema de informacdo
M52 AS5.102 Realizar atividades do Comité de Governanca Digital

M-5.3

M-5.4

M-5.5

M-5.6

92
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conforme atribuicdes previstas em seu ato constitutivo
A-5.3.1 Normatizar processo de contratacdo de Tl
Normatizar processo de planejamento de contratacdo

A-5.3.2 de Tl

Normatizar processo de gestdo de contratos em
A-5.3.3 . ~

Tecnologia da Informacdo
AS 41 Normatizar processo de gestdo de portfolio de projetos

de Tl
A-5.4.2 Normatizar processo de gestdo de projetos de Tl

Elaborar anédlise de riscos e vulnerabilidades em

ASo.1 Tecnologia da Informacédo
A-5.5.2 Normatizar processo de gestdo de riscos de Tl
A-5.6.1 Elaborar Plano de Capacitacdo para as equipes de Tl

Elaborar banco de talentos em TI| (capacidades e

A-5.6.2 A
competéncias)
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Prazo
fev/19
jul/19

jul/19

continuo

jul/19

continuo

dez/18

dez/18
fev/19

mar/19
mar/19
jun/19

jul/19
fev/19

jul/19

Status

Cancelada

N3o iniciado

N3o iniciado

Concluida

Ndo iniciado

Concluida

Em andamento

Em andamento

Cancelar

Em andamento
Em andamento
Ndo iniciado
N3o iniciado
Concluida

Cancelada



ANEXOB-QUESTIONARIOAPLICADOPARALEVANTAMENTO
DE NECESSIDADES »

IDENTIFICAGAO DE NECESSIDADES DE TI

a) IDENTIFICAGAO

.1) Unidade:

.2) Vinculo: [ ] Professor [ ] Técnico Administrativo [ ]Aluno [ ] Outro vinculo
.3) Nome contato:

.4) Contato:

b) SISTEMAS DE INFORMACAO

b.1) Na sua opinido, qual é a importancia dos seguintes servicos/recursos em Sistema de
Informacdo para o desenvolvimento das atividades no CEFET-MG.

Muito . Pouco Sem Nao sei

Sistemas de informacao . Importante Indiferente . . AL .
importante importante importancia avaliar

Sistema Integrado de Gestdo
de Atividades Académicas
(SIGAA)

Sistema Integrado de Gestdo
de Recursos Humanos (SIGRH)
Sistema Integrado de
Patrimonio, Administragdo e
Contratos (SIPAC)

Sistema Integrado de Gestdo
de Elei¢Ges (SIGElei¢do)
Identificacdo Unica (IU — Login
Unico institucional)

Sistema de Selecdo de Bolsistas
Sistema SINAPSE (Refeitorio,

Cartdo Institucional, Emissdo
GRU e Guiché DPPG)

Sistema Académico (Qualidata)
Sistema de Biblioteca (Sophia)

Gerenciador de conteudo dos
sites institucionais (editor de
conteudo)

Ferramenta de apoio ao ensino
(ava.cefetmg.br)

Ferramenta de questiondrios
(questionarios.cefetmg.br)

Ferramenta de Eventos e
Conferéncias (conferencias.
cefetmg.br)
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b.2) Na sua opinido, qual é a qualidade dos seguintes servigcos/recursos em Sistema de
Informacgdo atualmente prestados no CEFET-MG pela DTI.

N&o sei
avaliar

Sistemas de informacao Muito bom Bom Regular Ruim Péssimo

Sistema Integrado de Gestdo de Atividades
Académicas (SIGAA)

Sistema Integrado de Gestdo de Recursos
Humanos (SIGRH)

Sistema Integrado de Patrimdnio, Administragdao
e Contratos (SIPAC)

Sistema Integrado de Gestdo de Elei¢Ges
(SIGEleicao)

Identificacdo Unica (IU — Login Unico institucional)
Sistema de Selec¢do de Bolsistas

Sistema SINAPSE (Refeitdrio, Cartdo Institucional,
Emissdo GRU e Guiché DPPG)

Sistema Académico (Qualidata)
Sistema de Biblioteca (Sophia)

Gerenciador de conteudo dos sites institucionais
(editor de conteudo)

Ferramenta de apoio ao ensino (ava.cefetmg.br)

Ferramenta de questiondrios (questionarios.
cefetmg.br)

Ferramenta de Eventos e Conferéncias
(conferencias.cefetmg.br)
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c) INFRAESTRUTURA

c.1) Na sua opinido, qual é a importancia dos seguintes servicos/recursos em Infraestrutura de
Tl para o desenvolvimento das atividades no CEFET-MG.

Muito Pouco Sem Nao sei
importante importancia avaliar

Infraestrutura . Importante Indiferente
importante

Internet nos computadores
(administrativo e académico/
laboratdrio)

Rede sem fio

Telefonia convencional
Telefonia VolP

Servigo de e-mail (e-mail,
calendario, tarefas e notas)

Servico de listas de e-mails e
grupos de discussdo (grupos.
cefetmg.br)

Armazenamento de dados -
pasta compartilhada (pasta Z)

Armazenamento de dados -
caixa postal (cota de e-mail)

Disponibilidade e desempenho
dos sites institucionais

Computadores de uso
administrativo

Computadores de uso
académico/laboratdrio

Servigo de impressao
departamental

Recursos tecnoldgicos de
ensino (projetores multimidia)

Servico de recuperagdo de
dados (backup)

Acesso remoto aos servigos
internos (VPN)

Plataforma Conferéncia Web
da RNP
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c.2) Na sua opinido, qual é a qualidade dos seguintes servicos/recursos em Infraestrutura de Tl
atualmente prestados no CEFET-MG pela DTI.

Nao sei
avaliar

Infraestrutura Muito bom Bom Regular Ruim Péssimo

Internet nos computadores (administrativo e
académico/laboratdrio)

Rede sem fio
Telefonia convencional
Telefonia VolP

Servico de e-mail (e-mail, calendario, tarefas e
notas)

Servigo de listas de e-mails e grupos de discussao
(grupos.cefetmg.br)

Armazenamento de dados - pasta compartilhada
(pasta 2)

Armazenamento de dados - caixa postal (cota de
e-mail)

Disponibilidade e desempenho dos sites
institucionais

Computadores de uso administrativo
Computadores de uso académico/laboratério
Servico de impressdo departamental

Recursos tecnoldgicos de ensino (projetores
multimidia)

Servigo de recuperagdo de dados (backup)
Acesso remoto aos servicos internos (VPN)

Plataforma Conferéncia Web da RNP
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d) ATENDIMENTO A COMUNIDADE

d.1) Na sua opinido, qual é a importancia dos seguintes topicos sobre Atendimento ao Usuario
referente aos servicos de Tl no CEFET-MG.

Muito Pouco Sem Nao sei

Atendimento a Comunidade . Importante Indiferente . . A . .
importante importante importancia avaliar

Catdlogo de Servigos (lista
de servicos de Tecnologia da
Informacdo disponivel em
www.dti.cefetmg.br)

Central de Servigos (Sistema
para gestdo de atendimento ao
usudrio e chamados técnicos
em cs.sgi.cefetmg.br)

Tempo do primeiro
atendimento para sistemas
institucionais

Tempo da solugdo do problema
para sistemas institucionais

Tempo do primeiro
atendimento para
computadores, impressoras e
projetores multimidia

Tempo da solugdo do
problema para computadores,
impressoras e projetores
multimidia

Tempo do primeiro
atendimento para
infraestrutura (rede de dados,
e-mail, telefonia, backup e
pasta compartilhada)

Tempo da solugdo do problema
para infraestrutura (rede

de dados, e-mail, telefonia,
backup e pasta compartilhada)

Avisos sobre manutencgdes e
paradas nos servigos de TI
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d.2) Na sua opinido, qual é a qualidade dos seguintes topicos sobre o Atendimento ao Usudrio
referente aos servigos de Tl no CEFET-MG.

Nao sei
avaliar

Atendimento a Comunidade Muito bom Bom Regular Ruim Péssimo

Catalogo de Servigos (lista de servicos de
Tecnologia da Informacdo disponivel em www.dti.
cefetmg.br)

Central de Servigos (Sistema para gestdo de
atendimento ao usudrio e chamados técnicos em
cs.sgi.cefetmg.br)

Tempo do primeiro atendimento para sistemas
institucionais

Tempo da solugdo do problema para sistemas
institucionais

Tempo do primeiro atendimento para
computadores, impressoras e projetores
multimidia

Tempo da solugdo do problema para
computadores, impressoras e projetores
multimidia

Tempo do primeiro atendimento para

infraestrutura (rede de dados, e-mail, telefonia,
backup e pasta compartilhada)

Tempo da solugdo do problema para
infraestrutura (rede de dados, e-mail, telefonia,
backup e pasta compartilhada)

Avisos sobre manutencdes e paradas nos servigos
de Tl

e) CONSIDERACOES FINAIS

e.1.) O que precisa ser implantado, corrigido ou melhorado em relacdo a Tecnologia da
Informacdo no CEFET-MG? Justifique cada uma das necessidades apontadas.
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ANEXO C— NECESSIDADES IDENTIFICADAS »

Consulta a comunidade

Apos o levantamento das necessidades de Tl junto a comunidade do CEFET-MG, os resultados
foram apresentados para sistemas de informacdo, infraestrutura e atendimento aos usuarios.

Tabela C.1: Sistemas de informacao- avaliacdo

Muito bom Bom Regular Ruim Péssimo Nao .sel

avaliar
SIGAA 401 552 316 97 23 51
SIGRH 236 387 131 15 1 670
SIPAC 267 432 153 24 8 556
SIGEleicao 267 410 125 22 6 610
U 591 555 118 21 5 150
Bolsistas 393 375 134 23 9 506
SINAPSE 394 446 161 36 13 390
Qualidata 249 319 155 43 19 655
Biblioteca 372 493 180 38 13 344
g:::"c'adm 240 382 128 31 12 647
AVA 335 417 154 38 17 479
Questiondrios 360 491 152 30 13 394
Conferéncias 251 394 155 28 17 595

Tabela C.2: Sistemas de informacdo- avaliagdo em percentual

Muito bom Bom Péssimo Ndo .SEI

avaliar

SIGAA 27,85% 3833%  21,94% 6,74% 1,60% 3,54%
SIGRH 16,39% 26,88% 9,10% 1,04% 0,07% 46,53%
SIPAC 18,54% 30,00%  10,63% 1,67% 0,56% 38,61%
SIGEleigio 18,54% 28,47% 8,68% 1,53% 0,42% 42,36%
) 41,04% 38,54% 8,19% 1,46% 0,35% 10,42%
Bolsistas 27,29% 26,04% 9,31% 1,60% 0,63% 35,14%
SINAPSE 27,36% 30,97%  11,18% 2,50% 0,90% 27,08%
Qualidata 17,29% 22,15%  10,76% 2,99% 1,32% 45,49%
Biblioteca 25,83% 34,24%  12,50% 2,64% 0,90% 23,89%
;‘:::"c'ad” 16,67% 26,53% 8,89% 2,15% 0,83% 44,93%
AVA 23,26% 28,96%  10,69% 2,64% 1,18% 33,26%
Questionarios 25,00% 34,10%  10,56% 2,08% 0,90% 27,36%
Conferéncias 17,43% 27,36%  10,76% 1,94% 1,18% 41,32%
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Qualidade - Sistemas de Informacao*

Conferéncias
Questionarios
AVA
Gerenciador Sites
Biblioteca
Qualidata
SINAPSE
Bolsistas

U
SIGEleigéo
SIPAC
SIGRH
SIGAA

B Muito bom

B Bom
Regular

B Ruim

B Péssimo

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

*OBS.: O grafico desconsidera as respostas “ndo sei avaliar”

Tabela C.3: Infraestrutura de Tl — avaliacdo

Muito bom Bom Regular Ruim Péssimo Nao .sel

avaliar
Internet 436 494 160 34 7 309
Rede sem fio 345 457 235 64 21 318
Telefonia conv 228 398 161 22 6 625
Telefonia VolP 153 235 117 13 7 915
E-mail 373 495 227 75 23 247
Grupos 279 424 187 52 10 488
Pasta Z 216 298 130 23 12 761
Cota e-mail 230 324 180 54 20 632
Sites 320 472 278 80 27 263
Computador adm 233 316 134 45 15 697
::::imt;d“ 327 379 222 58 33 421
Impressao 253 355 167 37 17 611
Projetores 278 410 247 68 28 409
Backup 201 250 106 25 9 849
VPN 224 322 124 35 16 719
Webconf RNP 255 354 203 73 49 506
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Tabela C.4: Infraestrutura de TlI- avaliagdo em percentual

Péssimo

Nao sei

Muito bom Bom Regular
Internet 30,28% 34,31% 11,11% 2,36%
Rede sem fio 23,96% 31,74% 16,32% 4,44%
Telefonia conv 15,83% 27,64% 11,18% 1,53%
Telefonia VolP 10,63% 16,32% 8,13% 0,90%
E-mail 25,90% 34,38% 15,76% 5,21%
Grupos 19,38% 29,44% 12,99% 3,61%
Pasta Z 15,00% 20,69% 9,03% 1,60%
Cota e-mail 15,97% 22,50% 12,50% 3,75%
Sites 22,22% 32,78% 19,31% 5,56%
Computador adm 16,18% 21,94% 9,31% 3,13%
g::;?;t;d"’ 22,71%  2632%  1542%  4,03%
Impressao 17,57% 24,65% 11,60% 2,57%
Projetores 19,31% 28,47% 17,15% 4,72%
Backup 13,96% 17,36% 7,36% 1,74%
VPN 15,56% 22,36% 8,61% 2,43%
Webconf RNP 17,71% 24,58% 14,10% 5,07%

Qualidade - Infraestrutura de TI*

Webconf RNP I
VPN I S ————
Backup | e —
Projetores I
Impressao I —
Computador acad/lab I —
Computador adm I

Telefonia VolP I e .
Telefonia conv I
Rede sem fio I S —
Internet I

0% 10% 20% 30% 40% 50% 60% 70% 80%

*0OBS.: O grafico desconsidera as respostas “ndo sei avaliar”

0,49%
1,46%
0,42%
0,49%
1,60%
0,69%
0,83%
1,39%
1,88%
1,04%

2,29%

1,18%
1,94%
0,63%
1,11%
3,40%

90% 100%

avaliar
21,46%
22,08%
43,40%
63,54%
17,15%
33,89%
52,85%
43,89%
18,26%
48,40%

29,24%

42,43%
28,40%
58,96%
49,93%
35,14%

B Muito bom

B Bom
Regular

B Ruim

W Péssimo
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Tabela C.5: Atendimento a comunidade- avaliagdo

Catalogo Serv
Central Serv

12 Atend Sist
Solugdo Sist

12 Atend Desktops
Solugao Desktops
12 Atend Infra
Solugdo Infra
Avisos manuteng¢ao

Muito bom

294
288
253
234
231
219
234
233
395

Bom

408
413
405
383
362
337
349
342
438

Regular

146
169
199
251
171
207
179
185
184

Ruim

14
28
44
56
34
42
38
44
38

Tabela C.6: Atendimento a comunidade- avaliacdo em percentual

Muito bom

Bom

Regular

Péssimo

11
11
10
26
17
25
18
24
23

Péssimo

Nao sei
avaliar
567
531
529
490
625
610
622
612
362

Nao sei

Catalogo Serv
Central Serv

12 Atend Sist
Solugdo Sist

12 Atend Desktops
Solugdo Desktops
12 Atend Infra
Solugdo Infra
Avisos manutengao

20,42%
20,00%
17,57%
16,25%
16,04%
15,21%
16,25%
16,18%
27,43%

28,33%
28,68%
28,13%
26,60%
25,14%
23,40%
24,24%
23,75%
30,42%

10,14%
11,74%
13,82%
17,43%
11,88%
14,38%
12,43%
12,85%
12,78%

0,97%
1,94%
3,06%
3,89%
2,36%
2,92%
2,64%
3,06%
2,64%

0,76%
0,76%
0,69%
1,81%
1,18%
1,74%
1,25%
1,67%
1,60%

Qualidade - Atendimento a comunidade*

Avisos manutencéo | —
Solugzo Infra | N —

1° Atend Infra
Solucdo Desktops
1° Atend Desktops
Solucdo Sist

1° Atend Sist
Central Serv

Catélogo Serv

0%

10% 20%

30%

40%

50% 60%

*OBS.: O grafico desconsidera as respostas “ndo sei avaliar”
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80%

90% 100%

avaliar
39,38%
36,88%
36,74%
34,03%
43,40%
42,36%
43,19%
42,50%
25,14%

B Muito bom

B Bom
Regular

M Ruim

W Péssimo



A Matriz Importancia-Desempenho é empregada na avaliagdo dos resultados obtidos a partir
da consulta a comunidade interna institucional. Ela é uma representagao que pode ajudar a
tracar o panorama de como os diversos servigos de Tl sdo percebidos por parte dos usuarios.
Sendo assim, as diversas partes interessadas apresentam diferentes niveis de importancia e de
desempenho para cada servico. O resultado é um diagndstico representativo das expectativas
e necessidades a serem atendidas pela Tl institucional.

5.0

48
47
46
45
a4
43
42
41
40
3.9
3.8
37
3.6
35
3.4
3.3
3.2

Importéncia

50

49

48

47

46

45

44

43

Importancia

4.2
41
40
39
38
37

36

Matriz - Infraestrutura de Tl

ATEN(;AO ADEQUADO ‘"‘E."‘E‘
Computader dcadfab
@ | Redesemfio
L
Projetores E:‘EI
® Sites Computadar adm Backup
o ° °
impressac’eN
. L]
Grupos
L
Pasta 7
[ ]
Viebconf RNP
® Cota e-mail
L
Telefonia conv:
[ ]
Telefonia Vol P
[
BAIXA PRIORIDADE
3.6 3.7 3.8 3.9 4,0 41 4.2
Desempenho
Matriz - Sistemas de Informagéo
ATENQAO ADEQUADO
SIGAA
L
Bolsistas v
SINAPSE - °
e
Biblioteca
[ ]
SIPAC
®wa  SIGRH
L] [ ]
Quesfionarios
Qualidata Gerenciador Sites SIGEﬁEﬂ
Y L]
Conferéncias
L]
BAIXA PRIORIDADE
3.8 3.9 4.0 41 42 43 4.4
Desempenho
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Matriz - Atendimento a comunidade

4.7 =
ATENCAO ADEQUADO
Avisos manutengao
4.6 SolugaD Sist .
[ ]
3 Central Se
o - niral 0
'§ 45 Solugan Deskiops = ° - ®
<A 5]
E
10 |rtend Infra
® 10 atend sist
°
1° Atend Desktops
4.4 °
Catslogo Serv
o
. BAIXA PRIORIDADE
"3 38 3.9 40 a1

Desempenho

Quadro C.1: Diagndstico de cadaservico porarea, segundo as matrizesimportancia-desempenho

Sistemas de Informacgao Infraestrutura de TI Atendimento a comunidade
ID Servigo Diagnoéstico  ID Servico Diagnostico  ID Servigco Diagndstico
1.1 SIGAA Atencdo 1.14 Sites Atencdo 1.30 Solugdo Sist Atencdo
i o ~ Avi
1.2 Biblioteca Atengdo 1.15 eI el Atengdo 1.31 VISos - Adequado
acad/lab manutencao
1.3 U Adequado 1.16 Projetores Atencdo 1.32 Solugdo Baixa Prio
Desktops
1.4 Bolsistas Adequado 1.17 Internet Adequado  1.33 Solucdo Infra  Baixa Prio
1.5 SINAPSE Adequado 1.18 Redesemfio Adequado  1.34 Catdlogo Serv P. Excesso
1.6 SIGRH Baixa Prio 1.19 E-malil Adequado  1.35 Central Serv P. Excesso
1.7 SIPAC Baixa Prio 1.20 gg::putador Adequado  1.36 192 AtendSist  P. Excesso
0
1.8 SIGEleicdo Baixa Prio 1.21 Impressdo Adequado  1.37 A iz P. Excesso
Desktops

1.9 gfg(:nuador Baixa Prio 1.22 Backup Adequado  1.38 12 Atend Infra P. Excesso
1.10 AVA Baixa Prio 1.23 VPN Adequado
1.11 Conferéncias  Baixa Prio 1.24 Cota e-mail Baixa Prio
1.12 Qualidata Baixa Prio 1.25 Webconf RNP Baixa Prio
1.13 Questiondrios P. Excesso 1.26 Telefonia conv P. Excesso

1.27 Telefonia VoIP P. Excesso

1.28 Grupos P. Excesso

1.29 PastaZ P. Excesso
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Quadro C.2: Principios e Diretrizes

ID PRINCIPIO/DIRETRIZ

PDO1. Obedecer aos principios de legalidade, impessoalidade,
moralidade e publicidade.

PD02. Cumprir com os principios fundamentais de
planejamento, coordenacdo, descentralizagdo, delegacédo de
competéncia e controle.

PDO03. Promover a aderéncia a Estratégia de Governo Digital e
as demais iniciativas de governo que demandem apoio da Tl
institucional

PDO04. Garantir o alinhamento das politicas e a¢des de TIC aos
principios e diretrizes institucionais do CEFET-MG a fim de
alcancar os objetivos estratégicos.

2.2

2.3

2.4

PDO05. Promover de forma continua o aprimoramento da
gestdo, da governanca e de processos e servicos de TIC, a partir
da adogdo de um conjunto de boas praticas reconhecidas
internacionalmente, buscando exceléncia, inovacdo e
criatividade.

2.5

PD06. Promover, mediante servicos digitais, a simplificacdo do

2.6 o . -
acesso e a desburocratizagdo dos servicos publicos.

PDO07. Realizar contratacdes de TIC de acordo com as
necessidades tecnoldgicas e os objetivos estratégicos
institucionais, obedecendo as normas vigentes.

2.7

PDO08. Aprimorar a seguranca e a protecao de dados, no
ambito da Tl, a fim de garantir disponibilidade, integridade e
confidencialidade das informagdes institucionais, em aderéncia
as legislacBes vigentes.

2.8

PD09. Priorizar solugses livres e/ou de cddigo aberto, sempre

que estas atenderem as necessidades do negdcio, observadas

as questdes de seguranca, continuidade do negdcio, viabilidade

econbmica e dominio tecnoldgico da equipe de TI.

PD10. Estimular formacédo, desenvolvimento e capacitagdo dos
2.10 servidores que atuam na drea de Tl, promovendo a cultura de

inovacdo e aprendizagem continua.

PD11. Garantir que fungdes gerenciais sejam ocupadas por
2.11 servidores efetivos de Tl ou servidores efetivos com sélido

conhecimento na drea

PD12. Realizar tomada de decisdes colegiadas na definicdo

de politicas e monitoramento da gestdo da Tl, aprimorando o
alinhamento estratégico com as areas finalisticas do CEFET-MG,
ressalvadas as decisGes administrativas atribuidas a DTI.

2.12
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ORIGEM

Constituicdo Federal de 1988

Organizacdo da Administracao
Federal, Decreto-Lei 200/1967

EGD 2020-2022
Decreto N2 10.332/2020
Portaria Normativa/SGP N2 9/2018

PDI CEFET-MG 2016-2021

PDI CEFET-MG 2016-2021
E-Digital

COBIT

ITIL

Portaria ME/SGD N2 18.152/2020
Portaria ME/SGD N2 778/2019
Decreto 9.203/2017

Referencial Basico de Governanca
Publica Organizacional do TCU
Lei de Governo Digital

EGD 2020-2022

Decreto N2 10.332/2020

PDI CEFET-MG 2016-2021

IN SGD/ME N2 01/2019

Portaria SLTI/MP N2 02/2010

IN SEGES/ME N2 01/2019
Portaria SGD/ME N2 6.432/2021
Portaria MEC N2 32/2020

PDI CEFET-MG 2016-2021
Decreto 9.637/2018

Decreto 10.641/2021

Lei N2 13.709/2018

POSIC CEFET-MG

IN GSI/PR N2 05/2021

IN GSI/PR N2 06/2021

PDI CEFET-MG 2016-2021
Portaria STI/MPDG N2 46/2016

PDI CEFET-MG 2016-2021
Portaria DIR N2 470/2020
Portaria SEGEP N2 209/2021

Decreto 9.507/2018

PDI CEFET-MG 2016-2021

EGD 2020-2022

Decreto N2 10.332/2020
Resolugdo CD/CEFET-MG 035/2017
Resolugdo CD/CEFET-MG 027/2020
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Tabelas C.7 a C.11: Resultados PDTI anterior

C.7 Plano de metas: area Sistemas

ID Meta Indicador Valor Executado Status

M-1.1 Disponibilizar Sistema Integrado

3.1 de Gestdo de Atividades gsggrAC)Adifnmgil:;?ji)s 11 4 andfnr:ento
Académicas (SIGAA) P
39 M-1.2 Impleim‘enta.r e .mar.1ter §|t|05 Solugao de 5|sterIna de 1 1 Concluida
eletrénicos institucionais gestdo de conteudo
M-1.3 Realizar manutencdo do Numero de médulos ,
33 SINAPSE mantidos 8 8 Concluida
34 M-1.4 Dlsp?nlblllzar solug.ao. par:a\. _Numero de solugdes 1 1 Concluida
gestdo de acervo bibliografico  implantadas
M-1.5 Dlspon|tN>|I|zar Sistema Integrado NUmero de madulos Em
35 de Gestdo de Recursos do SIGRH implantados 1 9 andamento
Humanos (SIGRH) P
M-1.6 D|spon|.b|I|Aza.r Sistema Ir?tegrado NUmero de madulos Em
3.6 de Patrimonio, Almoxarifado e do SIPAC implantados 10 5 e
Contratos (SIPAC) P
M-1.7 Manter solugdo para Ambiente  Numero de solugGes ,
37 Virtual de Aprendizado disponibilizadas ! ! Concluida
M-1.8 Manter ferramentas e , .
o Numero de solucdes .
3.8 aplicagdes institucionais em . 5 Concluido
. implantadas
plataforma Web como servico
39 M-1.9 D|spon|p|l|zar sistema de gestdo Numero de solucdes 1 1 Concluida
de identidade implantadas
310 M-1.10 Dlspo~n|b|I|zar 5|§tema de Numgro de solucdo 1 1 Concluida
selecdo de bolsistas mantida
M-1.11 Implementar infraestrutura Metodologia Em
3.11 _ ; S 1 0 ,
para sistemas de informagdo  implantada andamento
M-1.12 Di ibili i . . ,
3.12 polalier SIS G Solugdo implantada 1 1 Concluida

Eleicdo (SigEleicdo)
" Meta concluida considerando que uma solugio foi cancelada e uma adiada

2 Meta em andamento considerando que a implantacdo da metodologia esta em fase inicial

C.8 Plano de metas: area Infraestrutura

ID Meta Indicador Valor Executado Status

Percentual de usuarios

L 100% 100%
com e-mail institucional

. _ Numero minimo de contas
M-2.1 Prover servico de correio

4.1 A — de e-mail setorial por 1 1 Concluida
UORG
Solugdo de lista de e-mail 1 1
ativa
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ID

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

Meta

M-2.2 Realizar o armazenamento
e processamento de dados
institucionais

M-2.3 Garantir disponibilidade do
centro de dados

M-2.4 Disponibilizar transmissdo
de dados em meio guiado

M-2.5 Disponibilizar transmissdo
de dados em meio ndo
guiado (rede wireless)

M-2.6 Disponibilizar solugdo de
videoconferéncia

M-2.7 Disponibilizar computadores

para uso administrativos e
académico

M-2.8 Disponibilizar recursos de
multimidia

M-2.9 Disponibilizar servico de
impressao

M-2.10 Prover solucdo em
telefonia fixa comutada e
movel

Indicador Valor

Capacidade bruta de

armazenamento (TB) 200

Solucdo de copia de
seguranca implementada
Percentual de

equipamentos cobertos
por garantia

100%

NUmero de unidades
com processamento e 10
armazenamento local

Solugdo de virtualizacao
de sistemas operacionais

Solugdo HPC
(processamento de alto 1
desempenho) ativa

Percentual minimo de

o)
disponibilidade por ano 99%

Solucdo de rede de dados

local (LAN) implementadas 1

NuUmero de unidades

11
conectadas

Area de cobertura wireless
nas unidades do CEFET-
MG

Solugdo de
webconferéncia 1
implantada no CEFET-MG

Solugdo de
videoconferéncia
implantada nas unidades
no CEFET-MG

Solucdo de transmissdo

de eventos implantada no 1
CEFET-MG

Percentual de
equipamentos nas
unidades do CEFET-MG
com até 5 anos de uso

100%

95%

Percentual de laboratorios
e salas de aula com
projetores

100%

Numero de unidades com
solucdo terceirizada de 12
impressao departamental

NuUmero de unidades com

telefonia digital (fone@ 12
RNP) implementada
Solugdo de STFC ativa 1

[y

Solugdo de STMP ativa

Executado

102

100%

99,75%

11

11

97%

17%

76%

12
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Concluida’

Concluida®

Concluida

Em
andamento

Concluida?

Em
andamento

Em
andamento

Concluida

Em
andamento
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ID Meta Indicador Valor Executado Status

M-2.11 Adquirir softwares,
4.11 ferramentas e aplicagdes
para usuario final

M-2.12 Adquirir material de

Numero de solugbes em Em
softwares adquiridos andamento

Processos de aquisicdo de

412 consumo e suprimentos de ) 3 3 Concluida
. (o suprimentos em Tl
informatica

Solugdo de
. . . monitoramento de 1 1
M-2.13 D|sp9n|b|||zar solucdo de imagens implantada nas

413 momtoramento.e controle unidades do CEFET-MG Concluida
de acesso, e registro de lucs |
presenca Solucdo de controle de

acesso implantada nas 1 1
unidades do CEFET-MG

" Meta concluida considerando que uma aquisicdo e uma solucdo foram adiadas
2 Meta concluida considerando que uma solugdo foi cancelada
3 Meta concluida considerando o percentual de disponibilidade do dltimo ano

C.9 Plano de metas: adrea Assisténcia ao Usuario

ID Meta Indicador Valor Executado Status

Catélogo de Servico

5.1 M.3.1 Implementar catdlogo de Servicos oublicado 1 1 Concluida
5.2 M-3.2 Disponibilizar central de Servigos Solugdo implementada 1 1 Concluida
M-3.3 Realizar gerenciamento de Numero de bibliotecas ; Em
5.3 . . 3
servigos de Tl ITILv3 implementadas andamento
5.4 M-3.4 Realizar capacitagdo de usuarios Numero de cursos 3 9 Concluida
' Biblioteca implementada considerando uso piloto
C.10 Plano de metas: area Seguranca da Informacdo
ID Meta Indicador Valor Executado Status
6.1 M-4.1 Politica de Seguranca Documento publicado 1 1 Concluida
6.2 M-4.2 Gestdo dos ativos de informacdo Documento publicado 1 0 Ndo iniciada
6.3  M-4.3 Seguranca em recursos humanos Documento publicado 1 0 N&o iniciada
6.4  M-4.4 Seguranca fisica do ambiente Documento publicado 1 0 Ndo iniciada
6.5 M-4.5 Gestao.de ?peragoes e das Documento publicado 1 0 Ndo iniciada
comunicacgdes
6.6 M-4.6 Controle de acesso aos servicos  Documento publicado 1 0 N3o iniciada
6.7 M-4.7 Aqu|5|gao,Ndesen\{oIV|mento € Documento publicado 1 0 N&o iniciada
manutenc¢do de sistemas
6.8 M-4.8 Gestdo de |nC|.dentes dNe Documento publicado 1 0 Em
seguranca da informagdo andamento
6.9 M-4.9 GesFag de continuidade de Beewimenie pulieds 1 0 Em
negocios andamento
6.10 M-4.10 Conformidade Documento publicado 1 0 Ndo iniciada
6.11 M-4.11 Certificagdo digital Solugdo disponibilizada 2 2 Concluida
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C.11 Plano de metas: area Governanca de Tl

ID Meta Indicador Valor Executado Status
7.1 M-5.1 Governanca da Informagdo Documentos publicados 5 1 Em andamento
7.2 M-5.2 Comité de Governanca Digital Documentos publicados 1 1 Concluida
7.3 M-5.3 Nucleo de Contratacdo de TI  Documentos publicados 3 2 Em andamento
7.4 M-5.4 Gestao de projetos Documentos publicados 1 1 Em andamento
7.5 M-5.5 Gestdo de riscos de Tl Documentos publicados 2 0 N&o iniciada
7.6 M-5.6 Gestdo de recursos humanos Documentos publicados 2 1 Concluida’
" Meta concluida considerando um documento cancelado
Quadro C.3: Contratos vigentes
ID Area Contrato / Fornecedor Objeto
8.1 Infraestrutura Contrato 015/2021 — Claro Servico de Telefonia Fixa Comutada
8.2 Infraestrutura Contrato 005/2021 — TIM Servico de Telefonia Mével Pessoal
Atendi to 3 . . . ~
8.3 en |men 0 Contrato 045/2019 — Simpress  Outsourcing de impressdo
comunidade
84  Infraestrutura Contrato 042/2017 — Lago Servico de manutengdo preventiva de grupo
Geradores motor-gerador
8.5  Sistemas Contrato 086/2018 — Primasoft  Suporte técnico — sistema de gestdo de bibliotecas
8.6  Sistemas Contrato 008/2021 — Target Platafor'ma de z?cess'o a normas tecnicas
eletronicas nacionais e do Mercosul
8.7  Sistemas Contrato 028/2021 — Pearson Platafor.ma de acesso a fivros e periodicos
eletronicos
8.8  Sistemas TED 1/2016 — UFRN Sistema Integrado de Gestdo (SIG/UFRN)

Quadro C.4: Catdlogo de servicos

ID Servico Descrigao

Acesso remoto a rede de dados institucional para usudrios do CEFET-MG a partir de

9.1 Acesso remoto ) . S )
uma rede virtual privada (VPN) com suporte a comunicagdo criptografada.

Prover capacitagdo na area de Tecnologia da Informagdo e Comunicacgdo (TIC)
relacionada a servigos gerenciados pela Diretoria de Tecnologia da Informacgéo (DTI) a

9.2  Capacitagao fim de desenvolver e aperfeicoar conhecimentos, habilidades e atitudes para o bom
desempenho das atividades dos servidores nos servicos de TIC necessarios as suas
atribuicGes, fungdes e papéis na instituicdo.

A Central de Servigos é o ponto Unico de contato para os usuarios dos servicos de
9.3  Central de servigos Tecnologia da Informacdo (Tl) do CEFET-MG, responsavel por todos acionamentos
recebidos, desde o registro até o encerramento.

Servico destinado a prover consultoria técnica em projetos que sdo ou dependam
da area da Tecnologia da Informagdo e Comunicagdo (TIC) a partir da expertise das

9.4  Consultoria técnica equipes de analistas e técnicos da Diretoria de Tecnologia da Informacdo (DTI) a
fim de alcancgar os objetivos pretendidos, observando os alinhamentos técnico e
estratégico do negdcio da instituicdo.

----------------------------- PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO » 109



ID Servigo Descrigao

A conta institucional, também conhecida como Identificacio Unica (IU), é a credencial
essencial para usufruir dos servicos digitais da instituicdo. Esta conta consiste de um
nome de usuario (login) e uma senha, exclusivos. Para servidores (docentes e técnico-
administrativos), estagidrios e prestadores de servicos, a criacdo desta conta habilita
0 acesso a um pacote basico de servigos: Correio Eletrénico, Central de Servigos,
Moodle Institucional, Grupos de e-mails, Servigo de Impressao, Rede sem fio e VPN.
9.5 Conta institucional Para alunos, a criagdo desta conta permitira aos mesmos o acesso a diversos servicos
de informagdo: Sistema Académico, Sistema de Biblioteca (Empréstimo de livros),
Moodle Institucional e Rede sem fio. Para servidores docentes, a existéncia da conta
unificada habilita acesso a plataforma SINAPSE (Sistema Integrado de Administracdo
de Processos e Servigos) para uso do modulo de Guiché Eletrénico, o qual oferece
recursos para a submissdo de projetos de pesquisa e extensdo. Essa conta também
habilita, para todos os usuarios, a consulta de créditos pessoais para uso do refeitério.

Servico que prové a utilizagdo de correio eletrénico (e-mail) institucional para
comunidade de usuarios da instituicdo. O servico é habilitado a partir da criacdo da
conta institucional. Para acesso, serd utilizado um nome de usuario (login) e uma
senha, exclusivos.

9.6 Correio eletronico

Servico destinado a prover o desenvolvimento e/ou implanta¢do de novas solucbes
9.7  Desenvolvimento de sistemas de sistemas de informacdo que venham proporcionar melhoria nos processos
internos da instituicdo.

Este servico destina-se a prover atendimento as necessidades originadas no uso de
computadores e dispositivos méveis (tablet, notebook, smartphone, pendrive, etc).
EstacGes de trabalho e Por meio do atendimento realizado por técnicos especialistas, sdo providos varios
dispositivos moéveis servigos de manutengdo visando a melhoria das condi¢es de funcionamento e o
uso adequado dos equipamentos, além da instalagdo e configuragdo de softwares
utilizados na instituicdo.

9.8

Servico de impressao departamental, com sistema de bilhetagem e quota de

9.9 Impressora L . . -
P usuarios, para os setores administrativos e académicos do CEFET-MG.

Servigo destinado a prover recursos tecnoldgicos de projecdo de imagens/

video, execucdo de arquivos de dudio e sistemas de aula interativa. Por meio da
disponibilizacdo de equipamentos tais como projetores eletrdnicos (data show)

e lousas digitais, a exposi¢ao de conteldo em salas de aula e laboratdrios ganha
dinamismo e pode se utilizar de recursos que facilitam a aprendizagem e a integragao
de conceitos. Os equipamentos sdo disponibilizados em modo fixo (diretamente
instalados nos ambientes de interesse) ou movel (sob a forma de empréstimo),
podendo, também, serem utilizados para eventos e reuniées de cunho administrativo.

Ferramentas de Ensino
9.10 e Apoio/Equipamentos
multimidia

O Moodle Institucional do CEFET-MG é uma ferramenta de apoio ao ensino
disponivel aos membros da comunidade de usuarios, que utiliza um ambiente
Ferramentas de Ensino e virtual de aprendizagem. Os cursos e atividades podem ser ministrados no formato
Apoio/AVA (Moodle) de educacdo a distancia, semipresencial ou de apoio ao ensino presencial. Pode ser
também utilizado como ambiente de compartilhamento de conteldo para grupos de
trabalho.

9.11

Sistema institucional responsavel pelo gerenciamento de contetdo do portal
institucional e dos sites das diversas unidades organizacionais (académicas,
administrativas, de diregdo, colegiadas, dentre outras).

9.12 For’FaI Web/Sites

institucionais
O Sistema Integrado de Administragdo de Processos e Servigos (SINAPSE) é uma
ferramenta que prové suporte a funcionalidades de diversos setores administrativos e

Sistemas institucionais / servicos de apoio a atividades educacionais da instituicdo. E composto dos seguintes

Administrativo / SINAPSE mddulos: Orcamentario, Credenciais, Créditos, Refeitdrio, Veiculos, GRU (Guias de
Recolhimento da Unido), Guiché Eletrénico, Recursos Humanos, Ensino e Encargos
Académicos.

9.13

Software utilizado pela institui¢do para aplicacdo de questionarios online, com o
objetivo de preparar, coletar e publicar respostas de questionarios disponibilizados na
internet.

Sistemas institucionais /

9.14 Bt A
Questionario eletronico
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ID Servico Descrigao

Sistema institucional responsavel pela gestdo de informacGes académicas de

) o alunos e cursos ofertados pela institui¢do, abrangendo atualmente apenas os
Sistemas institucionais /

9.15 _. . ) cursos de Pos-graduagdo Lato Sensu. Para atividades didaticas, o sistema encontra-
Sistema académico Qualidata . .. L ) . -
se disponibilizado aos usuarios por meio do Mdédulo Web e para atividades
administrativas e de geréncia por meio do Mddulo Interno.
) o Sistema de grupos de e-mails com o objetivo de disponibilizar uma opgdo institucional
Sistemas institucionais / . . ) ~ ) . .
9.16 ) para criar e gerenciar grupos de discussdo e listas de distribuigdo para boletins
Grupos de e-mail Sympa . . ) S
informativos e demais comunicagoes.
9.17 Telecomunicagdo Prové servigos de telefonia (VolP, movel e fixo) para os usudrios da instituicdo.

Os servigos de Telepresenga permitem a utilizagdo de recursos para reunido virtual,
por meio eletronico, com o uso da Conferéncia via Web da RNP. A conferéncia

via Web pode ser realizada em qualquer local, utilizando estagdes de trabalho ou
dispositivos moveis.

9.18 Telepresenca

Servico de controle de acesso (catracas, cancelas, registro biométrico) e

9.19 Controle de acesso ) : -
monitoramento por imagem (cameras).

Prové servicos de conectividade para redes locais (LAN) e de longa distancia (WAN),

9.20 Rede de dados )
com e sem fio.

O Sistema Integrado de Gestdo (SIG) é um sistema que prové a Gestdo de Atividades
9.21 Sistemas Institucionais / SIG Académicas (SIGAA); de Patrimbnio, Administragdo e Contratos (SIPAC); de Recursos
Humanos (SIGRH); e Votacdo Eletronica (SigEleigdo).

Sistemas Institucionais / Sistema institucional que fornece apoio as atividades relacionadas a selecdo de

9.22 Selegdo de Bolsistas bolsistas da Diretoria de Desenvolvimento Estudantil (DDE) do CEFET-MG.
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