Servico Publico Federal
Ministério da Educacao
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

RELATORIO FINAL

COMITE DE GOVERNANGCA E ACESSO A INFORMACAO

CENTRO FEDERAL DE EDUCAGCAO TECNOLOGICA DE MINAS GERAIS

Apresenta o] diagnéstico sobre
Governanga e Acesso a Informacgéo, no
ambito da elaboracdo do Plano
Desenvolvimento Institucional (PDI 2016-
2020)

BELO HORIZONTE - MG

2015



Servico Publico Federal
Ministério da Educacao

CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

1.

2.

Sumario
T a1 o To {1 To%= To TR 5
1.1. Historico da COMUNICAGAD..........ceeiiiiiiiiiiiiiiieeeeeeeee e e e e e e e e e e e e e e eeaaea e e e e e e eeeaennnnns 5
1.2 . Historico da Governanga da Tecnologia da Informagao..............cccccuvieneeennnns 7
1.3. Principais desafios associados & COMUNICAGAOD..............cceeevvvrrrrirreeriiinnneeenn 7
1.4 . Principais desafios associados a Tecnologia da Informagao........................... 9
DESENVOIVIMENTO. ....ceetieeiiiit ittt e e e e s 10
2.1. Governanga e Acesso a INfOrmMacGa0............ueveeiiiiiiiiiiee 10
WA A = ~ToTo] o o o [0 1N o] o =] (o TSP 13
2.2.1 Necessidade de NEGOCIOS..........uuuiiuiiiiiiiii e eaaans 13
2.2.2  ODJELIVOS. ...ttt 14
2.2.3 MELAS. ... e 14
2.2.4 PUDICO AIVO.......eiiiiiiiiie e 14
2.2.5  RISCOS. ..ttt ettt ettt ettt 14
2.2.6  ENTEQAVEIS. ...uuiiiiiiiiiieiiiie it e e e e e e e e e e e e e ettt eeaaaeeeeaaaeeaaeeaaeesaan e e aeeeeaene 15
2.2.7 MArCOS AO PrOJEIO. . .uueiiiiiiiiieeeeeee e e ettt e e e et e e e e e e e e e s s s s s bbb reeeeenes 15
2.2.8 Metodologia do diagnOSLiCO..............uviviiiiiiiiiiiiie e 16
ANGLISE SWOT ...ttt ettt e e e e e e e e e e e e e s e reeeeeaaaaaaeaaaaaanes 19
3.1, AeNdimeNnto @0 USUANIO.......uuiieiiiiiiiiieeaiiiiie e e ettt a e aae e e 19
T I R o {07 1= PP 20
T O =T (] T F P 28
G 700 G B @ T o To ] (V1] o F= Yo =7 39
.14 AIMBAGAS. ... ettt ettt e e e e aene 40
3.2 GBSO AE Tl 42
T R o] {07 1= PP 42
T S =10 [ 1<V L F P 45

G070 T @ I o To 5 10110 F= T =23 53



Servico Publico Federal
Ministério da Educacao
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

T S Y 1 T= Y= Lo L F P
3.3 . INfraeStrutura de Tl.......ooeeeiiiiiieiiie e
R Tt R o] {07 1= TSP TUPPTTRPPPPIN
G T T =T [ U 174 L
3.3.3  OPOrtUNIGAUES. .....coeiiiiiiie e
TG N Y 1 T= T (ot 1PN
3.4. Seguranca da INformagGao............ooiiiiiiiiiiiiiiee e
ot R o] {07 1= PSPPSR PTTRPPPPIN
R e = Vo [ U 1274 L
3.4.3  OPOrUNIAAUES. .....cce it e e e e
R A 11T Vo= 1
3.5. Sistemas de INfOrMAaGE0..........ccooiiiiiiiieiei e
G TR TNt R o ] o 1=
G 78T e =T [ U 174 L
3.5.3  OpPOrtUNIAAUES. ......coeiiiieiiiit ittt e e e e e e e e eeaae
.54 AMBAGES. .. ..t
3.6. ComuniCaGa0 iNterNa € EXIEINA..........ccccuuurriiiiiiiieie et eee e e e e e e e e
G 71 I A o o> 3PP
3.6.2  FrAQUEZAS. .....ci oo eeeeeeee ettt
3.6.3  OPOrtUNIAAUES. ......ceeiiiiiiiit e e e e e e e e e e eeaaes
.64 AMBAGES. .. uu ittt e e eaa s

A . CONCIUSAOD. ..

4.1 . Dificuldades e limitacfes encontradas.............c..uvvvvrviiiiiiieeiiiineeeee e eeaiannn

4.2 . Avaliagles PreliMiNares. ... ... e e e e e



Servico Publico Federal
Ministério da Educacao
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

1. INTRODUGAO

1.1 . Histérico da Comunicacao

O processo de comunicacdo, como parte da rotina das organizacdes, exerce papel
fundamental na relacdo entre elas e seu publico, em diferentes abordagens. Segundo Andrade
e Medeiros (2002, p.15):

Comunicacdo, etimologicamente, provém do verbo latino
communicare, que significa pér em comum. A finalidade da
comunicacdo € pér em comum ndo apenas ideias, sentimentos,
pensamentos, desejos, mas também compartilhar formas de
comportamento, modos de vida, determinados por regras de

7

carater social. Deste ponto de vista, comunicacdo é também
convivéncia, que traz implicita a no¢cdo de comunidade, vida em
comum, agrupamento solidario, baseado no consenso
espontaneo dos individuos (ANDRADE E MEDEIROS, 2012. p.
15).

A continua expansdo do Centro Federal de Educacdo Tecnoldgica de Minas Gerais
(CEFET-MG) em termos espaciais, com a inauguracdo de novas Unidades no Estado, e,
sobretudo, na ampliacdo e verticalizacdo do ensino, com a criacdo de novos cursos técnicos,
de graduacdo e poés-graduacdo, principalmente, mestrado e doutorado tornou ainda mais
complexas as relagBes sociocomunicativas da Instituicdo, em razdo dos seus diversos publicos.
Para atender as essas e a outras demandas, identificou-se a necessidade de reformular e
ampliar a estrutura da, entdo, Assessoria de Comunicacdo Social (ASCOM), que, a partir de
2013, ganhou o status de secretaria especializada, passando a ser denominada de Secretaria
de Comunicacdo Social (SECOM). A mudanca de nomenclatura trouxe também mais
autonomia administrativa, editorial e financeira, contribuindo para garantir mais eficiéncia na

divulgacéo de informacdes de interesse dos publicos interno e externo.

Para atender as novas demandas, identificou-se a necessidade de reformulacdo e
ampliacdo da estrutura da Assessoria de Comunicacdo Social (ASCOM), que ganhou o status
de secretaria especializada (SECOM) a partir de 2013. A mudanca de nomenclatura trouxe
também mais autonomia administrativa e financeira, contribuindo para garantir mais eficiéncia

na divulgacéo de informacgdes de interesse dos publicos interno e externo.

CEFET-MG PDI 2016-2020 4
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Entre as medidas adotadas, destaca-se a ampliacdo do nUmero de servidores
concursados, que aumentou de 13 profissionais em 2013, para 21 em 2015. Dentro desse
contexto, no organograma oficial, a SECOM passou a abarcar dois novos nucleos — Redacao e
Midias Sociais —, para atender com mais agilidade as demandas atinentes a esses segmentos.
Além disso, foi criada a Matriz de Responsabilidades, em que cada jornalista é responsavel por
Unidades e setores especificos, oferecendo acompanhamento personalizado na cobertura de
noticias e nas demandas comunicacionais, além de aproximar e fortalecer o vinculo entre a

SECOM e as Diretorias, as Secretarias especializadas e as Unidades atendidas.

Merece destaque a descentralizacdo dos processos comunicacionais no interior. A
coleta de dados e as indicagfes de fontes passaram a ser feita, também, por servidores lotados
nos campi do interior, 0 que garantiu maior fluidez aos processos. Em 2013, foi realizado o |
Encontro de Comunicadores, momento de troca, de experiéncias e apresentacdo das
realidades vividas em cada Unidade. Em 2014 e 2015, foram realizadas no interior varias
edi¢cdes do Workshop da Comunicacao; nele, técnicos-administrativos e docentes considerados
referéncias dentro de sua area de formacgéo e atuagéo foram capacitados. A intengéo era que
0s participantes pudessem contribuir na construcdo de pautas para os veiculos de

comunicacado do CEFET-MG e também para a midia em geral.

A ampliacdo do numero de servidores propiciou também o aumento da periodicidade
do “Jornal CEFET-MG € Noticia”, que passou a ser distribuido mensalmente; a redacdo da
revista semestral “Extensdo e Comunidade”; a reformulagéo e a atualizagéo do site do CEFET-
MG; além da produgédo, ainda em andamento, da intranet, ambos em parceria com a Secretaria

de Governancga da Informacéo (SGlI).

Dando vazdo a demanda crescente de contato direto com publico discente, a
comunicagdo via redes sociais tornou-se uma das prioridades na politica de comunicagéo
institucional. A criagdo do nucleo especifico para esse fim contribuiu para dobrar o nimero de
curtidas na fanpage do CEFET-MG no Facebook, de 8 mil para 19 mil, além da ampliacdo do

alcance no Twitter e do perfil institucional no Instagram e no Linkedin.

Com foco na ampliagdo das acdes para o publico externo, foi produzido o video
institucional, que segue as diretrizes da politica de comunicacdo, ao apresentar material
audiovisual que abrange o trabalho de ensino, pesquisa, extensdo e internacionalizacao
desenvolvido nas nove Unidades, além da normatizacdo do formulario de protocolo e
cerimonial para as colagbes de grau de nivel superior, de forma a dar homogeneidade aos

eventos oficiais da Instituicao.

CEFET-MG PDI 2016-2020 5
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1.2 . Historico da Governanca da Tecnologia da Informacao

<DESENVOLVER>

1.3 . Principais desafios associados a Comunicacdo

Como parte da elaboracéo do Plano de Desenvolvimento Institucional do CEFET-MG —
PDI — 2016-2020, onde serdo definidos os objetivos, metas e programas da instituicdo, o
Comité Teméatico Governanca e Acesso a Informacdo realizou um trabalho da coleta de
informacdes, através de questionarios, para elaboracdo de uma matriz SWOT, com o intuito de
delimitar quais as forcas, fraquezas, oportunidades e ameacas passiveis de serem exploradas

e/ou melhoradas.

Ampliar a politica de comunicacao interna e aprimorar as ferramentas nela utilizadas
sdo, ainda, importantes necessidades institucionais para garantir o acesso integralizado do
publico interno a informacao. Os canais de comunicacdo com os servidores, com o0s docentes e
com os alunos precisam ser dinamizados de forma a estimular a participacdo, reduzir as

incertezas referentes a Instituicao e conectar setores e acdes realizadas.

Baseado nos questionarios direcionados ao publico discente, ao publico externo, as
diretorias e secretarias especializadas do CEFET-MG, somado a vivéncia da SECOM obteve-

se a confirmacédo de pontos importantes para o diagnaéstico.

Com relacdo ao publico discente, foi identificada a necessidade de maior
conhecimento dos setores e das atividades desenvolvidas por eles. Alguns setores com
atividades direcionadas diretamente aos alunos tiveram porcentagens consideraveis da
resposta “Desconheco” como o Servico Médico, Odontologico e de Enfermagem (SMODE)
(43.36%), o Banco do Livro (40.36%) e o Setor de Estagio (30,27%). O desconhecimento mais
evidente esta relacionado as diretorias e secretarias especializadas, como a Diretoria de
Extensdo e Desenvolvimento Comunitario (DEDC) (76,34%), a SECOM (73,63%) e a SGI
(72,31%).

O site mostrou-se uma importante ferramenta de interlocu¢do com o publico discente:
55,26% daqueles que responderam a pesquisa avaliaram que as informag6es divulgadas no

site sdo boas ou muito boas, 27,09% avaliaram como regular e somente 13,75% consideraram

CEFET-MG PDI 2016-2020 6
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péssimas ou ruins. O que reafirma a importancia do “online” para o estabelecimento do dialogo

com este publico.

Com relacdo aos servidores, aqueles que responderam a pesquisa também
consideram o site do CEFET-MG como o principal canal de comunicacdo usado para obter
informacdes sobre a Instituicdo (70,11%), seguido da lista de e-mail (22,99%). Quando
perguntado sobre a fonte mais utilizada para obter informagdes internas, a chefia imediata
(55,17%) e os colegas de trabalho (39.08%) foram aquelas mais indicadas, seguidos do site
(44.83%) e da lista de e-mail (43.68%). Ao ser questionado se recebe informacdes internas
suficientes, 43,68% responderam “ndo” e 40.23% responderam “as vezes”. Outro dado
relevante, é que 57.47% dos servidores informaram “ndo”, ao serem questionados se recebiam

as informagBes com a agilidade necessaria.

As respostas dadas pelos servidores confirmam a inadequacao do uso do site como
veiculo de comunicacdo interna e da falta de uma politica mais eficiente e agil nesse segmento.
A alta participagdo das chefias imediatas como fonte de comunicagdo interna também é
relevante, na medida em que aponta para a necessidade de capacitacdo dessa fonte para a

disseminacao da cultura de comunicacdao institucional.

O CEFET-MG situa-se como referéncia, principalmente, no estabelecimento de
dialogos com o publico discente por meio das redes sociais. O dinamismo proporcionado pelas
ferramentas e a adequacédo da linguagem ao publico jovem, principalmente aos alunos dos
cursos da Educacédo Profissional Tecnoldgica, garantiram que o niumero de seguidores mais
qgue dobrasse (Facebook) em dois anos. Sdo frequentes os elogios e comentarios por parte dos

alunos sobre a importancia e adequacdo da pagina ao universo vivido e compartilhado por

eles.

Uma politica de comunicacao institucional transparente e integrada legitima as acdes
desenvolvidas pelo CEFET-MG. A ampla divulgacdo do trabalho realizado e o entendimento
das acbes desenvolvidas pela Instituicdo contribuem para uma gestdo democratica,
participativa e integrada. A captacdo e a retencdo de talentos podem ser diretamente
impactadas caso a visibilidade das atividades desenvolvidas, e o entendimento delas, seja

prejudicada.

O Plano de Desenvolvimento Institucional (PDI) 2011-2015 aborda, de forma ampla, a
necessidade de manutencao dos servicos ja prestados e o aperfeicoamento da comunicacao

com os publicos prioritarios, entre eles, a comunicagéo interna.

CEFET-MG PDI 2016-2020 7
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No Plano anterior, foram citados oito itens especificos, a saber:

e Participacdo na Web TV Capes: néo se aplica, neste momento, as novas diretrizes de
comunicacdo adotadas ja que a webtv demanda um investimento alto em equipamentos

e mao de obra, para atendimento de publico restrito e néo prioritério;

e Criacdo do grupo de correspondentes de comunicacdo com representacdo de todos 0s

campi: medida adotada e em pleno funcionamento;

e Criacao de newsletter. demanda que sera suprida com o término e a implantacdo do

projeto de intranet;

e Producéo de video institucional: medida adotada;

e Realizacdo de workshops sobre relacionamento com a imprensa: medida sendo

estudada e estruturada pela SECOM,;

e Implantacdo do servicos de clipping: medida adotada por meio de licitagdo de empresa

responsavel pela atividade;

¢ Producado de manual de redacdo: medida sendo estudada e estruturada pela SECOM;

e Criacao de blog para a cobertura de eventos: a necessidade de criacdo do blog para a

cobertura de eventos foi suprida pela forte atuagdo do CEFET-MG nas redes sociais.

1.4 . Principais desafios associados a Tecnologia da Informacao

<DESENVOLVER>

CEFET-MG PDI 2016-2020 8
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2 . DESENVOLVIMENTO

2.1.Governanca e Acesso a Informacgao

as politicas, procedimentos, controles e boas préticas para o uso da Informagédo como ativo na
Instituicdo. O uso consciente, seguro e otimizado da Informacdo sao atributos a serem

alcancados na discussao sobre Governanca da Informacédo. Os objetivos referentes a este

O Comité de Governanca e Acesso a Informacéo tem a finalidade de analisar e discutir

tema contemplam:

Estabelecer boas préaticas no uso da Informacdo com as atividades finalisticas do

CEFET-MG;

Agregar valor as atividades de ensino, pesquisa, extensdo e administracdo da

Instituicdo, ao que tange o uso da Informacéo;

Na etapa de pesquisa sobre o tema “Gestdo e Acesso a Informag&o”, nomenclatura

inicial do Comité, constatou-se as seguintes definicdes sobre o tema:

alteracdo de seu titulo de “Gestédo e Acesso a Informacao” para entdo “Governanga e Acesso a
Informagéo”. A figura a seguir ilustra a diferenga entre Gestdo e Governanga da Informagéo, e

auxilia o entendimento da mudanca de nome do tema. Gestdo da Informacdo compreende nas

“Governanca da Informacdo abrange as pessoas, as praticas e as
tecnologias para a gestdo da informacé&o.” (Brown, 2010)

“Governanca da informacdo é um Framework que fornece confianca
para: Estabelecer boas préaticas em torno da manipulacdo de
informagdes; Promover uma cultura de conscientizagdo e melhoria;
Cumprir a legislacdo e demais normas obrigatérias” (NHS Sheffield,
2010)

“Governanca da Informacéo é o conjunto de politicas, procedimentos e
controles para gerenciar as informagcbes em compliance com as
exigéncias regulatérias externas e com as estruturas de governanca
internas..” (Smallwood, 2011)

“Governanca da informacdo é a formulagc@o de politicas para otimizar,
dar seguranca e aproveitar a informagcdo como um ativo da empresa,
através do alinhamento dos objetivos de mdltiplas funcbes” (Soares,
2011)

Dessa forma, dada a definicAo de alguns autores sobre o assunto, o Comité a

CEFET-MG

PDI 2016-2020
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acles e boas praticas para tratamento do ativo “Informacdo” em um prazo de tempo menor,
voltada para o ambiente interno da organizagcdo. No mesmo raciocinio, Governanca da
Informacgédo consiste nas acdes e boas praticas a médio e longo prazo, com abrangéncia de

negocios voltada principalmente para o ambiente externo.

Orientacdo
dos Negocios

Externo
Governanca
da
e 8 Informacao
Interno Gestdoda .
Informacgdo \
\
]
Presente Futuro Orientacdo

no Tempo

As areas de abrangéncia do Comité de Governancga da Informagéo estdo dispostas

nos seguintes eixos:
e Tecnologia da Informacéo:

o Sistema de informacdo: consiste na expansédo, atualizagdo e manutencdo dos
sistemas de estruturante do CEFET-MG, tanto de gestdo como de comunicacao

institucional;

o Infraestrutura de TI: contempla a manutengdo e operacdo da infraestrutura de
Tecnologia da Informacéo, correspondente aos sistemas de telecomunicacao e
transmissdo de dados, processamento e armazenamento de dados, softwares

aplicativos e equipamentos de uso final

0 Seguranca da Informacdo: aborda questdes sobre politica de Seguranca da
Informacgdo, uso aceitavel de recursos, classificacdo da informacao, dentre

outras agdes

o Atendimento ao usuario: engloba questdes da prestacdo de servigos ao usuario

final, no que tange atendimento e gestédo de servigos;

CEFET-MG PDI 2016-2020 10
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(0]

(0]

Gestao de Tl

Recursos humanos em TI: discute diretrizes dos recursos humanos da

Instituicdo envolvidos diretamente com Tecnologia da Informagéo;

Gestdo de TI: agrega questdes sobre governanca e gestdo de Tecnologia da

Informacéo;

e Comunicacéo:

(0]

Midias _sociais: publica informacées da Instituicio e responde aos
guestionamentos encaminhados por meio das principais redes sociais:

Facebook, Twitter, Instagram, LinkedIn;

Audiovisual: apoia a realizacéo de eventos oferecendo servigos de sonorizacéo,

filmagem e registro fotografico;

Assessoria_de impressa: trata do relacionamento da instituicdo com a midia,
esclarecendo e auxiliando os veiculos de comunicagdo na divulgacédo de

informacdes referentes ao CEFET-MG;

Protocolo/cerimonial: auxilia na aplicacdo de normas e procedimentos

padronizados em eventos e ceriménias oficiais da Institui¢ao;

Jornalismo _impresso: produz jornais e revistas com o0 objetivo de informar

diversos publicos sobre as atividades da instituicao;

Jornalismo online: divulga as a¢gdes do CEFET-MG na pagina na internet;

Comunicacdo visual: elabora pecgas utilizando elementos visuais que garantam a

harmonia estética e a criatividade;

Gréfica interna: oferece servigcos de impressao em preto e branco para diversas

finalidades

CEFET-MG

PDI 2016-2020 11
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Sistema de Gestdo Institucional 2
Sistema de Informacdo -
4{ Sistema de Comunicagdo Institucional S

Infraestrutura fisica
Telecomunicagdes
o

Proc
Infraestrutura de TI e Comunicacio de dados

PDTIC 2013-2015
Governanca de TI Sistemas de seguranga S

Softwares aplicativos

Equipamentos de uso final

Seguranca da Informacao

Atendimento ao usudrio

Gestdo Governanca e
Acesso a Informacgdo

Recursos humanos em T1

Gestao de T1

Midias sociais

Audiovisual

Assessoria de imprensa
Protocolo / cerimonial
Jornalismo impresso

Jornalismo online

Comunicacao visual

Grafica interna

No ambito desse diagnéstico, para facilitar a abordagem e o entendimento sobre
Governanga e Acesso a Informacédo, os eixos anteriormente apresentados foram reunidos e

consolidados em 6 deles, a saber:

e Atendimento ao usuario;

e (Gestdode Tl

e Infraestrutura de TI;

e Seguranca da Informacéo;
e Sistema de Informacao;

e Comunicagédo interna e externa.

2.2 .Escopo do projeto
2.2.1 NECESSIDADE DE NEGOCIOS
A necessidade de negécios abrange:

e Construcdo e elaboracdo do Plano de Desenvolvimento Institucional do CEFET-MG,

com vigéncia entre 2016 e 2020.

CEFET-MG PDI 2016-2020 12
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2.2.2 OBJETIVOS
Os objetivos desse projeto contemplam:

e Contribuir com o desenvolvimento do PDI 2016-2020 do CEFET-MG;

e Fornecer elementos para a elaboracdo de objetivos, metas e acdes de planejamento

estratégico, no ambito da Governanca e Acesso a Informacéo.

2.2.3 METAS

Os objetivos especificos descritos nessa se¢do apdiam o0s entregaveis e marcos do
projeto, conforme descricdo adiante. Para que o sucesso do projeto seja alcancado, as

seguintes metas sdo descritas:

e Elaborar andlise SWOT no ambito da Governanca e Acesso a Informacéo;

e Coletar informacdes qualitativas e quantitativas sobre necessidades, problemas e

estado atual da instituig&o.

2.2.4 PUBLICOALVO
Grupo de pessoas que serdo atingidas com esse projeto:
e Corpo discente
e Servidores (técnicos administrativos e professores efetivos)
e Externo (pais de alunos, ex-alunos, empresas, fornecedores, sociedade e imprensa)
e Secretaria de Governanga da Informagéo (SGI);

e Secretaria de Comunicacdo (SECOM).

2.2.5 RISCOS

Os riscos associados a execucao do projeto, em abordagem inicial, estdo

descritos a seguir:

e Concorréncia das demais atribuicbes e responsabilidades de cada integrante do Comité

com as atividades a serem desenvolvidas no PDI 2016-2020;

CEFET-MG PDI 2016-2020 13
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2.2.6

2.2.7

Pouca participacdo e

envolvimento do publico-alvo, que compromete a

representatividade do publico analisado e a abrangéncia do diagndstico;

Respostas apresentadas perante os instrumentos de avaliacdo viciadas, limitadas

guanto a importancia do PDI, ou erradas.

ENTREGAVEIS

Os principais entregaveis do projeto estao listados a seguir:

Analise SWOT sobre o tema Governanca e Acesso a Informacéo;

Dados coletados no ambito da realizacdo do diagnéstico desse tema, que fundamentam

a analise SWOT:;

Registro dos trabalhos realizados pelo Comité de Governanga e Acesso a Informagao.

MARCOS DO PROJETO

O principal marcos do projeto estd listado na tabela a seguir, alinhados aos
entregaveis do projeto.

ID |Etapa Descricao
1 |Definicdo da metodologia | Elaboracdo do modelo de como o diagnostico sera feito, prazos, pessoas
e escopo do diagnodstico |envolvidas, formato de realizagdo, dentre outros elementos. Para a construgéo
desse escopo sera aplicada a metodologia 5W2H
2 | Documentos de | Reunir legislagédo, instrugfes normativas, artigos, relatérios institucionais, manuais
referéncias técnicos e de boas praticas, dentre outros, que subsidiem a constru¢cdo do
diagnéstico
3 |Instrumento de avaliacéo | Elaborar, criar, discutir, aprovar, apli do instrumento de avaliagdo
3.1 | Criar esbogo Criar prévia dos instrumentos de avaliagdo, com atenc¢do a linguagem, clareza e
objetividade.
3.2 | Discutir e aprovar Discussdo entre todos os membros do Comité para eventuais melhorias e
aprovagao
3.3 |Aplicar Aplicacdo dos instrumentos de avaliagdo ao publico alvo
3.4 | Consolidar dados Reunido e andlise preliminar dos dados obtidos com a aplicagdo dos instrumentos
de avaliagcdo
4 |Finalizar e entregar|Elaboracdo da andlise SWOT sobre “Gestédo e Acesso a Informag&o”, com base
diagnéstico nos dados obtidos, e finalizacao de relatério da etapa de diagnéstico.
CEFET-MG PDI 2016-2020 14
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A agenda de trabalho baseou-se em reunides periddicas (frequentemente semanais)
com a participagdo dos membros do Comité e encontros, presenciais ou virtuais, dos membros

dos subcomités.

2.2.8 METODOLOGIA DO DIAGNOSTICO

Os servidores do CEFET-MG, tanto docentes, técnico-administrativos e outros
colaboradores, como corpo do capital humano da instituicdo, tém em sua rotina a comunicacao
e a governanca da informagé&o. A importancia da comunicacéo e da governanca da informacéao,
dentro do ambiente organizacional, esta presente e relacionada com todos os niveis de

planejamento: operacional, tatico e estratégico.

Nesse contexto, o Comité realizou o diagnéstico para elaboracdo da matriz SWOT a

partir dos seguintes artefatos:

ID Publico alvo Artefato

D1 Externo Questionario

D2 Discentes Questionario
D3.1 Servidores Questionario
D3.2 Diretorias e Secretarias Especializadas, Diretorias de unidade Questionario
D4.1 Secretaria de Governanca da Informacéo (SGI) Relatério Técnico
D4.2 Secretaria de Comunicacdo (SECOM) Relatorio Técnico

Sobre os artefatos, seguem as observacoes:

e D1 - Externo: Levantamento de cunho estratégico/tatico entre 0s entes externos a

instituicdo, tais como empresas, imprensa e sociedade;

e D2 - Discentes: Levantamento de cunho tético/operacional, realizado entre os alunos

de todos os niveis da instituicao;

e D3.1 - Servidores: Levantamento de cunho tatico/operacional, realizado entre as
chefias de departamento e setores, e coordenadores de curso. Esse artefato ndo foi
amplamente aplicado a todos os servidores efetivos (professores e técnicos
administrativos) devido a possibilidade de vicio na coleta dos resultados em funcéo do

diferente nimero de servidores em cada UORG;

e D3.2 - Diretorias e Secretarias Especializadas, Diretorias de Unidades e Orgaos
Suplementares: Levantamento de cunho estratégico/tatico, realizado entre as diretorias
e secretarias do CEFET-MG;
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e DA4.1 - SGI: Relatério técnico elaborado pela equipe da SGI, no formato da analise

SWOT, que representa o posicionamento técnico sobre Tecnologia da Informacéo;

e D4.2 - SECOM: Relatério técnico elaborado pela equipe da SECOM, no formato da

analise SWOT, que representa o posicionamento técnico sobre Comunicacéo.

A figura abaixo representa a abrangéncia dos artefatos perante a abordagem
estratégica, tatica e operacional sobre Governanga e Acesso a Informagéo. Os elementos de
diagnédstico posicionados no topo representam proximidade com as atividades fim da
instituicdo. Dessa forma, os diagnosticos com o publico externo e discente estdo mais préximo
de ensino, pesquisa e extensdo, com caracteristica estratégica/tatica e tatica/operacional,
respectivamente. Essa mesma andlise se aplicada para as Diretorias e Secretarias
especializadas, bem como os Servidores, entre mais préximo no ambito da administracdo. Por
fim, a atuacdo da SECOM e SGI é transversal & abordagem estratégica, tatica e operacional,
sendo a SECOM mais préximo a atividade fim da instituicdo, e a SGI na base da figura

provendo todos 0os mecanismos de Techologia da Informacéo.

Estratégico : Tatico :Dperacional

Atividade fim
da Instituicao

[ ]
Extdmo
[ ]

Sobre a aplicacdo dos questionarios, segue quadro resumo da participacdo do
levantamento realizado:
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N° de N° de N° de lembretes
Instrumento convites questionarios enviados para
enviados respondidos participacao na
(taxa de resposta) pesquisa
D1 - Externo - 6 1
D2 - Discentes 10.601 1.665 (15,7%) 02
D3.1 - Servidores 254 87 (34,2%) 04
D3.2 - Diretorias e Secretarias o
Especializadas, Diretorias de Unidade 20 06 (30,0%) 06
D4.1 - SGI - - -
D4.2 - SECOM - - -

Para facilitar a logistica de reunides e o aprofundamento dos debates, o grupo dividiu-

se em subcomités, em funcéo dos eixos de abrangéncia, a saber:

Eixo

Integrantes

Atendimento ao usuario

Leonardo Augusto Generoso

Vitor Tavares Gontijo
Ulisses Cotta Cavalca

Gestdo de Tl

Ulisses Cotta Cavalca

Infraestrutura de TI

Diego Ascanio Santos
Ulisses Cotta Cavalca

Seguranca da Informacao

Diego Ascanio Santos
Ulisses Cotta Cavalca

Sistemas de Informacéo

Karla de Souza Torres;
Paulo Fernandes Sanches Junior;

Vitor Tavares Gontijo

Comunicacao Interna e Externa

Lourenco Godoi Linhares Pires
Luiz Eduardo Pacheco

Nivia Rodrigues Pereira

Wagner Eduardo de Souza Pedroso
Fabiana de Matos Moura

Maria Cristina Silva Vidigal

CEFET-MG
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3. ANALISE SWOT

Esta ferramenta tem por finalidade auxiliar a tomada de decisées, dentro de uma

estratégia de planejamento. Segundo Serra, Torres e Torres (2004, p. 28) “a funcao primordial

da SWOT é possibilitar a escolha de uma estratégia adequada — para que se alcancem

determinados objetivos — a partir de uma avaliacéo critica dos ambientes internos e externos”.

Na pratica sdo analisadas as forcas e as fraquezas. A forca e as fraquezas sédo parte do

ambiente interno da instituicdo. Analisam-se, ainda, as oportunidades e as ameacas sob a 6tica

externa.

Eixos Forcas Fraquezas | Oportunidades | Ameacas Total
1. Atendimento ao usuario 7 9 1 1 18
2. Gestao de Tl 3 10 4 6 23
3. Infraestrutura de TI 4 7 2 1 14
4. Seguranca da Informacao 3 6 1 2 12
5. Sistemas de Informacao 4 14 1 1 20
6. Comunicacéo Interna e

Externa 13 12 7 5 14
TOTAL 34 58 16 16 124

3.1. Atendimento ao usuario

ID SWOT - Atendimento ao usudrio

S1 Forcas

S1.1 Robustez na aquisicdo de equipamentos de uso final e ativos de rede

S1.2 Modelo de contratacdo da solucdo de impressdo departamental

S1.3 | Solucdo de antivirus e manutencdo remota de estacfes de trabalho

S1.4 | Tempo do primeiro atendimento

S1.5 | Confianca no atendimento

S1.6 | Percepcao do usuério final sobre a atualizag&o técnica dos servidores

S1.7 Qualidade do atendimento

w1 Fraquezas

W1.1 | Solicitacdes de usudrio ndo atendidas em tempo habil

W1.2 | Licencas de softwares desatualizadas ou insuficientes

W1.3 | Desproporcao na alocacado de profissionais de Tl nos Nucleos de Tl

W1.4 | Instalacédo fisica inadequada dos Nucleos de Tl e gestédo de laboratério de informatica
realizada por departamentos académicos

W1.5 | Atendimento as demanda de equipamento de uso final

W1.6 | Disponibilidade de versbes e atualizacbes de softwares aplicativos

W1.7 | Atendimento a demanda e continuidade do servico de impressao

W1.8 | Tempo de solucdo e conclusdo do atendimento

W1.9 | Auséncia de catalogo de servicos

o1 Oportunidades
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01.1 | Uso da metodologia ITILv3 no atendimento aos usuarios de TIC
T1 Ameacas
T1.1 Inconformidades no fornecimento de bens e servicos
Voltar
3.1.1 FORCAS

S1.1: Robustez na aquisicao de equipamentos de uso final e ativos de rede

Os equipamentos de uso final, bem como ativos de rede e infraestrutura de
processamento e armazenamento de dados, apresentam robustez nas suas especificacfes
técnicas, compativel as atividades do CEFET-MG como corporacao/instituicdo. Essas solugcdes
contrastam demais equipamentos e requisitos de carater doméstico, que embora apresentem a
mesma funcionalidade principal, perdem em desempenho, robustez e seguranca. Relaciona-se
a seguir as marcas/modelos dos equipamentos utilizados como infraestrutura e atendimento ao

usuario:
e Computador de uso final: Dell Optiplex 755, 760, 780, 810, M7010,
e Impressoras multifuncionais (contrato de locacao): Lexmark MX511de
e Servidores: IBM x3200, Dell R620 rack server, Dell 720
e Ativos de rede: HP v1910, v2928, A5120 POE+, 5500-SFP, 5800-SFP

e Dispositivo de armazenamento e copia de seguranga: Storage Dell linha EqualLogic,
Dell PowerVault 124T;

e Equipamentos de rede sem fio: controlador WLAN H3C WX5004, AP 7760, AP W2620.

REFERENCIA: Diagndstico 4.1, item S.6 (Voltar)

S1.2: Modelo de contratacao da solucao de impressao departamental

A Secretaria de Governanca da Informacdo adotou a partir de 2011 a estratégia de
outsourcing de impressdo departamental para todas as unidades do CEFET-MG. Com a
execucdo do contrato 69/2011, cuja empresa contratada foi Tecnoset Informatica Ltda., a SGI
obteve valores consistentes sobre o volume de impressdo em cada departamento/setor, visto
gue essa informacéo subsidia o faturamento mensal do servico prestado, e caracteriza o perfil
de volumetria de paginas impressas. Com a esses valores foi também possivel comparar as

solucBes de aquisicdo de equipamentos de impressao com a terceirizacdo dessa solucédo de TI.
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Em 2014 a continuidade do servico garantida pelo contrato 51/2014, cuja empresa contratada

foi Webdoc Locacgdes Ltda.

A seguir estdo listados os fatores que motivam e justificam a terceirizacdo do servico

de impresséo, baseado no contrato atualmente celebrado:

e O SLA (Nivel de Acordo de Servico) estabelece a conclusdo de chamados técnicos em

24h para campi de Belo Horizonte e 48h para unidades interioranas;

e O custo médio global da pagina impressa, durante a execucdo do contrato, é de R$
0,0572 no contrato 69/2011, e R$ 0,045 no contrato 51/2014;

e O retorno dos usuarios (QoE - Qualidade de Experiéncia) do CEFET-MG é€ positiva sob

0 ponto de vista de desempenho, disponibilidade e continuidade do servico;

A manutencdo corretiva dos equipamentos, fornecimento de toners originais e
recolhimento dos suprimentos utilizados (logistica reversa), estdo previstos na prestacdo de

Servicos

REFERENCIA: Diagnoéstico 4.1, item S.7 (Voltar)

S1.3: Solucao de antivirus e manutencao remota de estacdes de trabalho

No 2° semestre de 2014, a SGI iniciou através do processo 23062.006645/2014-31 a
contratacdo de antivirus e manutencdo remota para todos os nucleos de Tl do CEFET-MG. A
solucdo de antivirus Kaspersky é composta por um sistema central de administracdo, capas de
realizar a instalacdo de ferramentas e aplicativos, manutencdo e suporte técnico remoto,
varredura automatica de ameacas nas estacfes de trabalho, além de geréncia de imagem de
instalagéo de sistema operacional. Adicionalmente, o aplicativo a ser instalado nas estagdes de
trabalho possui o requisito de varredura automatica quanto a ameacas, protecdo a navegacao

web e abertura de email, além de suporte a criptografia de arquivos. Nessa aquisi¢cdo foi

contemplado treinamento para a equipe de TI.

A aquisicdo resultou na assinatura do contrato 2/2015 com a empresa Altas Network
Ltda, em um montante de 3.000 licengas, a um custo de R$ 20,62 por estacao de trabalho e
atualizacdo valida por periodo de 3 anos. Na etapa de planejamento ndo foram incluidos
dispositivos méveis, bem como equipamentos a serem adquiridos, em carater de expansao do

parque computacional.

REFERENCIA: Diagnéstico 4.1, item S.8 (Voltar)
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S1.4: Tempo do primeiro atendimento

No diagnéstico “D3.2” (questdo 30) foi identificado junto aos chefes de departamentos

e setores, e coordenadores de curso, o tempo do primeiro atendimento no ambito do suporte

ao usuario. Pode ser considerado um ponto forte no atendimento Tl da instituicdo o tempo

médio de primeiro resposta ap6s o primeiro contato, onde 35,63% dos entrevistados

responderam que os chamados ou solicitagBes a equipe de Tl sdo atendidos em até 1 hora e

mais 26,44% em até 3 horas. Observando o grafico a seguir com as respostas obtidas, pode-se

acenar um alerta para que se deva verificar melhor o motivo de alguns atendimentos, 27.59%,

terem seu primeiro atendimento em até 12 horas apds o primeiro contato, o que pode se tornar

uma fraqueza para a equipe de atendimento ao usuario da instituicao.

Q.30 - Tempo do primeiro atendimento

9;10,34%

31;35,63%

23:26,44%

24;27,59%

Watélhora Matél2horas ate 3 horas M ateé 6 horas

A Tabela a seguir ilustra as respostas estratificadas por unidades do CEFET-MG.

Unidade até 1 hora | até 3 horas | até 6 horas | até 12 horas | Total geral

Araxa 4 1 1 6

Belo Horizonte 7 14 7 14 42

Contagem 4 1 1 6
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Curvelo

1

Divinépolis

Leopoldina

Nepomuceno

Timoteo

RNk

Varginha

Total geral

w
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S1.5: Confianca no atendimento

REFERENCIA: Diagnostico 3.1, questio 30 (Voltar)

No diagnéstico “D3.2” (questédo 34) foi identificado junto aos chefes de departamentos

e setores, e coordenadores de curso, a confiangca no atendimento no ambito do suporte ao

usuario. Em relagdo a confianca sobre o atendimento prestado pelas equipes de TI,

observando o grafico de respostas a seguir, esta pode ser considerada uma forca das equipes

de atendimento ao usuério da instituicdo. 43.68% dos entrevistados responderam que, em

relacdo a Confianca do atendimento, esta atende na totalidade as expectativas do

departamento/setor/curso. 14.94% responderam que atende além das expectativas do

departamento/setor/curso. Deve-se ficar atendo e verificar os principais motivos das respostas

dos entrevistados (9,2%) que consideraram que ndo atende, ou atende minimamente (3,45%),

as expectativas, do departamento/setor/curso.

Q.34 - Confianga no atendimento

3;3,45%

25;28,74%

B Naoatende as
expectativas

W Atende minimamente as
expectativas

Atende parcialmente as
expectativas

B Atende na totalidade as
expectativas

W Atende além das
expectativas

A Tabela a seguir ilustra as respostas estratificadas por unidades do CEFET-MG

Unidade Nédo atende | Atende mini- | Atende par- | Atende na | Atende além | Total geral
as expecta- | mamente as | cialmente as | totalidade | das expec-
tivas expectativas | expectativas | as expecta- tativas
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tivas

Araxa 3 3 6

Belo Hori- 6 1 14 19 2 42
zonte

Contagem 2 2 2 6

Curvelo 1 2 2 1 6

Divindpolis 3 2 5

Leopoldina 2 1 3 6

Nepomuceno 3 2 1 6

Timéteo 2 2 1 5

Varginha 1 1 2 1 5

Total geral 8 3 25 38 13 87

Em pesquisa ao corpo discente desta instituicdo, em relacdo a confiangca no
atendimento de TI, obteve-se um bom resultado, podendo ser considerado um ponto forte da
instituicdo. 22,88% dos entrevistados consideraram boa e 15,20% consideraram muito boa a
confianca no atendimento prestado pelas equipes de apoio dos laboratérios de informatica do
CEFETMG. Observando o gréfico a seguir, observa-se que se obteve 33,51% de respostas que
ndo souberam avaliar este quesito, um ndamero bastante elevado, mas que ndo desqualifica a
classificacdo deste quesito como uma forga, isto pois, pode-se considerar que com uma boa
manutencdo preventiva dos equipamentos e softwares a demanda por atendimentos tendem a

diminuir.

D2 - Confianc¢a no atendimento

96;5,77%

123;7,39%

M Péssimo

B Ruim

W Regular

B Bom

B Muito Bom

® Ndosei avaliar

REFERENCIA: Diagnostico 2, questdo B5Q003; Diagndstico 3.1, questéo 34 (Voltar)
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S1.6: Percepcao do usuario final sobre a atualizacao técnica dos servidores

No diagnéstico “D3.2” (questdo 35) foi identificado junto aos chefes de departamentos

e setores, e coordenadores de curso, a percepc¢ao de sua equipe sobre a atualizagdo técnica

dos servidores de Tl. Na condicdo e percepcdo de usuario final, 54.02% dos servidores da

instituicdo pesquisados, responderam que o servidor de Tl que realiza o atendimento ao

usuario estd atualizado tecnologicamente, sinalizando que este é um ponto de forca das

equipes de atendimento de TI. 12,64% responderam que ndo consideram que o servidor de TI

gue realiza o atendimento ao usudrio esta atualizado tecnologicamente e 33.33% n&o

responderam esta questao.

Q35 - Percepg¢do da atualizagdo técnica dos servidores de Tl

47;54,02%

Nao soube responder

A Tabela a sequir ilustra as respostas estratificadas por unidades do CEFET-MG

. ~ Nao souberam
Unidade Sim Nao responder Total geral
Araxa 5 1 6
Belo Horizonte 21 4 17 42
Contagem 4 2 6
Curvelo 2 4 6
Divinépolis 4 1 5
Leopoldina 3 1 2 6
Nepomuceno 2 2 2 6
Timéteo 4 1 5
Varginha 2 2 1 5
Total geral 47 11 29 87

Diagnostico 3.1, questédo 35 (Voltar)
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S1.7: Qualidade do atendimento

Em relacdo a qualidade do atendimento de Tl prestado aos servidores da instituicao,

44.83% dos entrevistados responderam que atende parcialmente as expectativas do

departamento/setor/curso. Para 41,38% dos participantes, a qualidade do atendimento atende

na totalidade ou além das expectativas, enquanto que para 13,8% a qualidade do atendimento

€ minima ou ndo atende as expectativas.

Apesar do alto indice de respostas dizendo que a qualidade do atendimento de TI

prestado aos servidores da

instituicAo atende na

totalidade as expectativas do

departamento/setor/curso, deve ter atencdo a este quesito pois a maior parte das respostas

deixa a entender que este € um ponto a ser melhorado.

Q.33 - Qualidade do atendimento

6:6,90% 6;6,90%

6:6,90%

39;44,83%

B Ndoatende as
expectativas

B Atende minimamente

Atende parcialmente as
expectativas

H Atende na totalidade as
expectativas

m Atende além das
expectativas

A Tabela a seguir ilustra as respostas estratificadas por unidades do CEFET-MG.

= Atende na p
. Ndo atende | »i.,qe minj- | Atende par- | o lidade | Atendealém ) p. |
Unidades as expecta- cialmente as . | das expecta-
: mamente . as expectati- - geral
tivas expectativas vas tivas
Araxa 1 3 2 6
ielo Horizon- 5 3 23 10 1 42
Contagem 3 2 1 6
Curvelo 1 4 1 6
Divinopolis 2 2 1 5
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Leopoldina 2 1 3 6
Nepomuceno 2 4 6
Timéteo 2 3 5
Varginha 1 1 2 1 5
Total geral 6 6 39 30 6 87

Diagnéstico 3.1, questdo 33 (Voltar)

3.1.2 FRAQUEZAS

W1.1: Solicitagées de usuario nao atendidas em tempo habil

No ambito do atendimento ao usuario, diversas solicitagcbes para realizacdo de
servicos em Tecnologia da Informagcdo ndo sdo atendidas em tempo habil, ou pelo menos
dentro do tempo esperado pelo usuario requisitante. A auséncia de uma Central de Servico
para atendimento ao usuario e de um Catélogo de Servicos de Tl impossibilita qualquer a
realizacdo de qualquer mensuracdo dessa natureza. Dessa mensuragdo podemos citar: 0
nimero de chamados técnicos realizados em um periodo de tempo; tempo para atendimento,
conclusdo e encerramento de um chamado técnico; lista dos problemas técnicos de maior

ocorréncia; lista dos usuarios com maior numero de solicitagdes, etc.

Adicionalmente, a SGI lista alguns elementos que reforcam o a fragueza no

atendimento ao usuario:

e Os atendimentos sao feitos de forma parcial, cuja prioridade e esfor¢co empreendido ndo

sdo definidos de forma clara;

e Distribuicao desigual de tarefas entre as divisbes/setores da SGI;
e Auséncia de metodologia e procedimentos operacionais para realizagao;

e Deficiéncia na documentacdo de procedimentos, solu¢cdes e demais elementos que
compdem a Tl no CEFET-MG;

e Deficiéncia na integragcdo e comunicagdo entre setores, em algumas ocasioes.

REFERENCIA: Diagnostico 4.1, item W.10 (Voltar)

W1.2: Licencas de softwares desatualizadas ou insuficientes

Das ferramentas e aplicagcfes atualmente demandadas a SGI, o nimero de licengas e
sua respectiva versao é insuficiente para continuidade das atividades da instituicdo, tanto no

ambito administrativo como académico. Um fator agravante nessa questdo estd no uso de
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diversas ferramentas/aplicativos para a mesma finalidade. No &mbito de ensino, por exemplo,
para simulagdo matematica e de circuitos eletrdnicos, diversas solu¢des séo utilizadas para a
mesma finalidade. Como necessidade, cabe a realizacdo de um estudo de viabilidade para
aquisicdo de uma solucdo Unica. Vale ressaltar também, na percepcao da SGI, a resisténcia

por parte do usuario final, ainda na avaliacdo, no uso de solu¢@es livres ou gratuitas.

Como estratégia, a SGI estd trabalhando para a aquisicdo das solucdes de maior
abrangéncia em numero de usuario. Dentre elas destaca-se suite de escritério Office, software
de simulagdo computacional MatLab, software de georeferenciamento ArcGis, instrumentacdo

e projetos eletrdnicos, producdo multimidia, dentre outras softwares.

REFERENCIA: Diagnéstico 4.1, item W.11 (Voltar)

W1.3: Desproporcao na alocacdo de profissionais de Tl nos Nicleos de Ti

Dado o Ultimo concurso publico para técnicos administrativos (editais 84/2014 e
85/2014), existe hoje uma alocacdo (nomeagéao e exercicio das atividades) desproporcional de
técnicos de laboratério de informatica nos departamentos académicos da area de computacéo,
em detrimento dos Nucleos de Tl. Observa-se esses casos no Campus |l — BH, Leopoldina,

Divinépolis, Timoteo e Varginha.

Embora a Resolugcédo 49/12 do Conselho Diretor ndo vincule administrativamente os
Nucleos de TI, a SGI atua sob o ponto de vista técnico nas atividades do NTIC nas unidades.
Demandas como administracdo e geréncia de rede de dados, atendimento ao usuario final,
manutencao e interlocugdo em contratos de terceirizacdo (como de impressdo departamental),
procedimentos para manutencdo e operacdo de laboratérios de informética de uso comum,
dentre outras tarefas, sdo tratadas diretamente entre a Secretaria de Governanca da

Informacédo e os NTICs.

Os técnicos em laboratério de informatica possuem capacidade e condi¢des técnicas
para desempenharem as fungdes nos Nucleos de TI. A descentralizagéo dos recursos humanos
representa desperdicio de méo de obra, visto que os NTICs fortalecidos e consolidados podem
atender a toda demandas administrativas e académicas de cada unidade em questdo. Néo é
razoavel pensar em alocac6es em UORGs distintas de profissionais de T, dada as atribui¢des,

capacidade técnica e finalidade das atividades desempenhadas.

REFERENCIA: Diagnostico 4.1, item W.12 (Voltar)
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W1.4: Instalacdo fisica inadequada dos Nucleos de Tl e gestdo de laboratério de
informatica realizada por departamentos académicos

Da mesma forma que foi apontada na fraqueza anterior, em que a Resolucdo 49/12 do
Conselho Diretor ndo vincule administrativamente os Nucleos de Tl, a SGI aponta como
fraqueza as instalacdes fisicas dos Nucleos de Tl. O NTIC do Campus | estd em vias de
implantacdo, com a recém chegada de apenas 1 técnico em laboratdrio de informatica no ano
de 2015. Quanto aos demais Nucleos, Araxa e Varginha sdo as unidades que mais apresentam
deficiéncia na instalacdo fisica. O espac¢o ndo possui tamanho suficiente para manutencéo de
mais atividades do setor, além das instalacdes fisicas (iluminacdo, ventilacdo, etc.) serem

precarias.

Conforme ja apontado na fraqueza anterior, a SGI nota a préatica de algumas unidades
em atribuir a funcdo de gestdo dos laboratérios de informética para departamentos.
Laboratérios de informatica, diferentemente de outras areas como mecanica, elétrica ou
eletrbnica, sdo de uso comum a todas as areas, independentemente do nivel do curso. Na
pratica, a administracdo dos laboratérios por parte de um departamento ndo resulta na
disponibilizacdo em tempo integral, o que representa em desperdicio e ndo aproveitamento do
recurso na sua totalidade. Além disso, existem dificuldades e/ou resisténcias no
compartilhamento do laboratorio para marcacdo de aulas praticas de outros cursos diferentes

do departamento.

REFERENCIA: Diagnéstico 4.1, item W.13 (Voltar)

W1.5: Atendimento as demanda de equipamento de uso final

Como fragueza também se pode apontar como fraqueza o atendimento as demandas
de equipamentos de uso final, constituido por computadores (estacdes de trabalho) e
notebooks. Dos participantes na avaliacdo entre chefes de departamento e setores, e
coordenadores de curso, o atendimento é parcial para 54% dos participantes. Para essa
parcela, os problemas com equipamentos de uso final contemplam defasagem tecnoldgica
(18,4%),quantidade insuficiente de equipamentos (15%) e ambos os motivos citados (20,7%). A
disponibilizacdo desses equipamentos atende 33,3% dos participantes, enquanto para 12,64%

a politica de disponibilizacdo de equipamentos de uso final ndo atende.
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Q.20 - Equipamentos de uso final

m Atende parcialmente, pois estao
defasados tecnologicamente.

B Atende parcialmente, pois nao
possui quantidade suficiente e estdo
defasados tecnologicamente.

m Atende parcialmente, pois nao
possui quantidade suficiente parao
departamento/setor/curso.

m Atende perfeitamente.

B Nao atende

Nesse sentido, cabe uma nova andlise na politica e acdes que envolvam o
atendimento de demandas de equipamento final na instituicdo, que saneiem a defasagem
tecnoldgica e quantidade de equipamentos. A portaria 86/2016 SLTI/MPOG* sugere um ciclo de
vida atil minimo de 4 anos para computadores desktop (estagfes de trabalho). Em outras
palavras, isso reflete na atualizac@o anual de 25% do parque computacional. O documento da
SLTI sugere também estratégias na especificacdo da complexidade tecnoldgica perante custo,

além de orientacdes para politicas de realocacéo.

No levantamento inicial do processo 23062.006645/2014-31 para contratacdo de
antivirus, o CEFET-MG possui aproximadamente 3200 computadores, conforme tabela abaixo.
Se considerarmos a expansao do parque computacional do CEFET-MG para 3.600 maquinas
para atendimento de novas demandas, sera preciso realizar aquisicdo anual de 900
computadores para atualizacdo completa do parque. Dado que o custo de uma estacdo de
trabalho é de R$ 2.800,00, sera necessério investimento de R$ 2.520.000,00. Vale lembrar que
nessa andlise ndo estdo sendo considerados notebooks.

1 http://www.governoeletronico.gov.br/biblioteca/arquivos/portaria-no-86-2014/download

CEFET-MG PDI 2016-2020 29



CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

Servico Publico Federal
Ministério da Educacao

. Acadé- | Adminis- | Equipamentos
Unidade mico trativo novos TOTAL
gﬁ'mpus -1 405 365 132 912
(B:ﬁ'mpus -1 371 383 240 994
Leopoldina 87 92 25 194
Araxa 136 69 205
Divinépolis 126 39 42 207
Campus VI 32 52 84
Timoteo 70 48 21 139
Varginha 94 40 40 174
Egpomuce' 71 48 119
Curvelo 53 21 74
Contagem 77 27 104
TOTAL 1522 1184 500 3206

A Tabela a seguir ilustra as respostas do diagnéstico junto aos chefes de

departamento e setores, e coordenadores de curso, estratificadas por unidades do CEFET-MG.

Atende parcialmente, pois: _ T
LEERR Estédo defasados ﬁzosﬂzziseur:tgiaggtg?; s?x?:l?:r?t-i- At_e“de = fetel
tecnologicamente. | defasados tecnologi- da(_ie sufi- perfeitamente | atende geral
camente. ciente.

Araxa 1 1 2 2 6
Belo Horizonte 7 10 7 14 4 42
Contagem 3 1 6
Curvelo 1 1 1 3 6
Divinépolis 2 3 5
Leopoldina 1 1 1 1 2 6
Nepomuceno 3 2 1 6
Timéteo 1 2 2 5
Varginha 1 1 2 1 5
Total geral 16 18 13 29 11 87

Adicionalmente no diagnéstico 3.2 foi sondado os tipos de equipamentos de uso final
que atenderiam a demanda de departamentos e setores. Dos participantes, 55,2% e 50,6%
afirmaram, respectivamente, que computadores (estacdes de trabalho) e notebook atenderiam

as suas demandas.
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Q21 - Demanda de equipamentos finais

60,0% 55.2%
50,0% -
40,0% -
30,0% -
20,0% -
10,0% -
0,0% |

50,6%

27,6%

12 Q0
L3070

Computadores Computadores All- Notebook Tablets
(estagdes de in-one (estagdes
trabalho) detrabalho)

Tipo de equipamentos

REFERENCIA: Diagnéstico 3.1, quest&o 20 e 21 (Voltar)

W1.6: Disponibilidade de versées e atualizacdes de softwares aplicativos

Como fraqueza, verificou-se a questdo da disponibilizacdo das versdes e atualizacéo
de softwares aplicativos nas estacfes de trabalho. Entende-se como softwares aplicativos as
aplicacdes de escritorios, navegadores de internet, sistemas institucionais, solugbes de
seguranca e desempenho (antivirus), dentre outras ferramentas que auxiliam o
desenvolvimento das atividades da instituicdo. Sob o ponto de vista técnico, vale lembrar que a
atualizacdo de aplicacdes é elemento essencial para questfes de seguranca computacional no
ambiente de dados do CEFET-MG.

Do levantamento realizado, 34,48% afirmaram que os softwares disponibilizados
atendem as demandas do departamento, setor ou coordenacdo de curso. O atendimento
parcial contempla a 41,4% dos participantes, 0 que na pratica corresponde a ndo corre¢éo de
falhas, o ndo oferta de novas funcionalidades e ambos o0os motivos citados. Os softwares

aplicativos ndo atendem a demanda para 24,14% dos participantes.
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Q.23 - Softwares aplicativos

B Atende

B Atende parcialmente, pois as
atualizagoes nao corrigem falhas
recorrentes.

Atende parcialmente, pois as
atualizagdes ndo promovem melhorias
com novas funcionalidades.

B Atende parcialmente, pois as
atualizagoes ndo sdo oferecidas com
frequencia.

4:4,60% B Nao atende ou ndo ocorrem

atualizacgoes.

8;9,20%

A Tabela a seguir ilustra as respostas do diagndstico junto aos chefes de
departamento e setores, e coordenadores de curso, estratificadas por unidades do
CEFET-MG.

Atende parcialmente, pois:
_ as~atuaI|~za- as atualizacoes as_atuallza- Nio atende Total
Unidade | Atende | ¢6es ndo nao promovem goesndo | . ocor-
corrigem fa- | melhorias com | séo ofereci- | . .o geral
lhas recor- | novas funciona- | das com fre- ses
rentes. lidades. quencia. goes.
Araxa 3 1 1 1 6
Belo Hori-
~onte 13 2 3 15 9 42
Contagem 3 1 2 6
Curvelo 3 1 2 6
Divinépolis 2 1 1 1 5
Leopoldina 1 1 1 3 6
Nepomuceno 1 2 2 1 6
Timéteo 1 1 1 2 5
Varginha 3 2 5
Total geral 30 4 8 24 21 87

Além do levantamento do atendimento as demandas, foi identificado o percentual de
uso dos tipos de aplicacBes instaladas nos equipamentos do CEFET-MG. Esse levantamento

tem o principal objetivo de sustentar e justificar a complexidade técnica dos equipamentos.
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Desse levantamento, 90,8% utilizam suite de escritério (editor de texto, planilha eletrbnica e
editor de apresentacdes), 89,7% afirmaram usar navegador de Internet, e para 82,8% o
eguipamento € empresa para 0s sistemas institucionais. Em outras palavras, na pratica, um
equipamento de especificacdo moderada pode atender a demandas gerais, dado que a maior

parte do uso destina-se para essas trés naturezas de aplicages.

Q.22 - Uso de softwares aplicativos

Sistemas Institucionais {Q-
Academico, Moodle, Email, Sophia, Sinapse, etc)

82,8%

Sisternas do Governo (SIAPE, SIAFI, SIASG, Compras
Governamentais, etc)

Softwares de projeto
Softwares de engenharia
Softwares de desenvolvimento de sistemas

Softwares de simulagao computacional

89,7%

Mavegador de Internet

Suite de escritorio

90,8%

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

REFERENCIA: Diagndstico 3.1, quest&o 22 e 23 (Voltar)

W1.7: Atendimento a demanda e continuidade do servico de impressao

Embora a forca “S1.2” aponte o0 modelo de contratacdo de solucdo de impressao
departamental como forca, a execu¢do e manutengcdo desse servico ainda é dada como uma
fraqueza no ambito de atendimento ao usudrio. Dos 87 participantes do levantamento entre
chefes de departamento e setores, e coordenadores de curso, 63 (72,4%) afirmaram ser
atendidos com equipamentos de impressdo multifuncional do contrato de locacdo gerido pela
SGI. Dessa parcela, para apenas 17,46% o servigco de impressdo atende as demandas do
departamento, setor ou coordenacdo de curso. Para os 82,55% restantes, o atendimento é
parcial, pois a quantidade de equipamento ndo é suficiente, o servigo sofre descontinuidade

frequente (falta de suprimentos, atraso no atendimento, etc.) ou ambos 0s motivos citados.
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Q.24 - Servi¢o de impressao departamental

Atende parcialmente, pois o servigo de impressao
prestado tem descontinuidade frequente e ndo 11;42,86
possui quantidade de equipamentos suficiente

Atende parcialmente, pois o servico tem
descontinuidade frequente

Atende parcialmente, pois nao possui quantidade de
equipamentos suficiente

Atende perfeitamente. F 27:17,46%

0 10 20 30

Dos 24 participantes restantes (27,6%), 9 (37,5%) afirmaram possuir impressora do
CEFET-MG e necessitar de equipamento de porte maior, e 9 (37,5%) afirmaram n&do possui
impressora. Para todos os efeitos, em ambas as andlise, é notavel a necessidade de revisdo da
demanda e avaliacdo dos procedimentos para garantia da continuidade do servi¢o. Por outro
lado, vale frisar que o servico de impressdo departamental provido pela SGI é de carater
departamental, ou seja, impressora compartilhada para um grupo de computadores, observada
a distancia de deslocamento do usuario até o equipamento. A SGI ndo adota a politica de 1
impressora para 1 computador, em fung&o do custo e manutengéo.

. . ~
Q.24 - Servigo de impressao departamental
Mao atende, pois o departamento/setor/curso possui
impressora do CEFET-MG e demanda de equipamento ;37,5%
multifuncional de maior porte.
Nao atende, pois o departamento/setor/curso possui 6 25%
impressora do CEFET-MG 4370
M3o atende, pois o departamento/setor/curso ndo possui
im 137 5%
pressora

REFERENCIA: Diagnéstico 3.1, quest&o 24 (Voltar)

CEFET-MG PDI 2016-2020 34



Servico Publico Federal
Ministério da Educacao
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

W1.8: Tempo de solucao e conclusao do atendimento

O tempo de atendimento e resolucao de problemas atualmente prestados pela equipe

de TI € um ponto a se ter atencdo, uma vez que a maioria das respostas obtidas na pesquisa

aplicada aos servidores, 43.68%, considera, de modo geral, que atende parcialmente as

expectativas do departamento/setor/curso. Mesmo que 32,18% dos entrevistados tenham

respondido que o tempo de atendimento e resolugcédo de problemas atualmente prestados pela

equipe de Tl atende na totalidade as expectativas do departamento/setor/curso, este € um

ponto fraco no atendimento de Tl da instituicdo e deve ser melhorado.

Q.32 - Tempo de conclusdo de atendimento

5;5,75%

38;43,68%

W Ndoatende as

expectativas

B Atende minimamente as
expectativas

Atende parcialmente as
expectativas

M Atende na totalidadeas
expectativas

m Atende além das
expectativas

A Tabela a seguir ilustra as respostas estratificadas por unidades do CEFET-MG.

Nao atende | Atende mini- | Atende par- | Atende na | Atende além
Unidades | as expecta- | mamente as | cialmente as | totalidadeas | das expec- | Total geral
tivas expectativas | expectativas | expectativas tativas

Araxé 1 1 2 2 6
Belo Hori- 6 4 23 9 42
zonte

Contagem 2 3 1 6
Curvelo 1 4 1 6
Divindpolis 2 3 5
Leopoldina 1 1 2 2 6
Nepomuceno 1 1 3 1 6
Timoteo 2 3 5
Varginha 1 1 2 1 5
Total geral 9 7 38 28 5 87

REFERENCIA: Diagnostico 3.1, questio 32 (Voltar)
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W1.9: Auséncia de catalogo de servicos

Em pesquisa aos servidores, 56.32% responderam que ndo existe algum meio de

comunicagdo ou documento de facil acesso ao usuario final, que apresenta 0s servigcos

fornecidos pela equipe de TI, com o respectivo tempo médio ou maximo de atendimento de

cada tipo de solicitacdo a equipe. Este ponto é considerado uma fraqueza a medida que os

processos de atendimento ndo séo divulgados e os prazos e forma de atendimento ndo estédo

devidamente documentados. E ainda deve-se consideram que mais 40,23% dos entrevistados

nao responderam a questao, mostrando a falta de divulgacao dos servicos de Tl prestados pela

instituicdo e principalmente a necessidade de criacdo, divulgacdo e manutencdo de um

catalogo de servi¢cos bem estruturados pela equipe de TI. Apenas 3.45% responderam que sim.

Q.32 - Catalogo de servigos

3;3,45%

35:40,23% = Sim

m Ndio

Ndo souberam responder

A Tabela a seguir ilustra as respostas estratificadas por unidades do CEFET-MG.

Unidades Sim Nao RS S Total geral
responder
Araxa 6 6
Belo Horizonte 2 24 16 42
Contagem 1 5 6
Curvelo 3 3 6
Divinopolis 2 3 5
Leopoldina 4 2 6
Nepomuceno 4 2 6
Timoteo 1 3 1 5
Varginha 2 3 5
Total geral 3 49 35 87
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A necessidade de criacao, divulgacdo e manutencdo de um catalogo de servicos bem
estruturado pela equipe de Tl é urgente, sendo este um ponto de fragueza da instituicdo. Um
fator que justifica esta urgéncia se apresenta na pesquisa ao corpo discente onde 50,27% dos
entrevistados ndo souberam avaliar sobre a disponibilidade de um Catalogo de Servicos
prestados pela Equipe de Tl da instituicdo. Em analise ao grafico de respostas obtidas,
disponivel a seguir, podemos ainda perceber que desconsiderando as respostas das pessoas
gue ndo souberam avaliar, a maioria das outras respostas considerou como p€ssimo ou ruim a
disponibilidade de um Catalogo de Servigos, tornando este item um fator determinante para o

desenvolvimento da instituig&o.

D2 - Catalogo de Servigos

B Péssimo

M Ruim

M Regular

B Bom

B Muito Bom

m N3osei avaliar

90; 5%

REFERENCIA: Diagnéstico 2, questdo B5Q03/SQ002; Diagndstico 3.1, questéo 32 (Voltar)

3.1.3 OPORTUNIDADES

0O1.1: Uso da metodologia ITILv3 no atendimento aos usuarios de TIC

A metodologia ITILv3 (Information Technology Infrastructure Library) pode ser definida
como um conjunto de boas praticas aplicadas a gestédo de servigcos de Tl, com o propésito de
prover a qualidade dos servicos de TI, bem como agregar valor ao negdcio ao qual a TI
suporta. Atualmente, a metodologia encontra-se na versdo 3 (v3), e entende que o ciclo um
servigo de Tl passa por cada uma das 5 etapas a seguir:
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e Estratégia do servico: Prové direcionamentos de como projetar, desenvolver e
implementar o gerenciamento de servi¢os. Realiza a vinculacdo da estratégia do servico

com a de negécios;

e Projeto de servico: Norteia principios de como projetar e desenvolver servicos, e seus

respectivos processos de gerenciamento;

e Transicdo de servigco: Realiza transicdo entre momento de desenvolvimento (projeto) e

producéo do servico, de maneira efetiva e com riscos controlados;

e Operacao de servico: Prové direcionamento para entregar e suportar servigcos de forma

efetiva e eficiente, com risco minimizado, garantindo a entrega de valor para o cliente;

e Melhoria continua: Direcionamento para manutencdo e criacdo de novos servigos, ndo
melhorando apenas a geréncia do servi¢o, e sim a geracao (processo de geracdo) de

Servicos.

O uso da metodologia tem sido adotado em diversos érgaos da Administracéo Publica
Federal, e explicitada no acérddo TCU 1233/12 sobre servigos de Tl para o SISP, aplicadas aos
orgaos de sua jurisdicao.:

... 9.2.7. elabore um modelo de processo de gestéo de servigcos para os entes sob
sua jurisdicdo que inclua, pelo menos, gestdo de configuragdo, gestdo de
incidentes e gestdo de mudancga, observando as boas préaticas sobre o tema (e.g.,
NBR ISO/IEC 20.000, Itil; subitem 11.7);

9.2.8. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo formalizem
processos de gestdo de servicos para si, incluindo, pelo menos, gestdo de
configuracdo, gestdo de incidentes e gestdo de mudanca, observando as boas

préaticas sobre o tema (e.g., NBR ISO/IEC 20.000, Itil; subitem I1.7); ...
REFERENCIA: Diagnostico 3.1, item 0.4 (Voltar)

3.1.4 AMEACAS

T1.1 Inconformidades no fornecimento de bens e servicos

Uma ameaca a questdo do atendimento ao usuario esta na inconformidade no
fornecimento de bens e servicos de Tl para o CEFET-MG, perante o objeto inicialmente
especificado. Dados todos os preceitos da licitacdo publica (Lei 8.666.93, Lei 10.520/2002,
dentre outros), especificamente na area de Tecnologia da Informagdo (IN 04/2014
SLTI/MPOG), o objeto da contratacdo de Tl pode nédo ser devidamente entregue ao CEFET-

MG, caracterizando sua total ou parcial inexecucao, passiveis de san¢cfes ou multas. Esse fato
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pode ocorrer mesmo que o planejamento da contratacdo contemple no Termo de Referéncia

conciso, claro e direto, aderente as necessidades da institui¢&o.

Na pratica, as acdes corretivas de adverténcia e multa ao fornecedor prevaleceréo, e a
prestacdo, continuidade e disponibilidade do servico ou entrega dos bens, serdo prejudicadas.
O Decreto 7.174/2010 e Lei Complementar 123/2006 amplificam a chance de microempresas e
empresas de pequeno porte de serem vencedoras de certames publicos. Embora atendam aos
guesitos legais para fornecimento de bens e servicos, muitas dessas empresas nao tém

efetivas condi¢cbes de prestarem de servigco para o CEFET-MG.

REFERENCIA: Diagndstico 3.1, item T.3 (Voltar)
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3.2 .Gestao de TI

ID SWOT - Gestao de Ti

S2 Forcas

S2.1 Existéncia de Plano de Desenvolvimento de Techologia da Informacdo e Comunicacdo

S2.2 | Contratacdo de bens e servigos de Tl pela IN 04 da SLTI/MPOG

S2.3 Crescimento do nimero de servidores de Tl na SGI

W2 Fraquezas

W2.1 | Dificuldade de implantacdo de novas solucdes

W2.2 | Auséncia de metodologia de governanca de Tl

W2.3 | Auséncia de Comité de Tecnologia da Informacao

W2.4 | Falta de autonomia da SGI para gerir 0s recursos orcamentarios

W2.5 | Fraca relacdo entre diretorias e secretarias

W2.6 | Auséncia de nucleo de contratacdo

W2.7 | Instalacdo fisica inadequada para a SGI

W2.8 | Gestdo de pessoas de Tl

W2.9 | Abordagem de Tl no PDI 2011-2015

W2.10 | Fraca relacdo entre Escritério de Projetos (EP) e Divisdo de Sistemas (DIS)

02 Oportunidades

02.1 | Capacitagdo técnica oferecidas pela Escola Superior de Redes (ESR/RNP)

02.2 | Diversidade das solucdes de Tl no mercado

02.3 | Competéncias multidisciplinares nas funcfes gerenciais e ocupacdo por servidor
efetivo de TI

02.4 | Participacao dos féruns de Tl da ANDIFES e CONIF

T2 Ameacas

12.1 Contingenciamento orcamentdrio ou or¢camento insuficiente para Tecnologia da
Informacéo

T2.2 | Alto custo dos servicos de Tl

T2.3 Atratividade de outras carreiras

124 Baixo interesse dos fornecedores para fornecimento de solu¢des em TI

125 Poder de articulacdo de empresas em processos licitatérios

12.6 Terceirizacdo macica das atividades de Tl

Voltar
3.2.1 FORCAS

S2.1: Existéncia de Plano de Desenvolvimento de Tecnologia da Informacdo e
Comunicacao

No ambito da Gestdo de Recursos de Tecnologia da Informacdo na Administracdo
Publica Federal, o Decreto 7.579/2011 dispde do dispde sobre o Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo — SISP. Em consonancia ao Art 4. deste Decreto, cabe

ao SISP estabelecer as politicas e diretrizes sobre Tecnologia da Informacao na esfera federal.

Nesse contexto, o CEFET-MG possui o Plano Diretor de Tecnologia da Informagéo

(PDTI) , vigente nos anos de 2013 a 2015, com homologacé&o pela resolu¢cdo CD-035 de 24 de
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outubro de 2013 . A publicacdo do documento no Diario Oficial da Unido foi realizada em
14/03/2014, através da portaria DIR-378/14 de 11/03/2014 . Ressalta-se também que o PDTI
do CEFET-MG esta aderente ao modelo de referéncia do SISP, conforme indicador (IND.3.3)
da EGTI 2013-2015.

O objetivo principal do PDTI é definir as politicas, estratégias, procedimentos, estrutura
€ recursos necessarios com vistas a melhoria do uso das TIC no CEFET-MG no periodo de
2013 a 2015, em consonancia com o Plano de Desenvolvimento Institucional (PDI) da

Instituicdo.

Afigura a seguir esquematiza as areas tematicas do PDTIC 2013-2015.

Sistema de Gestdo Institucional

| Sisternas de informacgao - - —
f Sistemas de CDmuhICEII;JD institucional

Infraestrutura fisica |
|1 Telecomunicagdes |

| Frocessamento & armazenameanto
Infraestrutura de TI | || 4a dados

e Comunicacao Y=
| Sistemas de seguranca |
P Dnc | |'{ Softwares aplicativos
2013 - 2015 | Equipamentos de uso final

\ |Seguran;a da Informagao

' |Atendimemo a comunidade |

\ | Recursos humanas em TI
e Comunicagao

Fonte: www.sgi.cefetmqg.br (acesso em 02.jul.2015)

REFERENCIA: Diagnostico 4.1, item S.12 (Voltar)

S2.2: Contratacdo de bens e servigos de Tl pela IN 04 da SLTI/IMPOG
Ainda no ambito do Decreto 7.579/2011, o Art. 4° — |l atribui a SISP a responsabilidade

de “definir, elaborar, divulgar e implementar, com apoio da Comissdo de Coordenacéo, as
politicas, diretrizes e normas gerais relativas a gestao dos recursos do SISP e ao processo de
compras do Governo na area de tecnologia da informacdo”. Nesse contexto, a Secretaria de
Logistica e Tecnologia da Informag¢do do Ministério do Planejamento e Gestdo (SLTI/MPOG)

instituiu a Instrucdo Normativa 04/20142 de 11/09/2014 (atualmente correspondente a terceira

2 http://www.governoeletronico.gov.br/sisp-conteudo/nucleo-de-contratacoes-de-ti/modelo-de-contratacoes-normativos-e-
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versao), que trata dos procedimentos de contratacdo de solucdes de Tl. Esses procedimentos
sdo compreendidos em trés grandes etapas: Planejamento da Contratacdo de Tl (PCTI),
Selecao de Fornecedor de Tl (SFTI) e Gestdo de Contrato de TI (GCTI).

Nesse contexto, a SGI ja realiza as contratagdes de Tl dentro dos itens norteadores da
IN 04/2014. Dos processos de contratacdo de solugdo de TI, podemos citar 0s seguintes

processos de contratacdo (junho/2015):

e Solucdo de Sistema Integrado de Gestao: processo 23062.006349/2012-78

e Solucdo de impressao departamental (2014): processo 23062.001713/2014-75

e Solucdo de impressao departamental (2015): processo 23062.000808/2015-52

e Solucdo de antivirus: processo 23062.006645/2014-31

¢ Solucéo de rede sem fio (wireless): processo 23062.001363/2015-28

e Solucdo de suite de escritdrio: processo 23062.001191/2015-92

e Solucéo de sistema de gerenciamento de biblioteca: processo 23062.001362/2015-28

e Solucdo de terminal de autoatendimento de bibliotecas: 23062.001818/2015-13

REFERENCIA: Diagnéstico 4.1, item S.13 (Voltar)

S2.3: Crescimento do nimero de servidores de Tl na SGI

Adicionalmente, esta tramite o trabalho para ocupagdo de mais 10 vagas entre as
divisbes da SGI, com nomeacédo prevista para ocorrer a partir do 2° semestre de 2015. Cabe
ressaltar que o cargo de Secretario de Governanca da Informacdo (SGI) é ocupado por

professor efetivo do Departamento de Engenharia Elétrica (DEE) do Campus Il.

Dessa forma, o quadro inicial de servidores efetivos de Tl 20 foi acrescido para 24
servidores em 2014 (20% de aumento), de 24 para 32 em 2015 (33,3%). Atualmente, dos 33
servidores atuantes na SGI, 2 servidores da DITIC estédo de licenca das atividades. Em analise
do ano de 2013 a 2016, a SGI tem uma previsdo de acréscimo acumulado de 20 para 42

servidores em Tl (110%).

REFERENCIA: Diagnéstico 4.1, item S.14 (Voltar)

documentos-de-referencia/instrucao-normativa-mp-slti-no04
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3.2.2 FRAQUEZAS

W2.1: Dificuldade de implantacdo de novas solucdes

Como conseqiiéncia dos topicos listas no item 1 referente a “solicitacées de usuario
néo atendidas m tempo habil’, a SGI identifica 0 acimulo de problemas e de chamados néo
atendidos de forma eficiente como os principais para a implantacdo de novas solucées em Tl
na instituicho. Em algumas ocasides, as acdes de tipo “apagar incéndio”, auséncia de
metodologia para gestao de projetos e o atropelamento das prioridades sdo 0s responsaveis
pela dificuldade de novas solugbes de TI:

No universo dessas solu¢fes, podemos citar:

e Sistema para gestdo de contas institucionais (Sistema de Conta Unificada), que
possibilita ndo s6 a geréncia de credenciais de acessos aos sistemas institucionais,

como também o controle de servigos de Tl perante 0s usudrios cadastrados

e Central de Servico, composta pelos seguintes elementos: metodologia para
atendimento de chamados de TI; sistema para controle de chamados técnicos; catalogo

de servigos de TI; mecanismos para controle do parque computacional do CEFET-MG;

e Emall institucional;
e Controlador de Dominio Primario (PDC) com finalidades administrativas e académicas;

e Sistema para gestdo de conteddo em portais Web, bem como metodologia para

replicacao de subportais de cursos, departamentos e setores administrativos

REFERENCIA: Diagnostico 4.1, item W.16 (Voltar)

W2.2: Auséncia de metodologia de governanca de Tl

O trabalho realizado pela SGI é desprovido de qualquer mecanismo formal de gestédo
de TI, tal como Cobit 5.0 ou ISO 38.000. Conforme disposto no Acérdao TCU 1233/12:

“

9.2.9. em atengcdo ao Decreto-Lei 200/1967, art. 6° V, estabeleca,
normativamente para todos os entes sob sua jurisdic&o, a obrigatoriedade de a alta
administracdo implantar uma estrutura de controles internos mediante a definicdo
de atividades de controle em todos o0s niveis da organizacao para mitigar 0s riscos
de suas atividades, pelo menos nos seguintes processos (subitem 11.11):

9.2.9.1. planejamento estratégico de TI;

9.2.9.2. funcionamento dos comités de TI;

9.2.9.3. processo orcamentario de Tl;

9.2.9.4. processo de software;
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9.2.9.5. gerenciamento de projetos;

9.2.9.6.gerenciamento de servigos de TI;

9.2.9.7. seguranca da informacé&o,

9.2.9.8. gestéo de pessoal de TI;

9.2.9.9. contratac@o e gestédo de solugbes de TI;

9.2.9.10. monitoracéo do desempenho da TI organizacional. ...”

Adicionalmente, cabe a SGI alinhar as a¢des de governanca de Tl em conformidade
com os itens auditados pelo TCU. Desde 2008, o Tribunal de Contas da Unido estabeleceu o
indice de governanca de TI (iGovTl®), que tem como objetivo medir a maturidade da
governancga de Tecnologia da Informacdo dos 6rgdos da Administracdo Publica Federal. A
avaliacdo de 2014 contemplou 6 dimensdes: Lideranca; Estratégias e planos; Informacéo e
conhecimento; Pessoas; Processos; Resultados de TI. O indice gerado é um valor normalizado
entre 0 e 1, em que o intervalo 0 a 0,29 é classificado como “inicial”; 0,3 a 0,49 “basico”, 0,5 a
0,69 “intermediario”, e 0,7 a 1 “aprimorado”. Os Acérddaos TCU 2308/10, 2585/12 e 3117/14
apresentam os resultados do iGovTl para os anos de 2008/09, 2010/11, 2012/13,

respectivamente

REFERENCIA: Diagnoéstico 4.1, item W.17 (Voltar)

W2.3: Auséncia de Comité de Tecnologia da Informacao

O Comité de Tl é um importante elemento para a gestdo de Tl como estrutura para

tomada de decisdo. Conforme o Guia de Comité de Tl do SISP*, seus principais objetivos s&o:

a) Determinar prioridades dos programas de investimentos em Tl em linha com

as estratégias e prioridades do negécio;
b) Monitorar o estado atual dos projetos e resolver conflitos de recursos;
c) Monitorar niveis de servigo e suas melhorias.

No ambito do CEFET-MG, o Comité de Tl assumiria o peso das decisdes taticas e
estratégicas de Tl com amplo impacto na dindmica de funcionamento da instituicdo, hoje
assumido pelo Secretario de Governanca da Informag¢do. Como conseqtiéncia, o Comité de TI
garantiria o carater democratico e representativo das areas do CEFET-MG nas tomadas de

decisdo em Tecnologia da Informacé&o.

3 http://portal.tcu.gov.br/comunidades/fiscalizacao-de-tecnologia-da-informacao/
4 http://sisp.gov.br/guiacomiteti/wiki/download/file/GuiaComiteTI

CEFET-MG PDI 2016-2020 44



Servico Publico Federal
Ministério da Educacao
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

A Estratégia Geral de Tl (EGIT 2013-2015) do SISP aponta a estruturacao do Comité
de Tl como acgédo estratégica a seus 6rgaos de jurisdicdo. Além disso, o Acérdao TCU 1233/12
recomenda a SLTI a normatizacdo de Comité de Tl para 6érgados em sua abrangéncia:

“

. 9.2.1. normatize a obrigatoriedade de que o0s entes sob sua jurisdicdo
estabelecam comités de TI, observando as boas praticas sobre o tema, a
exemplo do Cobit 4.1, PO4.2 — comité estratégico de Tl e PO4.3 — comité diretor
de TI (subitem I1.3;) ...”

REFERENCIA: Diagnéstico 4.1, item W.18 (Voltar)

W2.4: Falta de autonomia da SGI para gerir 0s recursos orcamentarios

Atualmente, a gestdo de recursos financeiros de Tl é realizada em conjunto com a
Diretoria de Planejamento e Gestdo e Direcdo Geral, mediante negociacdo de orcamento para
execucdo dos projetos de TI, dada as suas respectivas finalidade e prioridades. O risco nesse
formato de negociacdo estd em um provavel desalinhamento entre os setores envolvidos
(DPG, DG e SGI), para os topicos ndo previstos nos documentos de planejamento institucional.
Na préatica, por exemplo, pode ocorrer uma destinacdo excessiva de recurso para
computadores e/ou equipamentos de uso final, em detrimento de equipamentos de

infraestrutura de TI. Ou até mesmo o corte de recursos para Tecnologia da Informacgéo

Para tanto, a SLTI sugere que os documentos de planejamento tatico em TIl, com o
PDTI, assim como o Acérddo TCU 1233/12, apontam a necessidade de alocagdo de recursos
para desenvolvimento dos projetos de TI:
“..9.1.2.1. elaboracdo, com participacéo de representantes dos diversos setores
da organizacdo, de um documento que materialize o plano estratégico de TI,
contemplando, pelo menos:
9.1.2.1.1. objetivos, indicadores e metas para a Tl organizacional, sendo
que 0s objetivos devem estar explicitamente alinhados aos objetivos de
negocio constantes do plano estratégico institucional;

9.1.2.1.2. alocacéo de recursos (financeiros, humanos, materiais etc);
9.1.2.1.3. estratégia de terceirizagéo; ... “

A tabela a seguir representa a estimativa de recurso financeiro para Tl para 2015,
encaminhada em julho de 2014 a Superintendéncia de Orgamento e Finangas (SOF/DPG) para
composicdo da LOA 2015.

Por fim, a Estratégia Geral de Tl (EGTI 2013-2015) do SISP aponta como fraqueza no
ambito da Administragdo Publica Federal a falta de rubrica especifica para o orgamento de TI,

ndo sendo aplicavel no CEFET-MG. Entretanto, cabe a SGI a autonomia institucional, garantida
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através de resolucdo de conselho superior ou qualquer outro documento normativo, para

gestao dos recursos financeiros

REFERENCIA: Diagnostico 4.1, item W.19 (Voltar)

W2.5: Fraca relacao entre diretorias e secretarias

Muitas vezes, a relacdo entre SGI e demais diretorias e secretarias especializadas é
fraca ou inexistente. Considerando que a Tecnologia da Informacdo é uma area estratégica e
transversal a todas as demais diretorias, a atuacdo da SGI é essencial para garantir a eficiéncia
das acdes da instituicdo como um todo. Mesmo nao sendo uma atividade fim no &mbito de uma
instituicdo de ensino, atualmente a Tl se faz necessaria para que diretorias e secretaria
especializada atinjam seus objetivos. Vale ressaltar que essa fraca relacdo é bidirecional,

causada por ambas as partes na maior parte das vezes.

A baixa participacdo da area de Tl nos 6rgaos de decisdo da Instituicdo €, inclusive,
ponto elencado como fraqueza na andlise SWOT realizada na Estratégia Geral de Tl (EGTI
2013-2015 SLTI/MPOG). Nota-se que, sendo este um ponto fraco no EGTI 2013-2015, é
recorrente a baixa participacdo das diretorias de Tl em demais 6rgdos da Administracao
Publica Federal. Vale ressaltar que essa participacdo ndo tem como objetivo interferir nas
decisbes de acdes finalisticas da instituicdo (ensino, pesquisa e extensdo). No entanto, a
particdo da SGI tem grande importancia no balizamento das prioridades e demandas, conforme
discutido anteriormente, além do alinhamento da visdo e objetivos das diretorias e secretaria

especializadas.

Diante desse cenario, em uma abordagem quantitativa, oo levantamento realizado
junto as Diretorias e Secretarias Especializadas apontou que 16,7% afirmaram possuir
conhecimento suficiente sobre as a¢des em Tecnologia da Informacgéo tomadas pela SGI. Da
mesma forma, 66,7% afirmaram possuir pouco ou nenhum conhecimento sobre o Plano de
Desenvolvimento em Tecnologia da Informacdo (2013-2015). Quanto a relacdo entre SGI e
diretorias especializadas diante do atendimento as demandas de Tl, 33,33% afirmaram possuir
bom relacionamento, enquanto que a mesma parcela afirmou ter relacionamento ruim ou

péssimo.
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Conhecimento das a¢des da SGI e PDTIC

Total
m Conhecimento do
PDTIC 2013-2015

Consideravel

Suficiente 9

50,0% ® Conhecimento
sobre as agdes de

50,0% Tl tomadas pela

5GI

Pouco

Nenhum

0,0% 20,0% 40,0% 60,0%

Relacao SGI e Diretorias Especializadas

Excelente | 0,0%

Bom 33,3%

Regular 33,3%

Ruim 16,79

Péssimo * 16,79
I I I I

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

REFERENCIA: Diagnostico 2, questdes 2, 5 e 7; Diagndstico 4.1, item W.20 (Voltar)

W2.6: Auséncia de ntcleo de contratacao

Os procedimentos para contratacdo de solucdes de Tl requer cuidado para a etapa de
planejamento, bem como a selecdo de fornecedores e gestdo do contrato. A Instrucéo
Normativa 04/2014 de 11/09/2014 SLTI/MPOG é taxativa nesse ponto, 0 que exige maior
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esforco por parte da diretoria de Tl nas etapas de planejamento e gestdo contratual.
Atualmente na SGI, maior parte dos procedimentos de planejamento da contratacdo de
solucBes de Tl é realizada pelo Secretario de Governanca da Informacdo e Subsecretario em

TIC, bem como a gestéo contratual dos instrumentos resultantes dessas contratagdes.

Os demais setores da SGI tém baixa participacdo, o que naturalmente acarreta em
atraso na aquisicdo de bens de informética ou na contratacdo de servicos de TI, além de
dificuldades administrativas na gestdo de contratos. O préprio modelo do SISP® da SLTI
contempla um nucleo de contratacdo, o que nada mais é que uma entidade comporta por
especialistas, de diversas areas e setores, ndo necessariamente em Tecnologia da Informagéo.
O Ndcleo de Contratacdo da SLTI ndo s6 aprimora os procedimentos de contratacdo de
solucdo em TI, como também auxilia na especificacdo técnica de bens e servicos de
informatica. Analogamente, como o propésito de aperfeicoar os procedimentos de contratacdo
de Tl no CEFET-MG, é desejavel a instauracdo de um nucleo de contratacdo de Tl no ambito

da Secretaria de Governanca da Informacao

REFERENCIA: Diagnéstico 4.1, item W.21 (Voltar)

W2.7: Instalacao fisica inadequada para a SGI

Mesmo que o planejamento da reforma fisica da instalacdo da SGI ja& tenha sido
iniciado através processo 23062.012689/2014-08, cabe ressalta-las como fraguezas no ambito da
execucdo das atividades de TIl. Os problemas com a instalacdo fisica deficiente contemplam
nao s6 ambiente adequado para profissionais de Tl no desempenho de suas atividades, como
também melhoria na instalacédo de rede elétrica, dados e sistema de refrigeracdo do ambiente.
Sob o ponto de vista de seguranca, o acesso fisico ao centro de dados € fragil, ao qual
representa risco em roubo ou perda de informagdes. A seguir apresenta-se trecho do
diagnéstico do PDTI 2013-2015 que aborda questdo de instalacéo fisica da SGI:

“IE1. A SGI funciona atualmente em dois locais: o andar térreo do prédio
administrativo do Campus | (Subsecretaria de Tecnologia de Informacédo e
Comunicagdo) e uma das salas de aula do Centro de Computacéo Cientifica
no Campus Il (Escritério de Projetos). O local de funcionamento da SBTIC é
insuficiente para abrigar toda a equipe da SGI e encontra-se em estado
precario, o que contribui para a desmotivacdo das pessoas. A separacdo

das equipes contribui para a desagregacdo da identidade da TI
Institucional.”(PDTI 2013-2015, p19)

REFERENCIA: Diagnoéstico 4.1, item W.22 (Voltar)

5  http://www.governoeletronico.gov.br/sisp-conteudo/nucleo-de-contratacoes-de-ti/quem-somos
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W2.8: Gestao de pessoas de Ti

Embora a Superintendéncia de Gestdo de Pessoas (SGP) realize a gestdo de
recursos humanos na instituicdo, cabe & SGI atuar em conjunto com a SGP na geréncia mais
especifica dos recursos humanos em TIl. Com base nos Acorddo TCU 1233/12 e 1200/14, a

SGI nao realiza a gestéao de pessoas de Tl que tenha como objetivos:

e Elaboracdo de matriz de competéncias dos servidores, para atribuicdo de atividades de

interesses da SGI;

e Fortalecimento dos programas de capacitagdo em TI, dada a rapida evolugcdo das
metodologias e tecnologias, sendo esta caracteristica peculiar a Tecnologia da

Informacéo.

e Estudo de redimensionamento e adequacdo do quadro de pessoal, tomando como
premissas niveis de servicos esperados e desempenho da equipe no ambito de
atendimento a usuario, e estudos prévios do Conselho Nacional de Justica (resolucéo
CNJ 90), minuta de resolucdo CNMP (documento citado no Acérddo TCU 1200/12),
e/ou SLTI/MPOG;

e Andlise de viabilidade, em conjunto com a Dire¢do Geral e Diretoria de Planejamento e
Gestdo, que possibilite a maior participacdo do corpo discente em atividades de TI.

Segue apontamento desse topico no PDTIC 2013-2015:

REFERENCIA: Diagnéstico 4.1, item W.23 (Voltar)

W2.9: Abordagem de Tl no PDI 2011-2015

Outra fragueza notavel estd na concepcdo e no tratamento dado a Tecnologia da
Informagéo no Plano de Desenvolvimento Institucional 2011-2015. O tema TI, dada a sua
importancia e relevancia para a instituicdo, foi tratada em um Unico programa (PGE 01.03.
Desenvolvimento das Tecnologias da Informa¢cdo e Comunicac¢do (TIC)) de forma genérica e

sem nenhum tipo de detalhamento.

A reducdo da Tl apenas como um conjunto de recursos tecnolégicos limita a atuacéo
da SGI como secretaria que prové solucfes estratégicas para a instituicdo, tanto na tomada de

decisBes como na agregacédo de valores nos servicos prestados pelo CEFET-MG. Além disso,
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a exposicao limitada dos eixos tematicos em Tecnologia da Informacao dificulta o entendimento

e alinhamento estratégico da Tl com as demais areas da Instituicao.

REFERENCIA: Diagnostico 4.1, item W.24 (Voltar)

W2.10: Fraca relacdo entre Escritério de Projetos (EP) e Divisao de Sistemas (DIS)

Na atual estrutura organizacional da SGl, institucionalizado através da resolucdo CD
49/12 do Conselho Diretor, competem, respectivamente, ao Escritério de Projetos (EP) e

Divisdo de Sistemas (DIS):

e Elaborar e executar os projetos, sistemas e tecnologias de gestdo da informacdo que
dardo suporte as acdes estratégicas definidas pela Secretaria de Governanca da

Informacéo.

e Operacionalizar os sistemas de informacao institucionais, bem como, dar manutencéao e

suporte ao usuario, no ambito de sua area de atuagao.

No entanto, na pratica e sob o ponto de vista técnico, a relacdo entre essas UORGs
ndo é fortalecida, o que representa fraqueza na entrega e agregacao de valor aos servi¢cos
relativos a sistemas de informacdo. As acgfes realizadas tanto pelo EP como pela DIS séo
isoladas, havendo pouca integragdo. Atualmente, o Escritério de Projetos estd dedicado no
desenvolvimento de novas solugbes, especificamente no sistema SINAPSE. Todas as etapas
de concepcédo, modelagem, desenvolvimento, homologacdo e implantacdo (capacitacdo e
suporte) dos sistemas desenvolvidos séo feitas pela EP. Por outro lado, a Divisdo de Sistemas
dedica-se na manutencao de sistemas legados (Patrimdnio, Sistema Académico e gerenciador

de paginas Web), além de desenvolvimento de solu¢des pontuais de aplicacdes.

A integracdo das atribuicBes e tarefas de ambos os setores sugere maior forca e
agregacdo de valores tangentes a sistemas de informagdo. Da mesma forma, tomando os
conceitos da metodologia ITILv3 para atendimento ao usuario, € desejavel que as
responsabilidades sejam dividas sob o formato de concepcao/desenvolvimento e

entrega/manutencao da solucédo de TI.

REFERENCIA: Diagnostico 4.1, item W.25 (Voltar)

3.2.3 OPORTUNIDADES
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02.1 Capacitacao técnica oferecidas pela Escola Superior de Redes (ESR/RNP)

A Escola Superior de Redes (ESR°®) é uma unidade de servico da Rede Nacional de
Pesquisa (RNP) dedicada na capacitacdo técnica de profissionais de Tl, com foco principal em
infraestrutura de rede e servicos para Internet. Seu programa de capacitacdo contempla as
seguintes areas: Administracdo e Projeto de Redes, Governanca de Tl, Seguranca, Midias de
Suporte a Colaboracdo Digital, Administracdo de Sistemas, Gestdo de Identidade e

Desenvolvimento de sistemas.

Como o CEFET-MG ¢ instituicdo usuaria da Rede Nacional de Pesquisa, a instituicdo
tem o direito a (3) trés cursos por ano, denominada vagas do contrato de gestdo. Nessa
modalidade de custeio dos treinamentos por parte da RNP, o CEFET-MG faz o investimento em
translado e diarias. Em 2015, esse numero foi acrescido para 6 (seis) cursos anuais. Outra
modalidade de treinamento junto a ESR é no formato das denominadas vagas PAC, fruto de
negociacao entre SETEC/MEC e RNP. Nessa modalidade, todo o custeio de translado e diarias
é feito diretamente pelo MEC, ficando a cargo do CEFET-MG apenas a liberacdo do servidor de

TI para treinamento.

Até o segundo semestre de 2015, 23 servidores de TI realizaram o treinamento na
ESR, em um total de 88 cursos. A capacitacdo técnica ofertada pela Escola Superior de Redes
para aprimoramento do pessoal de Tl do CEFET-MG.

REFERENCIA: Diagnostico 4.1, item O.6 (Voltar)

02.2 Diversidade das solucdes de Tl ho mercado

A diversidade de solucdes de Tecnologia da Informacdo no mercado representa, além
de uma variedade de solu¢cées em Tl para a instituicdo, a continua atualizacdo dos recursos de
Tl e a possibilidade de escolha e aquisicdo da melhor opcdo em Tl para o CEFET-MG.. Na
analise dessa diversidade, varios elementos e fatores sdo considerados para o correto
planejamento em Tecnologia da Informagdo, tais como disponibilidade, expansibilidade,

flexibilidade, robustez, capacidade, etc.

Na pratica, podemos citar alguns exemplos que represente a diversidade de solucdes
em TI, acessiveis até entdo, e que a SGI levaria em consideragcdo no momento da concepc¢ao e

planejamento de uma solu¢do em Tecnologia da Informacédo para o CEFET-MG:

6  https://esr.p.br/
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e Servico de impressdo: Além da propria impressora, uma solu¢cdo de impressao
departamental por ser contemplada por equipamentos multifuncionais, sistema de
guotas e bilhetagem de impressao, liberacado de impresséo por RFID, recursos de nao

impressao (liberacao do arquivo da filha de impressao por parte do usuario)

e Rede wireless: além dos pontos de acesso, uma solucdo wireless pode ser
incrementada com o uso de um elemento central de gerenciamento (controladora
WLAN), métodos de autenticagdo unificados, novas técnicas de funcionamento de
antenas dos pontos de acesso, evolugdo dos padrbes de operacdo dos equipamentos

wireless, etc.

e Servidores para armazenamento e processamento de dados: evolucdo das técnicas de
armazenamento de dados que priorize a velocidade de acesso e recuperagdo das
informagdes, convergéncia de computador servidor e unidade de armazenamento
(storage) para uma uUnica unidade de hardware; otimizacdo de tamanho de hardware,

com reflexo na ocupacao de espaco e carga termina do centro de dados da instituicéo.

Por fim, a Portaria 86/2014 da SLTI/MPOG faz orientacdes em torno da diversidade de
solucBes de TI, no &mbito da sua contratacdo. A diversidade de solu¢Bes esta relacionada com
o lancamento e oferta de solucbes novas, pois constantemente novos produtos e servi¢cos sdo
langados no mercado, caracterizando a evolucao tecnolégica deles. Ao mesmo tempo em que
isso € uma oportunidade no ambito da gestdo de TI, esse cenario reflete em um custo alto e

dificuldade no suporte e garantia.

REFERENCIA: Diagnostico 4.1, item O.7 (Voltar)

02.3 Competéncias multidisciplinares nas funcdes gerenciais e ocupacao por servidor
efetivo de TI

Uma oportunidade a ser listada compreende no trabalho nas competéncias gerenciais
de TI. Do trabalho “Gestdo e desenvolvimento de competéncias relacionadas a Tecnologia da
Informacédo”, ressalta-se os conhecimentos na area de Ciéncias Sociais, Legislacdo, Mercado
e Computacdo propriamente dita, as habilidades de Comunicacdo, Empatia, Lideranca,
Motivacdo, e Negociacdo, e as atitudes de Etica e Iniciativa. Na pratica, observa-se a
necessidade dessas caracteristicas, dada a abordagem com assuntos especificos de Tl nas

areas de Tl em infraestrutura, sistemas de informacéo, seguran¢a da informacgéo, atendimento

7 http://portal2.tcu.gov.br/portal/pls/portal/docs/2054434.PDF
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ao usuario, além da propria gestdo em TI. Cabe Adicionalmente, cabe tanto ao dirigente de TI
como ao gerente de Tl e demais gerentes de areas, a sensibilidade e o conhecimento das
demandas e abrangéncias nas areas fins da instituicdo: ensino, pesquisa e extensdo. Nesse
contexto que, o Acorddo TCU 2471/2008 recomenda a constante atualizacdo na formacgéo

multidisciplinar da figura do gestor de TI:

“... 9.10. recomendar, com fulcro no art. 43, I, da Lei n° 8.443/1992 e no pardgrafo
unico do art. 6° do Decreto n° 5.707/2006, a Escola Nacional de Administra¢do
Publica que crie agdes de capacitagdo voltadas para os gestores de Tecnologia da
Informagdo da Administragdo Ptblica Federal, incluindo nessas agdes o contetido
multidisciplinar necessdrio ao exercicio das atribuicées inerentes a essas fungoes,
que vdo além de conhecimentos de Tecnologia da Informagdo;...”

Adicionalmente, no levantamento sobre pessoal em Techologia da Informacédo pelo
TCU na Administracdo Publica Federal pelo Acérddo 1200/14, a ocupacdo de fungbes
gerenciais por servidores efetivos de Tl é ressaltada entre as instituicbes com governanga
classificada como aprimorada no levantamento iGov2012. Dessa amostra, 76,6% das funcdes
gerenciais atribuidas para servidores de Tl estdo alocadas nas instituicdes com governanga
aprimorada. Nesse contexto, segue recomendacao 9.1.2 para 6rgéos integrantes do SISP:

“9.1.2. atribuicdo das fungbes gerenciais exclusivamente a servidores ocupantes de
cargos efetivos de TI,”

A juncdo desses dois temas, habilidades multidisciplinares e ocupacdo da funcdo de
gestdo de TI por servidores efetivos, € uma oportunidade para assegurar continuidade dos

servigcos de Tl, e agregacao de novos valores e melhoria continua as suas respectivas areas.

REFERENCIA: Diagnostico 4.1, item O.8 (Voltar)

02.4 Participacao dos féruns de Tl da ANDIFES e CONIF

7

O CEFET-MG, como Instituicio Federal de Ensino Superior, € participante da
Associacdo Nacional dos Dirigentes das InstituicGes Federais de Ensino Superior (ANDIFES?) e
do Conselho Nacional das Instituicdes da Rede Federal de Educacéo Profissional, Cientifica e
Tecnoldégica (CONIF®). Respectivamente, em cada uma dessas representaces, a SGI

participacdo da Comissdao Geral de Tecnologia da Informacdo e Comunicacdo

8  http://www.andifes.org.br/
9  http://portal.conif.org.br/
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(CGTIC/ANDIFES) e do Férum de Tl (FORTI/CONIF). A oportunidade vislumbrada na
participacdo da SGI desses encontros, fruto da integragdo com as demais instituicdes federais

de ensino, abrange:

e Contemplagédo de links de Internet entre unidades e Pontos de Presenga (PoP/RNP),
custeadas diretamente pelo MEC, com implantacdo e gestdo pela Rede Nacional de

Pesquisa, conforme explicitado como for¢ca em infraestrutura;

e Uso de vagas na modalidade PAC, custeadas pela SETEC/MEC e implementadas péla
Escola Superior de Redes (ESR/ENP);

e Compartilhamento de informacdes no ambito de contratacbes de TI, gestdo e
governanca de TI, além de questdes de ordem técnica de infraestrutura e sistemas de

informacéao;

e Oportunidade de participagdo em compras conjuntas, que representa menor custo em

aquisicbes de bens ou servicos de TI.

REFERENCIA: Diagnostico 4.1, item 0.9 (Voltar)

3.2.4 AMEACAS

T2.1 Contingenciamento orcamentario ou orcamento insuficiente para Tecnologia da
Informacao

O contingenciamento or¢gamentario, ou em caso extremo 0 or¢amento insuficiente da
instituicdo, é provavelmente a maior ameaca para a gestao e governanca de Tl do CEFET-MG.
O contingenciamento orcamentario pode se dar por razdes maiores, oriundos de corte ou
ajustes feitos pelo Ministério do Planejamento, com impactos diretos na planilha orgamentéria
do CEFET-MG, ou mesmo priorizacdo de outras areas internas na instituicdo. Ja o orcamento
insuficiente representa, indiretamente, uma demanda muito maior que a oferta de recursos. A
necessidade de bens e servicos de Tl para continuidade das atividades de ensino, pesquisa,
extensao e administracdo podem ser superior ao que a instituicdo realmente consegue atender.
Por esse motivo que é necessario destacar a necessidade e a autonomia da SGI em captar e

adequar a demanda de bens/servicos de TI, sempre que preciso.

Dessa forma, mesmo com o planejamento orcamentario prévio realizado pela SGI com
o devido encaminhamento a Diretoria de Planejamento e Gestdo, as acdes previstas em

Tecnologia da Informacéo, previstas inclusive no seu plano tatico (Plano Diretor de Tecnologia
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da Informacdo, PDTI), pode ndo se concretizar em sua totalidade. Nesse contexto, a
determinacdo da prioridade das ac¢bes é fator fundamental para que as ac¢des de Tl tenham
éxito, mesmo em momentos de austeridade financeira com contingenciamento orgamentario ou
recursos financeiros insuficientes. Vale ressaltar que esse item é apontado como ameaga na
Estratégia Geral de Tl do SISP (EGTI 2013-2015, SLTI/MPOG), o que representa uma
preocupacao comum a demais 6rgaos da Administracdo Publica Federal.

REFERENCIA: Diagnoéstico 4.1, item T.5 (Voltar)

T2.2 Alto custo dos servicos de TI

O alto custo das solugcbes de TI, tanto bens como servigos, é outra ameaca
representativa no ambito da gestédo de Tl. Esse ponto esta diretamente vinculado as questdes
or¢camentarias, como na ameaca anterior de contingenciamento orgcamentario ou recursos
financeiros insuficientes. Analisada a sua prioridade e o devido alinhamento aos objetivos de
negocios da instituicdo, a aquisicdo de uma solucao de Tl com alto custo pode ou sofrer ajustes
no seu quantitativo, ou até mesmo se tornar invidvel sob o ponto de vista financeiro. Alguns

fatores estdo associados ou corroboram para a questéao do alto custo de TI:

e Solucbes de TI corporativas, ao qual se enquadram no CEFET-MG, sdo naturalmente
mais caras quando comparadas as solu¢des de menor porte ou solugbes domeésticas. A
robustez e o desempenho de equipamentos para essas solu¢cdes sao caracteristicas
gue torna o custo mais alto. Como exemplo, o custo financeiro para armazenamento de
dados corporativo em rede é muito mais elevando, pois é necessario investir ndo sé no
dispositivo de armazenamento, tais como solucdes de cépia de seguranca, redundancia
n+1 é varios niveis (discos rigidos, fonte elétrica, nobreaks, etc.). Obviamente que a
aguisicao de disco rigido externos serd muito mais barato, no entanto, sem a seguranca
e garantia de preservacao das informacdes. A tabela a seguir ilustra alguns exemplos

de diferenca de preco de equipamentos de por doméstico e corporativo, aplicaveis no

CEFET-MG.

Equipamento | Solucao doméstica Soluc¢ao corporativa

Ponto de | AP TPlink TP-WR841N (padrdo | AP HP M425 (padrdo 802.11a/b/g/n, 4
acesso 802.11b/g/n, 2 antenas de 5dbi, | antenas de 5dbi, radio duplo de 2GHz e
wireless radio simples de 2GHz): R$ 98,00 5GHz, solucéo centralizada): R$ 2.800,00

Impressora Lexmark OfficeEdge PRO5500 | Lexmark MX61ldhe (ciclo méximo de
multifuncional | (ciclo maximo de trabalho de | trabalho de 150.000 paginas mensais):
30.000 paginas mensais): R$ | R$5.780,00

899,00
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7

e A grande maioria dos equipamentos de Tl é importada, e o seu custo final esta
associado ao pregco do ddlar comercial, mesmo com a aplicagdo de margem de
preferéncia, conforme os preceitos do Decreto 7174/2010 e Lei Complementar
123/2006. Em estudo feito pela SGI ho a&mbito da solucdo wireless, para representar 0s
efeitos do valor da moeda norte-americana, um equipamento de ponto de acesso (AP)
wireless compativel a solucdo ja existente na instituicao tinha custo de R$ 2.100,00 no
final do 1° semestre de 2014. No inicio de 2015, o valor final do mesmo equipamento
estava cotado em R$ 2.800,00.

e As formas de contratacdo na Administracdo Publica Federal, conforme previstas na Lei
8.666/93 e 10.520/02, promovem um custo maior das solu¢des de Tl. A modalidade
Pregdo Eletronico para solugbes de Tl representa custo final proximo ao preco de
referéncia do certam, o que nem sempre é vantajoso para a instituicdo. Além disso, as

propostas comerciais para 6érgaos publicos sao naturalmente mais caros.

Vale ressaltar que esse item é apontado como ameaca na Estratégia Geral de Tl do
SISP (EGTI 2013-2015, SLTI/MPOG), o que representa uma preocupagdo comum a demais

orgaos da Administracéo Publica Federal.

REFERENCIA: Diagnoéstico 4.1, item T.6 (Voltar)

T2.3 Atratividade de outras carreiras

A atratividade de outras carreiras, tendo como conseqiiéncia a rotatividade de pessoal
na area de TI, € uma ameaca observada ndo s6 no setor publico, como também no privado.
Essa questdo é mais acentuada na area privada, fomentada principalmente pelos formatos de
contrato de trabalho, com a contratac@o para projetos isolados, ou até mesmo pelas condi¢ées
de trabalho. Em 6rgéos publicos, a rotatividade de Tl é causada principalmente por salarios
inferiores as outras carreiras de Tl dentro da prépria Administracdo Publica Federal, auséncia
de cargo estruturado, e falta de estrutura fisica adequada para a area de Tl. Esses elementos
foram levantados no Acérddao TCU 1200/14 (Tabela 36, pagina 39) como dificuldade de
retencdo de pessoal, cujo estudo contemplou instituicdes dos poderes executivo, legislativo,
judiciario e ministério publico. A Estratégia Geral de Tl (EGTI 2013/2015) do SISP também

aponta a atratividade de outras carreiras como ameaca a Gestdo de TI.

REFERENCIA: Diagnostico 4.1, item T.7 (Voltar)
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T2.4 Baixo interesse dos fornecedores para fornecimento de solu¢cées em Ti

O baixo interesse no fornecimento de solu¢des de Tl é uma ameaca no que tange
ampliacdo e modernizagdo dos recursos de informatica. Sob o ponto de vista administrativo,
esse baixo interesse € identificado em licitagcdes desertas, ou de um Unico participante, que
onera o custo da contratacdo. Além disso, sob o ponto de vista técnico, a falta de interesse dos
fornecedores representa diminui¢do drastica da diversidade das soluc¢des de Tl (até entdo vista
como oportunidade), ndo atendimento as demandas previamente identificadas, e em alguns
casos, descontinuidade de servicos providos pela SGI. Podemos citar como fatores de causa

do desinteresse dos fornecedores para fornecimento de solu¢bes em TI:

e Eventuais atrasos e burocracias, no ambito administrativo, que causem atrasos em

pagamentos dos bens ou servicos fornecidos;

e Elevada complexidade tecnolégica, com especificacdo técnica superior a existente no

mercado, ou na regido ao qual o bem ou servico sera fornecido;

Vale ressaltar que esse item € apontado como ameaga na Estratégia Geral de Tl do
SISP (EGTI 2013-2015, SLTI/MPOG), o que representa uma preocupacdo comum a demais

orgaos da Administracédo Publica Federal.
REFERENCIA: Diagnéstico 4.1, item T.8 (Voltar)
T2.5 Poder de articulacao de empresas em processos licitatorios

A articulacdo de empresas em processos de licitacdo é uma ameaca notavel para que
a aquisicdo de uma solucédo de Tl seja em sucedida, com custo vantajoso para a instituicao.
Todas essas praticas sdo conseqiiéncias da Lei 8.666/93, em que maior parte das situacdes
esta fora das acfes da instituicdo. A primeira delas, talvez a mais notavel, é a manutencao de
precos de uma determinada solucdo préximos ao valor de referéncia, suficientemente menor
para vencer o certame. Como os valores das propostas comerciais representam de 15% a 30%
do valor praticado no mercado, esse custo superior pode permanecer caso haja uma

articulagdo conjunta entre os fornecedores.

Outra articulagcdo notada, inclusive pela propria SGI no processo de planejamento da
contratacdo de solugdo wireless e de antivirus, esta no denominado “registro de oportunidade”.
Um representante de determinado equipamento registra junto ao fabricante a oportunidade de
venda de uma determinada solugdo. Nessa acdo, o fabricante concede maior parcela de

desconto a empresa representante, o que naturalmente ter4d maiores condigbes de vencer o
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processo licitatorio. As demais empresas, para compensar o desconto cedido ao concorrente,
terdo que abrir mao da propria margem de lucro para ter preco competitivo durante o certame.
Essa pratica tem prejuizos visiveis na composi¢do do preco no momento do planejamento da
contratagdo, bem como perda do interesse no fornecimento de solugbes, como também quebra

do principio da competitividade.

Esse item também é apontado como ameaca na Estratégia Geral de Tl do SISP (EGTI
2013-2015, SLTI/MPOG), o que representa uma preocupagdo comum a demais 6rgdos da

Administra¢do Publica Federal.

REFERENCIA: Diagnoéstico 4.1, item T.9 (Voltar)

T2.6 Terceirizacdo macica das atividades de TI

Frequentemente, o tema terceirizacdo de Tl € discutido quando um determinado
servi¢o, ou conjunto destes, ndo é prestado de forma eficiente, em tempo habil, ou quando o
custo se torna inviavel. Na matéria apresentada pela Revista SERPRO, o autor apresenta a
guestdo da urgéncia e escassez de mao de obra qualificada como elementos que justificariam
a terceirizacdo em TI. No entanto, a desatencdo dada pelos érgdos publicos quanto a alocacao
de recursos humanos em TI, fato reforcado em vérios acorddos do TCU sobre Tecnologia da
Informacé&o, promoveu a terceirizacao de Tl em alguns 6rgéos publicos. Embora o autor reforce
a nao dependéncia do 6rgdo diante de empresas terceiras para a prestacdo deste servico,
estando protegida por contrato e acordos de nivel de servico, a continuidade contratual nem
sempre é garantida. No ambito administrativo, a reducéo de recurso orcamentario ou mudanca

de estratégia ocasiona a ruptura de terceiros na execugao de servi¢os para a instituicdo.

Alguns pontos devem ser considerados no ambito da terceirizagdo das atividades de
Tecnologia da Informagéo:

e No ambito da infraestrutura e seguranca da informacao, a terceirizacdo de servigos €
restrita, principalmente por forca do Decreto 8135/13 que rege a hospedagem,
armazenamento e gestdo da infraestrutura pela propria Administracao Publica Federal.
Nesse caso, a terceirizacdo compreenderia em servi¢os de instalacéo e implantagéo de

solugdes, acompanhadas e auditadas pela equipe de TI;

e Em sistema de informacao, a terceirizacao se torna mais sensivel, visto 0 conhecimento

gerado durante o desenvolvimento das solu¢des. Além do acompanhamento contratual,

10 http://www1.serpro.gov.br/publicacoes/tema/173/material2.htm
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€ necessaria a alocacdo de profissional de Tl na atividade de concepc¢éo da solucéo,
para interlocucdo com a empresa terceirizacdo, para entdo iniciar o desenvolvimento.
Ao final do processo, existe o risco consideravel da equipe de Tl ndo absorver toda a

solugcdo gerada nessa estratégia.

e Quanto ao atendimento ao usuario, alguns elementos merecem discussdo no ambito da
discussdo. O atendimento propriamente dito deve ser realizado pela prépria equipe,
inicialmente pelo custo que seria a contratagdo de um profissional para atuagéo local na
instituicdo, além da sua dedicacdo para essa area. Além disso, existem as questdes de
seguranca envolvidas, no que tange acesso a sistemas, servicos e locais da
infraestrutura de TI. Por outro lado, a estratégia de alocacdo de equipamentos de
impressao é uma opcao bem sucedida em caso de terceirizagdo. A modalidade de custo
fixo (locagdo de impressoras) e custo variavel (himero de paginas impressas), permite

o fornecimento de suprimentos (toner e demais pegas), além de suporte técnico.

REFERENCIA: Diagnéstico 4.1, item T.10 (Voltar)
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3.3 .Infraestrutura de TI

ID SWOT - Infraestrutura de TI

S3 Forcas

S3.1 | Infraestrutura de comunicacdo de dados (link de Internet) entre Unidades

S3.2 | Infraestrutura de armazenamento e processamento de dados

S3.3 | Disponibilidade e desempenho de servicos de Tl

S3.4 | Sistema de fornecimento de energia ininterrupto

W3 | Fraquezas

Wa3.1 | Requisitos ndo funcionais (usabilidade, eficiéncia/eficacia, integracao e capacidade) do
servico de correio eletrénico

W3.2 | Solucdo de rede sem fio (wireless)

Wa3.3 | Percepcéo ruim do usuario da qualidade da Internet

W3.4 | Infraestrutura de cabeamento estruturado para redes locais

Wa3.5 | Capacidade de armazenamento limitada

W3.6 | Auséncia de ambiente replicado

W3.7 | Infraestrutura precaria para reunides virtuais.

Oportunidades

03
03.1 | Adeséo aos servicos da Rede Nacional de Pesquisa e Ensino (RNP)

03.2 | Aumento de demanda por mobilidade no uso de TIC

T3 Ameacas
T3.1 | Obsolescéncia tecnolégica

3.3.1 FORCAS

S3.1: Infraestrutura de comunicacao de dados (link de Internet) entre Unidades

A SGI mantém infraestrutura de comunicacao de dados entre Campus | e unidades do
interior, custeado pela propria instituicdo. Esses links tém como principal finalidade prover
conexdo aos servigos institucionais do CEFET-MG (email, sistema de académico, biblioteca,
etc.) a partir da rede de dados administrativa. A comunicacdo entre o centro de dados da SGl e

unidades do interior opera a uma velocidade dedicada de 6Mbps.

Adicionalmente, a Rede Nacional de Pesquisa (RNP) oferece e mantém link de
dados entre cada unidade do CEFET-MG e o Ponto de Presenca de Minas Gerais (PoP/MG).
Essa acdo € resultado de acordo entre SETEC/MEC e RNP, que abrange todas as unidades
dos institutos federais de ensino como forma de fortalecer a infraestrutura de Internet entre as
instituicdbes de ensino. Para os campi da capital, o CEFET-MG esta integrada na rede
metropolitana (Rede COMEP?*?), que possui capacidade operacional de transmissédo de dados
com o PoP-MG de 10Gbps.

11 www.rnp.br
12 http://www.redecomep.rnp.br
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O quadro a seguir resume 0 cendrio de conexdes a Internet entre as unidades do

CEFET-MG.
Unidade Fi.nalidade administrativa_ _Finalidade académica
Velocidade Gestao do link Velocidade | Operacédo
Campus | — BH
Campus Il - BH 10Gbps RNP 10Gbps
Campus VI - BH
Leopoldina 6Mbps 60Mbps
Araxa 6Mbps 60Mbps
Divinépolis 6Mbps 60Mbps RNP
Timoteo 6Mbps 60Mbps
Varginha 6Mbps CEFET-MG 60Mbps
Nepomuceno 6Mbps 20Mbps
Curvelo 6Mbps 4Mbps
Contagem 6Mbps 60Mbps

REFERENCIA: Diagndstico 4.1, item S.2 (Voltar)

S3.2: Infraestrutura de armazenamento e processamento de dados

Entende-se como infraestrutura de dados, no ambito do centro de dados na SGl, toda

solucéo fisica e logica destinada ao armazenamento seguro de dados, acesso a rede de dados

e Internet, e hospedagem de sistemas estruturantes. A infraestrutura de TI, atualmente gerida

pela DITIC, é composta por:

e Uso de

no am

solucdes livres para sistema operacionais, e demais aplicacfes e ferramentas,

bito da operacdo da infraestrutura. Tal estratégia garante menor custo,

desenvolvimento das habilidades da equipe de TI, além de possibilidade de auditoria,

conforme preceitos do Decreto 8135/13 de 04/11/2013. Dentre as solucdes livres adotas

pela DITIC/SGI, citamos as principais:

(0]

(0]

Sistema operacional: GNU/Linux Debian;

Compartilhamento de conexao a Internet: GNU/Linux Debian, Squid;
Solucao de virtualizacdo: Xen Server;

Solucdo de Email: Horde e Postfix;

Sistema de Gerenciador de Contetudo Web: OpenCMS;

Solucéo de Central de Servigo (em desenvolvimento): GLPI;

Ferramenta de auxilio ao ensino: Moodle.
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e Uso de solugBes proprias, que dependente de hardware especifico, administradas por

software livre
o Videoconferéncia entre unidades (software de operacdo embarcado na solucéo);

0 Solucdo de copia de seguranca baseada em catalogo, implementada em todos

os sistemas da DITIC/SGI, cujo armazenamento é feito em midias removiveis.

0 Uso de esquemas de redundéancias, em nivel de hardware, correspondente a
fontes de alimentacéo, disco rigidos, ativos de rede, elementos de conectividade

(cabos e fibras 6éticas), dentre outros.

REFERENCIA: Diagnéstico 4.1, item S.3 (Voltar)

S3.3: Disponibilidade e desempenho de servigcos de TI

O modelo de geréncia de rede na recomendacdo M.3400 ITU-T*® propde que um
ambiente de rede seja gerido sob os seguintes aspectos: falhas, contabilizagéo, configurages,
desempenho e seguranca. Destes itens, geréncia de falha e desempenho sdo os que
apresentam maior relacdo direta com 0 usuario, e consequentemente a percepcao da
Qualidade de Servico de TI. Dos principais servicos de Tl providos pela SGI, apresentamos o

respectivo quadro de disponibilidade no periodo de janeiro a junho de 2015:

A tabela abaixo apresenta os valores de disponibilidade no periodo de janeiro a junho
de 2015:

Servico Disponibilidade | Servico Disponibilidade

Acesso Web - Q-Académico (Qualidata) 99,249% Correio eletrénico 99,558%

Acesso Web — Sophia (Sistema 99,440% Moodle 99,330%

biblioteca)

Banco de dados - Q-Académico 99,640% SINAPSE 99,271%

(Qualidata) e Sophia  (Sistema

biblioteca)

Paginas Web — OpenCMS (Portal novo) 99,091% Acesso a Internet 99,772%
(Rede COMEP)

Paginas Web - OpenCMS (Paginas 99,418%

antigas)

Na pesquisa realizada junto aos chefes de departamentos e setores e coordenadores
de curso, foi verifica a tolerancia e a expectativa dos usuarios perante a disponibilidade dos
servicos de TI. Nessa abordagem, foi considerada a indisponibilidade de servicos durante o
periodo de 100 horas semanais, incidentes nos horarios de 6h as 23h de segunda a sexta-

feira, e 6h as 21h aos sabados. As alternativas compreendiam periodos 1 de hora por semana

13 https://www.itu.int/rec/T-REC-M.3400-200002-1/en
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de indisponibilidade (ou o equivalente a 99% do tempo disponivel), 2 de horas por semana de

indisponibilidade (ou o equivalente a 98% do tempo disponivel), e assim por diante. Vale

ressaltar que quanto maior a disponibilidade esperada, maior o custo operacional de

manutencdo e operacao de cada servigo.

A Tabela abaixo apresenta a frequéncia das respostas para os principais servigcos de Tl

analisados. Em todos os servicos, a expectativa de que 0s servigos estejam disponiveis

Servicos 1h (ou 99%) 2h (ou 98%) 3h (ou 97%) 5h (ou 95%) 10h (ou 90%)

Qualidata 33 37,9% 12 13,8% 13 14,9% 8 9,2% 21 24,1%
Sophia 27 31,0% 9 10,3% 14 16,1% 7 8,0% 30 34,5%
OpenCMS 27 31,0% 11 12,6% 13 14,9% 10 11,5% 26 29,9%
Email 41 47,1% 17 19,5% 10 11,5% 5 5,7% 14 16,1%
Moodle 27 31,0% 12 13,8% 12 13,8% 6 6,9% 30 34,5%
SINAPSE 29 33,3% 12 13,8% 12 13,8% 8 9,2% 26 29,9%
Internet 38 43,7% 12 13,8% 11 12,6% 7 8,0% 19 21,8%
Wireless 33 37,9% 11 12,6% 9 10,3% 10 11,5% 24 27,6%
PastaZ 35 40,2% 14 16,1% 10 11,5% 5 5,7% 23 26,4%

O grafico a seguir ilustra a freqiéncia de respostas, agrupados por intervalos de hora

de indisponibilidade. Vale ressaltar a maior expectativa para que 0s servicos de correio

eletrbnico, acesso a Internet, Qualidata e Sophia estejam disponiveis por maior tempo. O

servico de Pasta Z se aplica, em sua totalidade, aos usuérios do Campus |.

Q.11 - Disponibilidade de servigos

45

W Qualidata

1h(ou 99%)

M Sophia

2h (ou 98%])

3h{ou 97%])

5h{ou 95%])

10h (ou 90%)

m OpenCMs

W Email

® Moodle
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Wireless
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Dessa forma, os dadosde disponibilidade de servicos de Tl mensurados pela DITIC

atendem a tolerancia e expectativas do usuario.

REFERENCIA: Diagnostico 3.1, questéio 11; Diagnostico 4.1, item S.4 (Voltar)

S3.4: Sistema de fornecimento de energia initerrupto

O sistema de fornecimento de energia ininterrupto contribui para a disponibilidade dos
servicos de TI, conforme mencionados no item anterior “Disponibilidade e desempenho de
servicos de TI". Além da disponibilidade, o fornecimento ininterrupto de energia garante a
integridade dos dados da instituicdo, além da preservacdo do bom estado de funcionamento
dos servidores, dispositivos de armazenamento e ativos de rede de dados. As instalagbes da
DITIC contam com dois sistemas de nobreaks ligados em série, além de gerador de energia em
caso de interrupcdo no fornecimento de energia elétrica por parte da concessionaria. Essa
solugdo corresponde ao esquema de redundancia “n+2”, conforme norma ANSI/TIA-942,
constituida por 10 nobreaks APC Smart UPS 3000, 4 nobreaks Engetron DoubleWay e 1

gerador de energia Stemac.

REFERENCIA: Diagnostico 4.1, item S.5 (Voltar)

3.3.2 FRAQUEZAS

W3.1: Requisitos nado funcionais (usabilidade, eficiéncialeficacia, integracdo e
capacidade) do servico de correio eletronico

No questionario aplicado entre os chefes de departamentos e setores, e
coordenadores de cursos, alguns requisitos ndo funcionais do servico de correio eletrénico
foram identificados como fraqueza no ambito de infraestrutura de Tecnologia da Informagéo.
Essa analise contemplou, em nivel de usuario final, os requisitos nao funcionais de usabilidade,
confiabilidade, integracéo, eficiéncia/eficacia e capacidade, avaliados com valores de 1

(ruim/péssimo) a 5 (bom/muito bom).

Nesse levantamento, 83,9% dos participantes afirmaram utilizar o servigco de correio
eletrbnico do CEFET-MG. Dessa parcela, 41,1% avaliaram com valor 1 ou 2 a usabilidade da
solucdo. A eficiéncia/eficdcia e integracdo foram avaliadas, respectivamente, com o0s
percentuais 47,9% e 63,1%. Sobre a capacidade (questionario D3.1, questao 14), 42,5% dos

participantes afirmaram que o espaco atual de 1GB é suficiente para desenvolvimento das
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atividades institucionais. Dos 57,5% restantes apontaram a necessidade de 10GB (mediana

observada).

Por outro lado, embora a confiabilidade indique uma fragueza notavel com 34,4% das
respostas com valor 1 ou 2, 37% apontaram esse requisito como bom/muito bom. Esse
resultado associa-se com a forca de disponibilidade e desempenho de servicos de Tl (eixo
infraestrutura), conforme elencado no Diagndstico 4.1. Apos andlise da DITIC dos registros de
eventos, 0 nimero de mensagens processadas (enviadas, recebias e as classificadas como
SPAM) entre 17/03/2015 a 17/06/2016 foi de 2.065.774. O numero médio de spam foi de 59%,
0 que representa 846.968 mensagens Uteis (enviadas e recebidas), resultando em uma média

mensal e diaria de 282.323 e 9.410 mensagens, respectivamente.

A tabela abaixo resume os resultados obtidos na analise sobre correio eletrénico.

Requisitos ndo funcionais | Notal Nota 2 Nota 3 Nota 4 Nota 5
Usabilidade 27,4% 13,7% 28,8% 15,1% 15,1%
Confiabilidade 23,3% 11,0% 28,8% 13,7% 23,3%
Eficiéncia/Eficacia 30,1% 17,8% 24,7% 16,4% 11,0%
Integracao 52,1% 11,0% 17,8% 16,4% 2,7%
Q.4 - Requisitos nao funcionais (Email)
60,0% )
=
w
50,0%
40,0%
30,0%
20,0%
10,0%
0,0%
Usabilidade Confiabilidade Eficiéncia/Eficacia Integracdo
W Nota:1 M Nota:2 Nota:3 M Nota:4 M Nota:5

REFERENCIA: Diagnéstico 3.1, questéo 4 (Voltar)
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W3.2: Solucao de rede sem fio (wireless)

A solucao de rede sem foi outra fraqueza notavel no ambito da infraestrutura de TI,
principal nas unidades do interior. O diagnostico desse servigo foi realizado no ambito das
chefias de departamentos e setores, e coordenadores de curso. Dos 87 participantes, apenas
11 apontaram que a solugdo wireless assinalaram que a solucdo atende perfeitamente ou
parcialmente, esta Ultima em raz&o da velocidade baixa de conexdo. Cabe esclarecer que o
acesso nao guiado (sem fio) com baixa conexdo nao significa necessariamente auséncia de
equipamento ou locais com baixo nivel de sinal. Instabilidades na rede de dados local, ou

problemas no dispositivo mével do usuério podem implicar em baixa velocidade de conexao.

Por outro lado, 28,7% dos participantes afirmaram que a conexao wireless € instavel
(“cai toda hora”), 34,5% apontaram o baixo nivel de sinal como problema, e para 24,1% a
solucéo atual ndo atende em nenhuma hipotese. Do levantamento realizado, a solucéo de rede

de dados sem fio atende ao menos parcialmente para 87,3%.

O gréfico abaixo ilustra o percentual de resposta observado.

Q.19 - Wireless

B Nioatende

B Atende parcialmente, pois em
algunslocais o nivel de sinal é

fraco

Atende parcialmente, pois a

conexdo varia (“cai toda hora”)

25;28,7%

B Atende parcialmente, pois a
velocidade de conexdo € baixa

m Atende perfeitamente

A tabela a seguir apresenta os resulados estratificados por unidades do interior. Essa
andlise é pertinente pois atualmente as solucdes de rede sdo fio ndo estdo totalmente
padronizadas e implementadas na instituicdo. Campus | e Campus |l possue 48 equipamentos

com gerenciamento centralizado. As unidades de Leopoldina, Divinépolis, Araxa e TimGteo
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possuem ao todo 25 pontos de acesso com gerenciamento centralizado. As demais unidades,

Varginha, Nepomuceno, Curvelo e Contagem, ainda possuem equipamentos de porte

residencial, com severas limitacdes de cobertura de sinal e conexdes simultdneas de usuarios.

Atende parcialmente, pois:

. Nao Em alauns lo- » A veloci Atende Total
Unidade atende caisa:Jgnl:’v:I ge C;-‘i):?‘):::\(i) de 20?12)((’;3 ?’e perfeitamente | geral
sinal é fraco toda hora”) baixa
Araxa 1 4 1 6
BH 15 11 3 4 42
Contagem 4 2 6
Curvelo 2 1 3 6
Divinopolis 2 1 1 5
Leopoldina 3 1 1 6
Nepomuceno 1 1 4 6
Timoteo 2 1 2 5
Varginha 1 2 1 1 5
Total geral 21 30 25 7 4 87

Os graficos a seguir ilustra o percentual de resposta por unidade.

Q.19 - Wireless

u Atende

Araxd perfeitamente

66,7%

W Atende
parcialmente, pois a
velocidade de
conexdo é baixa
Atende
parcialmente, pois a
conexdo varia (“cai
toda hora”)

B Atende
parcialmente, pois

BH

Contagem
66,7%

Curvelo 50,0%

o,
33,3% em alguns locais o
nivel de sinal é fraco

B Ndo atende

Divindpolis
m 40,0%

60,0% 80,0%
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Q.19 - Wireless
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perfeitamente
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parcialmente, pois
em alguns locais o
nivel de sinal é fraco

Timéteo
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No levantamento realizado junto com os discentes, a solucdo wireless também
configura como uma fragueza no ambito da infraestrutura de Tl. Dos 1665 alunos participantes
de todas as unidades,920 (55%) afirmaram que a solug&o atual é ruim ou péssima. Os gréficos

a sequir ilustram o apontamento discente para cada uma das unidades do CEFET-MG

Wireless - visao discente

Araxa
Campus! - BH W N3osei avaliar
B Muito Bom
Campusll - BH B Bom
m Regular
Contagem B Ruim
B Péssimo
Curvelo

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%
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Wireless - visdo discente
Divinopolis ‘
Leopoldina Nao sei avaliar
B Muito Bom
Nepomuceno H Bom
Regular
Timoteo ERuim
W Péssimo
Varginha
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%
Unidades Péssimo Ruim Regular Bom L NED _s.ei TOTAL
Bom avaliar
Araxa 9 17 33 26 9 5 99
Campus | - BH 153 145 129 73 18 23 541
Campus Il - BH 149 130 119 66 29 22 515
Contagem 18 15 5 2 40
Curvelo 47 12 15 8 2 84
Divinépolis 30 18 29 17 6 3 103
Leopoldina 19 15 16 8 5 1 64
Nepomuceno 9 5 8 7 2 2 33
Timo6teo 84 17 6 3 2 2 114
Varginha 16 12 17 17 4 6 72
TOTAL 534 386 377 227 77 64 1665

REFERENCIA: Diagnostico 2, questdo 8; Diagnostico 3.1, questéo 19 (Voltar)

W3.3: Percepc¢ao ruim do usuario da qualidade da Internet

A percepcao ruim por parte do usuério final sobre a qualidade da Internet foi avaliada

como ruim ou péssima para 47,1% dos participantes. A qualidade da Internet foi considerada

razoavel para 35,6%, e boa ou excelente para 17,2%. Desses resultados cabe as seguintes

ponderacdes:

e Dada a percepcdo ruim por parte do usuario final, esse resultado é evidéncia de que

existe problema de conectividade local nas unidades avaliadas. Esses problemas

referem-se tanto & configuragdo e desempenho dos servicos que realizam o

compartilhamento de acesso a Internet, bem como cabe cabeamento estruturado local

(conforme discutido na fraqueza W3.4). A0 mesmo tempo, esse resultado ndo condiz

com a capacidade de transmissdo dos links de dados entre as unidades, conforme

apontado na forca de infraestrutura S3.1,;
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e Existe a possibilidade da interpretagdo errbnea por parte dos participantes, quando
considera qualidade da Internet todo o tipo de acesso, tais como estacdes de trabalho
(rede estruturada) e rede sem fio (wireless). Nesse sentido, a percep¢do da qualidade

da Internet é consequéncia da fraqueza W3.2 referente a rede sem fio.

Q.12 - Percepgao da Qualidade da Internet

3;3,4%

m Excelente
M Boa

Razoavel

HRuim

31;35,6% ,
M Péssima

REFERENCIA: Diagnostico 3.1, questio 12 (Voltar)

W3.4: Infraestrutura de cabeamento estruturado para redes locais

A SGI identificou como for¢ca a infraestrutura de conexdo a Internet (links de
transmissdo de dados) entre as unidades do CEFET-MG e o Ponto de Presenca de Minas
Gerais (PoP/MG) da Rede Nacional de Pesquisa. Mesmo que os valores de velocidade de
conexdo indiguem uma comunicacdo de dados eficiente e suficiente para a instituicdo, essas
guestBes de desempenho estdo no ponto central da rede de dados. Existem atualmente nas
unidades do CEFET-MG, principalmente nos prédios e instalagdes mais antigas, problemas de
cabeamento estruturado para redes locais. Naturalmente, com uma infraestrutura local de
dados deficiente, a percepcdo e a oferta do servico de acesso compartilhado a Internet
sofrerdo impactos negativos. E conseqiientemente, o link de acesso a Internet do CEFET-MG

nao sera aproveitado na sua totalidade.
No ambito dos problemas de cabeamento estruturado, podemos relacionar:

e Desorganizagdo de racks em ativos de rede com funcdo de distribuicdo e

acesso;
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e Passagem ou lancamento de cabos em locais inapropriados (sem protecéo a

intempéries ou junto a instalagdes elétricas);

e Trechos de cabeamento que ferem a normal EIA-TIA 568 (distancia de 100m,

sequéncia dos pares nos conectores RJ-45 macho, etc.).

O servico de instalagdo de novos pontos da rede fisica € hoje atribuicdo da Prefeitura
de cada unidade. Na maior parte dos casos, 0s novos pontos sao realizados sem a ciéncia e/ou
acompanhamento dos Nucleos de TIC ou SGI. Conforme explicado anteriormente, € prudente o
acompanhamento por parte da equipe de Tl para assegurar que a qualidade dos links de
Internet seja propagada até as estacdes de trabalho. Além disso, vale antecipar a necessidade
de realizar um estudo técnico detalhado que relne toda a infraestrutura da rede local de dados,

bem como eventual demanda de novos projetos ou adequacgdes.

Por fim, vale frisar que os diagndsticos e a acdes futuras desse tema também se
engquadram no contexto da telefonia. O PDTI 2013-2015 também elenca essa questdo como

diagndstico, e consequentemente fraqueza em infraestrutura de TI:

“IE9 Implantar redes de dados estruturadas: As redes de telefonia e de transmisséo de
dados séo independentes e encontram-se em estado precario na maioria dos prédios.
Quantidade de pontos insuficiente.” (PDTIC 2013-2015, p20)

REFERENCIA: Diagnostico 4.1, item W.6 (Voltar)
Wa3.5: Capacidade de armazenamento limitada

A limitagdo da capacidade de armazenamento de dados da infraestrutura de dados da
SGI é outra fragueza ao qual merece a devida discusséo e atencdo nas acfes futuras em
Tecnologia da Informacgdo. Varias demandas que envolvem diretamente armazenamento de
dados compartilhado na rede de dados do CEFET-MG n&o sdo devidamente atendidas em
funcdo da capacidade de armazenamento limitada. Atualmente, para os usuérios finais, a
politica proposta pela DITIC prevé a quota padrao de 1Ghytes para conta de correio eletronico
e 10Gbytes para pastas departamentais. Esse valor padréo ndo pode ser maior em razéo da
taxa de crescimento de contas institucionais, bem como o atendimento as demandas hoje

existentes.

A tabela abaixo apresenta o armazenamento de dados utilizado na infraestrutura
bem como a respectiva capacidade util de armazenamento, ordenados por percentual de
uso. Para os dados armazenados em disco, é notavel que das 11 finalidades analisadas,
8 delas apresentam armazenamento superior a 60%. Ainda destas finalidades, partas

departamentais e base de dados do sistema académico apresentam percentual superior
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a 88%. O armazenamento em midias removiveis é aplicado nas solucdes de cépia de
seguranca (backup). O armazenamento deve ser superior ao armazenamento util

disponivel devido ao esquema de catalogacao das cépias de seguranca.

Finalidade Armazenamento Ar[n_azenamento Per_c_entual Percentual da
utilizado [GBytes] util [GBytes] utilizado infraestrutura
Armazenamento em disco (storage)
Pastas departamentais + pessoais (ADM) 949 1.060 89,5% 19,0%
SQL Server (Qualidata + SophiA) 354 400 88,5% 7,2%
Moodle (Material compartilhado) 54 70 77,1% 1,3%
Portais antigos (BD do OpenCMS) 75 100 75,0% 1,8%
Correio Eletrénico 1.100 1.500 73,3% 26,9%
Maquinas Virtuais (Sistemas operacionais) 1.500 2.100 71,4% 37, 7%
Portal novo (BD do OpenCMS) 26 40 65,0% 0,7%
Listas (Histérico de mensagens) 19 30 63,3% 0,5%
SINAPSE (Banco de dados) 13 50 26,0% 0,9%
SIE (Banco de dados) 13 75 17,3% 1,3%
Qualidata (Material de aula + aplicagdo) 21 150 14,0% 2,7%
TOTAL 4.124 5.575 74,0% 100,0%
Armazenamento em midias removiveis
Cépias de seguranca (Backup) *** 9.700 12.000 80,8% 100%
TOTAL 9.700 12.000 80,8% 100%

REFERENCIA: Diagnostico 4.1, item W.7 (Voltar)
W3.6: Auséncia de ambiente replicado

Atualmente, toda a infraestrutura para armazenamento e processamento de dados,
que compreende sistemas e servi¢os institucionais de TI, esta hospedada no Campus |. Nos
nucleos de Tl estdo hospedados servicos de ambito local para as unidades do CEFET-MG.
Entre eles citamos o compartilhamento de internet da rede local, geréncia do servico de

impressao, armazenamento de imagens de circuitos CFTV, dentre outros.

Embora a infraestrutura da SGI garanta condicbes minimas (conexao a Internet, cépia
de seguranca, alimentacédo ininterrupta de energia elétrica) para a opera¢do de um centro de
dados, por questBes de desempenho e seguranca, é desejavel que haja um ambiente replicado
de todos os servigos institucionais de maior impacto. Entre eles destacamos o servi¢co de email,
servico de paginas web, sistema académico, sistema de biblioteca e SINAPSE. Esse ambiente
replicado consiste na implantacdo de um segundo centro de dados, geograficamente distante
das atuais instalacfes da SGI, que atue em caso de falha ou indisponibilidade da infraestrutura
da SGI. Cabe ressaltar que mesmo sendo esse ponto uma fraqueza, um investimento nessa
natureza requer aquisi¢cdo de links de Internet, servidores, ativos de redes e equipamentos de

alimentacéo elétrica.
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REFERENCIA: Diagnostico 4.1, item W.8 (Voltar)

Wa3.7: Infraestrutura precéria para reunides virtuais

Embora a SGI conte solugdo de videoconferéncia, além de plataforma web (Adobe

Meetings) para realizacdo de reuniBes virtuais, a infraestrutura ainda é precdaria para a

realizacao de encontros virtuais. Dos principais problemas técnicos, destacam-se:

Problema de compatibilidade com soluc@es distintas, em que os equipamentos Polycom

gue compde a solugdo atual operam apenas entre si;

Indisponibilidade de equipamentos para o Campus I, Leopoldina e Araxa, sendo o

altimo com problema no microfone;
Auséncia de recurso para gravacao de reunibes;
Dificuldade de replicacdo da reunido virtual para participantes sob o papel de ouvintes;

Numero insuficiente de decodificadores, principalmente nas unidades de Belo

Horizonte;
Condicdes de som e iluminacao do espaco fisico inadequados.

Por outro lado, existe a questédo cultural no uso de reunides na instituigdo. Embora os

beneficios com a reducdo de custo com diarias e horas de translado sejam notaveis, cabe

maior incentivo, sensibilizacdo e divulgagéo institucional no uso desse recurso. A SGI nota que

a ndo adog¢do do recurso séo justificadas por indisponibilidade causada por fatores técnicos, o

qgque nem sempre ocorre.

O PDTI 2013-2015 ja elenca essa questao como diagnéstico:

“IE7 Melhorar as condicbes de uso e as funcionalidades do sistema de
videoconferéncia: As salas de videoconferéncia séo precarias ou inexistentes em varias
unidades. O uso do sistema de videoconferéncia esta aquém do esperado. Ndo ha
sistema de gravacéo e disponibilizacdo de ‘broadcasting’.” (PDTIC 2013-2015, p20)

REFERENCIA: Diagnostico 4.1, item W.9 (Voltar)

3.3.3 OPORTUNIDADES

03.1: Adesao aos servicos da Rede Nacional de Pesquisa e Ensino (RNP)

A Rede Nacional de Pesquisa (RNP) € uma organiza¢do social, de interesse publico,

mantida pelo Ministério de Ciéncia e Tecnologia (MCT), com o objetivo de promover solu¢des
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de TI (em especial infraestrutura) para instituicbes da Administracdo Publica Federal.

Atualmente, o CEFET-MG é usuario dos seguintes servigos de Tl providos pela RNP:

e Conectividade entre Unidades e PoP/MG (Ponto de Presenca de Minas
Gerais): Link de dados entre as unidades e POP/MG, destinado para atividades

académicas;

e Comunidade Académica Federada (CAFe™): Trata-se de um servico provedor
de identidade, cujos usuarios tém direto ao acesso a servicos de interesses
académicos, tais como portal CAPES, portal de video digital da RNP,

repositério de ferramenta e software DreamSpark da Microsoft, dentre outros.

e Eduroam®: Servico de acesso a rede sem fio segura, que permite estudantes,
pesquisadores e professores pertencentes as instituicbes participantes acessar

a Internet fora de sua instituicdo de origem;

e Conferéncia Web': Servico de comunicacdo e colaboragdo que prové

plataforma Web para realizacdo de reunifes virtuais;

e |CPEdu'®: Servico de Infraestrutura de Chave Publica, com a emissédo pela

GlobalSign de certificados digitais SSL;

¢ FileSender'®: Compartilhamento de arquivos de tamanhos maiores, de carater
temporario, entre usuarios participantes da Comunidade Académica Federada
(CAFe);

e Transmissdo de Video ao Vivo?: Transmissdo em broadcast de eventos

realizados no CEFET-MG, acessivel pela Internet.

Além desses servicos ja solicitados pela SGI, relacionam-se os demais servigos a

serem aderidos. A SGI entende como oportunidade a continuidade e novas adesdes a esses

servicos junto & RNP:

14
15
16
17
18
19
20

http://www.rnp.br/servicos/conectividade
http://www.rnp.br/servicos/servicos-avancados/cafe
http://www.mp.br/servicos/servicos-avancados/eduroam
http://www.mp.br/servicos/servicos-avancados/conferencia-web
http://www.rnp.br/servicos/servicos-avancados/icpedu
http://www.rnp.br/servicos/servicos-avancados/filesenderrnp
http://www.rnp.br/servicos/servicos-avancados/transmissao-video-ao-vivo
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o fone@RNP?: Solucdo de infraestrutura para otimizacéo e reducéo de telefonia,

gue prové recurso VoIP (Voz sobre IP) entre instituicbes usuarias;

e Videoaula@RNP?%: Plataforma para elaboracdo e disponibilizacdo de

videoaulas;

e Video sob demanda®: Repositério para disponibilizacdo de videos produzidos
pelo CEFET-MG.

REFERENCIA: Diagnostico 4.1, item O.2 (Voltar)

03.2: Aumento de demanda por mobilidade no uso de TIC

O crescimento do uso de equipamentos moveis (notebooks, netbooks e tablets) € uma
demanda notavel em diversos segmentos da sociedade, agrupado tanto por tipos de usuérios
ou finalidade de uso. O numero de notebooks, tablets e smartphones é crescente para diversas
aplicagbes, onde os principais ganhos concentram-se na velocidade, mobilidade e

disponibilidade de informacdes.

Em torno desse tema, a Estratégia Geral de Tecnologia da Informacédo (EGTI 2013-
2015 SLTI/MPOG) elenca o aumento da mobilidade como oportunidade no ambito da
Governanca da Informacdo na Administracdo Publica Federal. Em pesquisa realizada pela
CETIC.br*, 91% de todos os o¢rgdos publicos da esfera federal e estadual utilizam

computadores portateis, e 38% utilizam tablets.

21  http://www.rnp.br/servicos/servicos-avancados/fonernp

22 http://www.rnp.br/servicos/servicos-avancados/videoaularnp

23  http://www.rnp.br/servicos/servicos-avancados/video-sob-demanda
24 http://data.cetic.br/cetic/explore?idPesquisa=TIC_EGOV
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A2 - PROPOR(;;LO DE ORGAOS PUBLICOS FEDERAIS E ESTADUAIS, POR TIPO DE COMPUTADOR
Percentual sobre o total de orgaos publicos federais e estaduais que utilizam computador(1)

100%

BO%

60%

40%

20%

otal

| Computadeor de mesa (Desktop / PC) Computader portatil (laptop, notebook, netbook) Tablet |

Naturalmente, esse ponto também é replicado no CEFET-MG, principalmente na rede
de dados académica, onde se concentra a conexdo sem fio. Apés monitoramento e
acompanhamento do numero de clientes conectados nos equipamentos sem fio, a Divisao de
Infraestrutura em TIC detectou picos de aproximadamente 500 equipamentos méveis somente
no Campus |, o que representa 54,5% de todo o parque computacional da unidade.

REFERENCIA: Diagnostico 4.1, item 0.3 (Voltar)

3.3.4 AMEACAS

T3.1: Obsolescéncia techolégica

Como consequiéncia da diversidade de solugbes em Tecnologia da Informacéo,
acompanhada com a evolucao dos protocolos e padrdes na area da computacdo e melhorias
nos equipamentos de informética, a obsolescéncia tecnolégica € um fator de ameaca a ser
considerado na gestdo da infraestrutura de TI. A evolucdo das solugbes de Tl ocasiona na
descontinuidade de produtos por parte dos fabricantes, perda de garantias e suporte técnico,

além de incompatibilidade entre equipamentos.

A expansdo da solucéo wireless no CEFET-MG, processo 23062.001363/2015-28 em
fase de planejamento, sofre por conta da obsolescéncia tecnoldgica de seus equipamentos. Os
atuais pontos de acesso alocados no Campus | (Belo Horizonte), modelo HP A7760, ndo sdo
suportados pelos novos controladores WLAN HP 850 unified, disponivel atualmente no

mercado. Esses pontos de acesso, mesmo com a vida util esgotada, ainda possuem condicfes
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de uso. No entanto, seu funcionamento somente serd possivel através do uso em conjunto com
o atual controlador WLAN HP WX5004. Essa problematica também se enquadra na questédo de

unidades de armazenamento (storages) e servidores.

A orientacdo da SLTI/MPOG, documento anexo a portaria 86/2014 de 24/04/2014,
estabelece diretrizes para a contratacdo e especificagdo de equipamentos de Tecnologia da
Informacgéo. Esse documento também aborda a questdo da aquisicdo de equipamentos recém
lancados, os que apresentam de fato o menor custo, e 0s que estdo em fase de substituicéo.
Adicionalmente, o documento aborda a questdo da aquisicdo de bens com garantia e a
contratagdo de servicos de manutencdo, além da proposta de vida util de cada tipo de

eguipamento.

REFERENCIA: Diagnoéstico 4.1, item T.2 (Voltar)
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3.4 . Seguranca da Informacao

ID SWOT - Seguranca da Informacéao
S4 Forcas
S4.1 | Implementacdo de elementos de seguranca computacional
S4.2 | Conformidade ao Decreto 8.135/13
S4.3 | Solucdo de monitoramento por cameras IP
W4 | Fraquezas
WA4.1 | Uso de dispositivos moveis para atividades do CEFET-MG
W42 Uso de email pessoal ou redirecionamento de mensagens para servicos de correio
— | eletrdnico n&o institucional
WA4.3 | Armazenamento de dados em ambiente externo ao CEFET-MG ou offline
W4.4 | Fragil gestdo de acessos a sistemas e servicos de Tl
W4.5 | Deficiéncia nos mecanismos de Gestdo da Seguranca da Informacéo
W4.6 | Deficiéncia da gestdo de contas institucionais
04 Oportunidades
04.1 | Parcerias com 6rgaos da Administracdo Publica Federal
T4 Ameacas
T4.1 | Incidentes de seguranca computacional
T4.2 | Uso de equipamentos pessoais no CEFET-MG
Voltar
3.4.1 FORCAS

S4.1: Implementacao de elementos de seguranca computacional

No ambito da seguranca da informacéo, especificamente na seguranga computacional,

a DITIC/SGI implementa os seguintes mecanismos, que se sustentam como for¢a na gestéo da

informacdo do CEFET-MG. Vale ressaltar que a seguranga computacional contempla, em sua

maioria, solucdes, técnicas e ferramentas computacionais para prote¢cdo de dados

institucionais.

Uso de mecanismos de autenticagdo, autorizagdo, e contabilizagéo de recursos (AAA);

Gestao de usuario realizada a partir de um Unico ponto de autenticacado (Single Sign On

— SS0), implementada pelo protocolo LDAP;

Uso do padrdo 802.1X (protocolo Radius) e criptografia WPA2, para autenticacdo e

transmisséo criptografada em redes sem fio (WLAN);

Uso de firewall de ultima milha, ou de borda, para tratamento das conexdes da rede de
dados do CEFET-MG;

Uso de firewall local, HIDS, e prote¢cdo contra ataques de negacdo de servicos nos

servidores da SGI.
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¢ Uso de certificados digitais assinados pela Global Sign, mediante parceria firmada com

a Rede Nacional de Pesquisa (RNP)

REFERENCIA: Diagnéstico 4.1, item S.9 (Voltar)
S4.2: Conformidade ao Decreto 8.135/13

A forca “3 - Infraestrutura de armazenamento e processamento de dados”, apresenta-
se como forgca perante ao Decreto 8135/13% de 04/11/2014 e Portaria Interministerial 141/142
MPOG/MC/MD de 02/05/2015. Esses documentos impdem a obrigatoriedade de servigos de
email, videoconferéncia, armazenamento de dados e mensagens instantdnea serem operados
e hospedados na infraestrutura de dados da Administracdo Publica Federal. Além disso,
dispdem sobre o uso de solu¢cbes de software/sistema abertos, que permitam eventuais

auditorias.

“..Art 1° - § 2° Os drgdos e entidades da Unido a que se refere o caput deverao
adotar os servigos de correio eletrénico e suas funcionalidades complementares
oferecidos por 6rgaos e entidades da administragcdo publica federal.

§ 4° O armazenamento e a recuperacdo de dados a que se refere o caput devera

ser realizada em centro de processamento de dados fornecido por 6rgédos e
entidades da administrag&o publica federal. ...“ (Decreto 8135/14)

REFERENCIA: Diagnéstico 4.1, item S.10 (Voltar)

S$4.3: Solucao de monitoramento por cameras IP

No inicio de 2014, a SGI concluiu a aquisi¢cdo de 234 cameras de seguranca do tipo
IP?’. A aquisicdo contemplou 3 modelos de equipamentos:

e 62 cameras Axis M1054 para monitoramento de salas e laboratorios;

e 128 cameras Axis M3204 para monitoramento de ambientes internos de maior

circulagédo de pessoas;

e 44 céameras Axis M1354-E para monitoramento de ambientes externo, do tipo dia e

noite, com resisténcia a intempéries.

25 http://www.planalto.gov.br/ccivil_03/_At02011-2014/2013/Decreto/D8135.htm
26 http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=82&data=05/05/2014
27 http://www.cefetmg.br/noticias/arquivos/2014/04/noticia013.html
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Além dessa contratacdo, vale lembrar a aquisicdo e instalacdo de 32 cameras para o
Campus Il (processo 23062.000485/12-92, Pregdo Eletrbnico 72/2012), e aquisicdo de

instalacdo de 21 cameras no ambito da reforma da portaria do Campus | (Rua Alpes).

Embora a solugdo de armazenamento de imagens seja implementada com uso de
solucao livre (ZoneMinder), ao qual a equipe de Tl apresenta hoje dominio e conhecimento da

ferramenta, citamos as seguintes limitagoes:

e As cameras realizam o monitoramento apenas das entradas principais e alguns pontos

estratégicos das unidades do CEFET-MG;

e A capacidade de armazenamento € limitada, o que obriga as imagens serem recicladas

e armazenadas por um periodo maximo de 14 dias.

e As unidades do interior tém caréncia na infraestrutura para armazenamento das

imagens.
REFERENCIA: Diagnéstico 4.1, item S.11 (Voltar)
3.4.2 FRAQUEZAS

W4.1: Uso de dispositivos méveis par atividades do CEFET-MG

O uso de dispositivos para desenvolvimento das atividades do CEFET-MG €& uma
fraqueza que esta relacionada com a ameaca da entrada de dispositivos pessoais na
infraestrutura de dados da InstituicAo. Na ameaca T4.3, dos 71,3% dos participantes que
afirmaram trazer dispositivos pessoais para a instituicdo, 90,32% utilizam o mesmo

eguipamento para desempenho das atividades do CEFET-MG.
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Q25.1 - Dispositivos moveis
para atividades do CEFET-MG

mSim MmN3o

Essa realidade pode representar, reforcada pela falta de uma politica que regulamente
0 uso desses dispositivos, uma demanda néo suprida de equipamentos para usuario final, ou
guestbes comportamentais do usuario. Para todos os casos, o uso de dispositivos moveis para
a realizacdo das atividades do CEFET-MG é uma fraqueza para o ambiente corporativo. Como
esses equipamentos ndo passam por manutencdo pela equipe de Tl da instituicdo, o controle e
a geréncia desses dispositivos ficam comprometidos sob o ponto de vista da seguranca

computacional.

REFERENCIA: Diagnéstico 3.1, questéo 25.1 (Voltar)

W4.2: Uso de email pessoal ou redirecionamento de mensagens para servicos de correio
eletrénico nao institucional

O uso de email pessoal ou a configuragdo de redirecionamento de mensagens para
outros servicos de correio eletrdnicos fere diretamente o disposto no Decreto 8.135/13,
dispositivo legal que rege acbes sobre comunicacdo de dados no ambito da seguranca
nacional. Conforme disposto no art 1., § 2°, “os 6rgéos e entidades da Uniéao a que se refere
o caput deverdo adotar o0s servicos de correio eletrbnico e suas funcionalidades

complementares oferecidos por 6rgéos e entidades da administragdo publica federal.”.

Na pesquisa realizada junto aos chefes de departamentos e setores, e de
coordenadores de cursos, apenas 34,5% afirmaram que seus usuarios, de um modo geral,

utilizam email institucional providos pela SGI. Dos 65,5% restantes, 48,25% realizam o
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redirecionamento de mensagens para outros servicos de correio eletrbnico, e 25% utilizam

email pessoal para desempenho das atividades do CEFET-MG.

Q.26 - E-mail institucional

W Email pessoal

B Solucdo de email
institucional provido pela
SGl

42;48,28%

Solugdo de email
institucional provido pela
SGl com encaminhamento
das mensagens para outro
servico

(Gmail, Hotmail, etc.)

O uso de email institucional ndo deve se ater apenas a critérios de usabilidades,
conforme descrito na fraqueza W3.1. O servigco de correio eletrénico deve também a questédo
de seguranca da informacéo, no que diz respeito ao local de armazenamento das mensagens
de cunho institucional. Muitas mensagens podem carregar contetdo de carater sigiloso, que
guando do armazenamento em servidores terceiros estdo passiveis de espionagem ou uso
indevido. Nesse sentido sabe frisar, além da auséncia de Politica de Seguranca da Informacéao,

a sensibilizacdo e postura dos usudrios perante o uso dessas acgoes.

REFERENCIA: Diagnostico 3.1, questio 26 (Voltar)

W4.3: Armazenamento de dados em ambiente externo ao CEFET-MG ou offline

Sobre o armazenamento de dados, existe uma evidéncia do uso de dispositivos
internos na infraestrutura de dados do CEFET-MG. Nesse diagnéstico, sob o ponto de vista da
seguranca da informacdo, entende-se como armazenamento de dados na instituicdo o
armazenamento de arquivos e demais documentos nos computadores da instituicdo e pasta
compartilhadas em rede de dados. No entanto, 36,8% dos participantes do levantamento junto
aos chefes de departamentos e setores, e de coordenadores de cursos afirmaram que a UORG

nao utiliza armazenamento de dados na instituicao.
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Q.27 - Armazenamentode
dados na instituicao

BSim

W Ndio

A Tabela abaixo ilustra esse resultado a partir de estratificacdo entre as unidades do
CEFET-MG.

Unidade Sim Nao Total
Araxa 3 |50,0% 3 50,0% 6 6,9%
BH 28 | 66,7% 14 33,3% 42 48,3%
Contagem 5 83,3% 1 16,7% 6 6,9%
Curvelo 2 33,3% 4 66,7% 6 6,9%
Divinopolis 3 60,0% 2 40,0% 5 5,7%
Leopoldina 3 |50,0% 3 50,0% 6 6,9%
Nepomuceno 5 83,3% 1 16,7% 6 6,9%
Timoteo 3 60,0% 2 40,0% 5 5,7%
Varginha 3 60,0% 2 40,0% 5 5,7%
Total geral 55 |63,2% 32 36,8% 87 100,0%

Dentre os 36,8% dos participantes que afirmaram néo utilizar nenhum recurso interno
para armazenamento de dados, 59,4% realiza 0 armazenamento de dados institucionais em

nuvens de dados publicas (Dropbox, Google Drive). Essa pratica, assim como elencada na

u“

fraqueza W4.2, fere diretamente o disposto no Decreto 8.135/13, no art 1°., § 4° ‘o
armazenamento e a recuperacdo de dados a que se refere o caput devera ser realizada em
centro de processamento de dados fornecido por 6érgdos e entidades da administragcdo publica
federal.”. Além disso, 87,5% realiza o armazenamento em solucdes off-line, tais como HD
externo, DVDs, CDs e pendrives. A principio essa pratica ndo interfere diretamente o Decreto
supra mencionado, entretanto, existe um risco considerado no que diz respeito a perda ou

extravio por terceiros das informacgdes.
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Q27 - Armazenamentode dados

Armazenamento nao institucional off-
line (HD
externo, DVD, CD, Notebook, Pendrive)

5%

Armazenamento nao institucional on-
line {Drophox, Google Drive, etc.)

0 10 20 30
mNio mSim

REFERENCIA: Diagnéstico 3.1, questéo 27 (Voltar)

WA4.4: Fragil gestdo de acessos a sistemas e servicos de TI

A principio, o indicativo de que 74,7% dos participantes ndo realizem o
compartilhamento de senhas de servicos institucionais no setor possa representar uma forca,
essa acgao representa uma fraqueza sob o ponto de vista da seguranca da informacdo. Uma
senha compartilhada permite o acesso indevido a servi¢os de TI, tais como sistema académico,
pasta compartilhada, correio eletrénico, dentre outros. As conseqiiéncias contemplam desde o
acesso indevido sem a devida permissdo, até a edicdo da informacdo de forma mal
intencionada, com a quebra da integridade desses dados. Dentre os principais motivos,
podemos ressaltar o uso de contas de email setoriais e computadores compartilhados.
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Q28 - Compartilhamento de
senha

m Ndio

BSim

Outro elemento que corrobora a fragilidade na gestéo do acesso a sistemas e servicos
de Tl é a devida comunicacao e pedido de revogacado de acesso a usuarios que nao utilizaram
os devidos servicos. Quando a comunicagdo a SGI ndo ocorre devidamente, ex-funcionarios,
ex-estagiarios ou ex-bolsistas ainda terdo acesso aos servicos de TI, tais como sistema

académico, pasta compartilhada, correio eletrénico, dentre outros.

Q29 - Revogacao de acesso

ENdo

HSim

REFERENCIA: Diagnéstico 3.1, quest&o 28 e 29 (Voltar)
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WA4.5: Deficiéncia nos mecanismos de Gestao da Seguranca da Informacao

Embora a seguranca computacional seja implementada com representatividade pela
DITIC/SGI, o CEFET-MG possui deficiéncias no que tange segurancga da informacao. Dentre

essas deficiéncias, podemos citar:

e Auséncia de Comité para Gestdo de Seguranca da Informacéo;
e Auséncia de Politica de Seguranca institucional;
e Auséncia de Politica de Uso Aceitavel para os equipamentos de uso final;

e Auséncia de plano de conscientizagdo/sensibilizagdo a comunidade do CEFET-MG

sobre seguranca da informacao

e Auséncia de inventério de ativos de informacéo, bem com a sua devida classifica¢ao;

e Baixa integracdo entre o Nucleo de Identificacdo (Prefeitura) e SGI para implementacéo
de politica de controle de acesso e gestdo de usuario, em conformidade com a IN
01/2010 de 06/05/2010 da GSIPR.

Nesse contexto, a SGI refor¢ca as recomendacdes postas no Acérddao TCU 1233/12
sobre Seguranca da Informagéo para o Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR) aplicadas aos 6rgaos de sua jurisdicao:

“.. 9.8.2. em atencé@o a Lei 10.168/2003, art. 6° 1V, oriente os 6rgéos e entidades
sob sua jurisdicdo que a implantagdo dos controles gerais de seguranga da
informacdo positivados nas normas do GSI/PR ndo é faculdade, mas obrigacéo da

alta administracdo, e sua ndo implantacdo sem justificativa é passivel da sanc¢éo
prevista na Lei 8.443/1992, art. 58, Il (subitem 11.8); ... “

REFERENCIA: Diagnéstico 4.1, item W.14 (Voltar)

WA4.6: Deficiéncia da gestao de contas institucionais

A SGI entende como contas institucionais as credenciais “usuario” e “senha” para
acesso aos servicos institucionais. Os usuarios de Tl referem-se a essas credenciais como
“email institucional”, sendo este apenas um dos servicos providos pela SGI. Os demais
servicos que podem ser acessados pela conta institucional sdo: sistema SINAPSE; sistema
académico Q-Académico; pasta departamental (Campus I); Moodle; correio eletrdnico; rede

wireless; dentre outros servicos.
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Desde a implantacdo desta solucdo, as contas foram cadastradas sem regras e
processos bem definidos, o que acarretou em cadastros incompletos ou inconsistentes. Além
disso, hoje a instituicdo ndo conta com uma base de conta institucional em que um servidor
(professor ou técnico administrativo) possua apenas uma unica credencial de acesso. Existem
cadastros duplicados, onde um servidor possui duas ou mais contas institucionais. Apenas a
base de alunos possui essa regra bem implementada. Vale ressaltar que esse requisito €

contemplado em normas de seguranca da informacéo, como a 1ISO 27.000.

Como perdas, podemos citar a dificuldade de gestéo dos usuarios perante 0s servigcos

institucionais, além da impossibilidade de geracao de lista de email consistente para contato.

REFERENCIA: Diagnostico 4.1, item W.15 (Voltar)

3.4.3 OPORTUNIDADES

04.1: Parcerias com 6rgaos da Administracao Publica Federal

Como oportunidade, o CEFET-MG tem como potencial o estabelecimento de parcerias
com demais 6rgéos da Administragdo Publica Federal para incremento e melhorias nas praticas

no ambito seguranca da informacéao.

e Agéncia Brasileira de Inteligéncia (ABIN), através do seu Programa Nacional de
Conhecimento Sensivel (PNPC?): Essa iniciativa tem como objetivo conscientizar os
detentores de conhecimento sobre as ameacgas a que estdo sujeitos, e fomentar a
cultura da prote¢do do conhecimento. Destaca-se como publico alvo instituicdo que
promovem pesquisa, desenvolvimento e inovacao cientifica e tecnolégica, e educacéo e

promocdao de cultura de protecdo do conhecimento sensivel;

¢ Rede Nacional de Pesquisas (RNP), através da CSIRTs? (do inglés, Computer Security
Incident Response Teams). O principal objetivo compreende em tratar e resolver
incidentes de seguranca na instituicdo, e reportar a RNP. Os beneficios compreendem
ndo sO a garantia da implementacdo das ac¢des envolvendo seguranca da informacao,
como também o estabelecimento de relacdo de confianca com as demais instituicbes

usuarios da Rede Nacional de Pesquisas (RNP).

REFERENCIA: Diagnostico 4.1, item O.5 (Voltar)

28 http://www.abin.gov.br/modules/mastop_publish/?tac=PNPC
29 http://www.rnp.br/servicos/seguranca/desenvolvimento-csirts-academicos
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3.4.4 AMEACAS

T4.1: Incidentes de seguranca

Com a evolugdo da Tl em todos os aspectos, no que envolve sistemas, infraestrutura,
e até mesmo seguranca, os incidentes em ambientes computacionais que ferem o principio da
disponibilidade, integridade e privacidade das informacdes sdo cada vez mais comuns.
Entende-se como incidente de seguranca como qualquer evento que fira um dos principios
mencionados, no ambito da seguranca da informacéo institucional. Esses eventos podem ser
de ordem néo tecnologica, como engenharia social ou desastre natural, como tecnoldgico, tais
como virus, phishing (roubo de senha), desfiguracdo de sitios eletrénicos, ataques de negacao
de servico, dentre outros. Esses elementos configuram uma ameaca a infraestrutura de dados

do CEFET-MG, e consequentemente os dados institucionais.

O Gabinete de Seguranca Institucional da Presidéncia da Republica, através do
Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da
Administragdo Publica Federal (CTIR), realiza o monitoramento e atendimento de incidentes de
seguranca computacional, a ele reportado, da APF. No documento® anual de 2014 de
estatistica de incidentes de seguranga computacional, abuso e indisponibilidade de sitios
eletrbnicos correspondem a 32,75% dos incidentes. Outras ameagas consistem na
hospedagem e redirecionamento de malware (16,03%) e phishing (13,3%). Desse relatério vale
destacar que 25,3% dos incidentes envolvendo hospedagem ou redirecionamento de malware
estd hospedado no dominio “dl.dropbox.com”. Esse fato remonta a necessidade de uso de
ferramentas institucionais de armazenamento de dados, bem como o risco de uso de recursos

de nuvem publica.

Nessa discussdo, o vazamento de informacgéo é outro incidente que merece destaque
no ambito da seguranca da informacdo. Esse incidente representa 4,17% dos eventos
reportados pelo CTIR em 2014. O vazamento de informag&o propriamente dito contempla na
disponibilizacdo indevida, sem a devida autorizacdo, de informac@es sigilosas tais como dados
académicos de alunos (dados cadastrais e histérico escolar), documentos administrativos
(portaria, pareceres técnicos, editais, etc.,), e até mesmo anotac@es e resultados de pesquisas
desenvolvidas na instituicdo. Deste ultimo, pelo CEFET-MG se tratar de uma instituicdo de
ensino e pesquisa, os resultados de toda producao cientifica podem ser extraviada caso nao

haja o cuidado necessario no seu armazenamento.

30 http://www.ctir.gov.br/arquivos/estatisticas/2014/Estatisticas_CTIR_Gov_Ano_2014.pdf
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Por fim, vale ressaltar que os incidentes de seguranca devem ser tratados como
ameaca nao s externa, como ameaca interna. Destaca-se o risco de servidores efetivos ou
alunos mal intencionados que, em uma ac¢do na rede de dados do CEFET-MG, prejudiqguem a

disponibilidade, integridade e privacidade das informagdes.

REFERENCIA: Diagnoéstico 4.1, item T.4 (Voltar)

T4.2: Uso de equipamentos pessoais no CEFET-MG

Com o crescimento da mobilidade nos ultimos anos, tanto no ambito corporativo como
pessoal, nota-se 0 uso de dispositivos pessoais nho CEFET-MG. Essa natureza de uso no
ambito da mobilidade é definida como BYOD (Bring Your Own Device), e trata justamente do
uso de equipamentos para fins ndo pessoais. A SGlI, através da Divisao de Infraestrutura de
Tecnologia da Informacao (DITIC), realiza como medida preventiva de seguranca o cadastro de

dispositivos méveis nas unidades do CEFET-MG, exceto no Campus Il — BH.

Como se trata de equipamento externo, ndo pertencente ao patrimoénio da instituicao,
torna-se inviavel a realizacdo de procedimento de manutencéo e instalacdo de dispositivos de
seguranca (antivirus ou outras solugcdes de seguranca). Dessa forma, o consideravel uso de
dispositivos moéveis no CEFET-MG, identificado pelo diagndéstico D3.2-Q25, torna essa
modalidade de uso uma ameaca aos sistema de informacao da instituicdo, bem como toda a

infraestrutrura de Tl adjacente.

O gréfico a seguir retrata a freqiiéncia de uso de dispositivos méveis. Das UORGs que
responderam a pesquisa, 50,6% afirmaram que os funcionarios do setor, departamento ou
coordenacédo de curso utiliza diariamente dispositivos pessoais na rede de dados do CEFET-
MG. Em contrapartida, 28,7% afirmaram ndo utilizar dispositivos pessoais no ambiente da

instituicéo.
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10,3%

28,7%

4,6%

Q.25 - Dispositivos pessoais

5,7%

50,6%

W Diariamente

W Nunca

B Pelo menos 1 vez a cada semana

Pelo menos 3 vez a cada semana

M Pelo menos 1 vez a cada més

A Tabela a seguir apresenta o resultado dessa sondagem por unidade do CEFET-MG.

Pelo menos 1 | Pelo menos1 | Pelo menos 3
Unidade |Diariamente| Nunca vez a cada vez a cada se- | vez a cada se- | Total geral
més mana mana

Araxa 2 3 1 6
Belo Hori-

zonte 21 9 6 3 3 42
Contagem 3 2 1 6
Curvelo 2 3 1 6
Divinépolis 4 1 5
Leopoldina 3 1 1 1 6
Nepomuceno 3 2 1 6
Timoéteo 3 2 5
Varginha 3 2 5
Total geral 44 25 9 4 5 87

REFERENCIA: Diagnostico 3.1, questio 25 (Voltar)
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3.5 . Sistemas de Informacao

ID SWOT - Sistemas de Informacao

S5 Forcas

S5.1 | Sistema SINAPSE

S5.2 Requisitos ndo funcionais (usabilidade, confiabilidade, eficiéncia/eficacia e integracéo)
do sistema SINAPSE

S5.3 Requisitos ndo funcionais (acessibilidade, uso, seguranca, confianca e disponibilidade)
do sistema Q-Académico (Qualidata), na visao discente

S5.4 Requisitos ndo funcionais (usabilidade, confiabilidade, eficiéncia/eficacia,
acessibilidade, seguranca e disponibilidade) do sistema Sophia

W5 Fraquezas

W5.1 | Auséncia de integragdo dos Sistemas Institucionais Q-Académico (Qualidata), Sophia,
OpenCMS e E-mail Institucional com outros sistemas

W5.2 | Sistema Institucional Moodle pouco conhecido ou pouco utilizado na instituicdo

W5.3 | Requisitos ndo funcionais (usabilidade, confiabilidade e eficiéncia/eficacia) do sistema
Q-Académico(Qualidata), na visdo dos servidores

W5.4 | Requisitos ndo funcionais (usabilidade, confiabilidade e eficiéncia/eficacia) do sistema
OpenCMS

W5.5 | Requisitos ndo funcionais (usabilidade, confiabilidade e eficiéncia/eficacia) do sistema
E-mail Institucional, na visdo dos servidores

W5.6 | A auséncia de modelagem de procedimentos nos setores/departamentos, dificultando
a automatizacao por parte de sistemas de informacdes (ir4 para justificativa)

W5.7 | Treinamentos/capacitacdo insuficientes nos sistemas institucionais

W5.8 | Inexisténcia do sistema Guiché Eletrbnico nos departamentos e coordenacfes de
curso

W5.9 | Inexisténcia de sistema de Protocolo Eletrénico (workflow com rastreamento das
etapas dos processos) nos departamentos e coordenacfes de curso

WH5.10 | SolucBes paralelas de sistemas estruturantes

WH5.11 | Auséncia de processo bem definido para desenvolvimento de software

WH5.12 | Terceirizacdo de desenvolvimento de sistemas

W5.13 | Inconsisténcia entre UORGSs e lotacéo de servidores no SIGEPE

WH5.14 | Processo de geréncia de sites ineficiente

05 Oportunidades

05.1 | Integracéo dos sistemas do CEFET-MG com os da Administracdo Publica Federal

T5 Ameacas

15.1 Desatualizacdo perante legislacao vigente

Voltar
3.5.1 FORCAS

S5.1: Sistema SINAPSE

O projeto SINAPSE teve o seu inicio em marco de 2009, e trata-se de um projeto de

desenvolvimento de um Sistema Integrado para informatizagdo dos processos de diversos

setores administrativos e de servi¢cos de apoio as atividades educacionais no CEFET-MG. Hoje
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mantido pelo Escritdrio de Projetos da Secretaria de Governanca da Informacéo - SGI. O nome
SINAPSE surgiu das iniciais de Sistema Integrado de Administracdo de Processos e Servicos e
por se tratar de um ambiente académico remete a ideia das atividades elétricas de um

neurénio.

Os principais objetivos sdo promover a integracdo entre as diversas fontes de
informacao, principalmente sistemas, dentro do CEFET-MG. Dentre eles pode-se enumerar
SIAPE, E-mail institucional, LDAP, Sistema Académico, Moodle, Sophia (Biblioteca) e sistemas
de acessos (catracas), dentre outros. Além disso, tem por objetivo promover a manutengao,
adequacédo e melhoria continua dos médulos ja entregues e consequentemente proporcionar a

melhoria nos processos dentro da instituicdo.

O projeto é desenvolvido para plataforma Web e utiliza 100% de ferramentas gratuitas.
Atualmente possui 16 médulos de sistemas de informacéao integrados, dentre os quais 12 estédo
atualmente em producdo. Podemos destacar o médulo Orcamentario que substituiu o sistema
SISORF, o qual se encontrava em uso a mais de 15 anos, e estava extremamente

desatualizado e sem manutencdo. O médulo de controle de credenciais, que atualmente

gerencia a confeccao, distribuicdo e controle de uso das credenciais de identificacdo de todos
os usuarios da comunidade do CEFET-MG. Os modulos de créditos e restaurantes sao
responsaveis pelo controle de créditos para utilizacdo nos Refeitérios, com funcionamento
semelhante a um cartdo de credito pré-pago, evitando-se a manipulacdo de dinheiro no
momento das refeicdes e facilitando o gerenciamento do processo. Estes modulos ainda
controlam o numero de refei¢cbes servidas, horarios de funcionamento e cardapios. Também
estdo em uso, 0 modulo de guiché eletrénico, onde sédo cadastrados e controlados os Projetos
da Diretoria de Pés Graduacao, o médulo GRU, de controle de emissées e retorno de GRUs

Pagas ao CEFET-MG, dentre outros como o médulo de veiculos e 0 moédulo de documentacéo.

Como metas futuras, a equipe de desenvolvimento SINAPSE, Escritério de Projetos —
SGl, propde a manutencdo dos modulos entregues em bom funcionamento, melhoria continua
da qualidade da documentacédo, expansao da utilizagdo do SINAPSE para unidades do interior,
melhoria da infra estrutura de apoio aos usuarios e melhoria da arquitetura interna para
comportar maior quantidade de acessos de usudrios simultaneos. Além, claro, do

desenvolvimento de novos médulos para ampliar a informatizacdo dos processos na instituicao

REFERENCIA: Diagnéstico 4.1, item S.1 (Voltar)
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S5.2: Requisitos nao funcionais (usabilidade, confiabilidade, eficiéncialeficacia e
integracao) do sistema SINAPSE

Os requisitos ndo funcionais do sistema SINAPSE obtiveram, em sua maioria,

avaliacbes positivas:
e Boa/ Excelente Usabilidade do Sistema (13,79% das respostas de servidores);
e Boa/ Excelente Confiabilidade do Sistema (12,64% das respostas de servidores);

e Boa/ Excelente Eficiéncia/Eficacia do Sistema (14,94% das respostas de servidores).

Q4.6 - Requisitos nao funcionais

SINAPSE
. ) 9,20Y
Integracao com outros sistemas %
9,20Y
o L 14,94%
Eficiéncia/Eficécia 6,90%
3,45%
. 12,65Y
Confiahilidade 8,06%
4,60%
_ 13,79%
8,05%

Usabilidade w
3,45%

0,00%,00%,00% ,008,00%0,0022,00E4,00E6,00%

Bom / Excelente M Regular ™ Péssimo / Ruim

Quadro resumo das questdes:

Requisito 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente
Usabilidade 2,30% 1,15% 8,05% 10,34% 3,45%
Confiabilidade 1,15% 3,45% 8,05% 9,20% 3,45%
Eficiéncia/Eficacia 1,15% 2,30% 6,90% 13,79% 1,15%
Integracdo com outros sistemas 5,75% . 3,45% 6,90% 6,90% 2,30%

REFERENCIA: Diagndstico 3.1, quest&o 4.6 (Voltar)

S5.3: Requisitos nao funcionais (acessibilidade, uso, seguranca, confianca e
disponibilidade) do sistema Q-Académico (Qualidata), na visao discente

Os requisitos nao funcionais do sistema Q-Académico obtiveram, em sua maioria,

avaliagcBes positivas:

e Boa / Muito Boa a facilidade de acesso e de uso do Sistema (53% das respostas de

alunos);
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e Boa/ Muito Boa a seguranga e confianga nas informac¢des divulgadas através do

Sistema (57% das respostas de alunos);

e Regular /Boa a disponibilidade do Sistema quando demandado (57% das respostas de

alunos).

Requisitos nao funcionais Qualidata (discente)

i ihili 49,31%
Disponibilidade 86%
y 0,
Seguranca e confianca 56,63%
0,
Facilidade de acesso e uso . 52,97%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00%

B Ndosoube avaliar Bom / Excelente M Regular M Péssimo /Ruim

Quadro resumo das questdes:

REge 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente AL sc_:ube
avaliar

Facilidade de 5,29% 9,13% 21,50% 34,23% 18,74% 11,11%

acesso e uso

Seguranca e 5,29% 6,13% 16,76% 33,93% 22,70% 15,20%

confianca

Disponibilidade 5,23% 8,11% 24,86% 31,65% 17,66% 12,49%

REFERENCIA: Diagndstico 2, questdes B5Q03(SQ016), B5Q03(SQ014), B5Q03(SQ012) (Voltar)

S5.4: Requisitos nao funcionais (usabilidade, confiabilidade, eficiéncialeficacia,
acessibilidade, seguranca e disponibilidade) do sistema Sophia

Os requisitos ndo funcionais do sistema Sophia obtiveram, em sua maioria, avaliagdes

positivas:
¢ Boa Usabilidade do Sistema (16.09% das respostas de servidores);

e Boa/ Excelente Confiabilidade do Sistema (18.39% das respostas de servidores);
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e Boa/ Excelente Eficiéncia/Eficacia do Sistema (17.24% das respostas de servidores).

Requisito 1 - Péssimo ‘ 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente
Usabilidade 0,00% 4,60% 8,05% 10,34% 5,75%
Confiabilidade 1,15% 0,00% 9,20% 12,64% 5,75%
Eficiéncia/Eficacia 0,00% 2,30% 9,20% 11,49% 5,75%
Integracdo com outros sistemas 8,05% 8,05% 6,90% 4,60% 1,15%

Q4.6 - Requisitos nao funcionais SOPHIA

Integracdo com outros sistemas

Eficiéncia/Eficcia

Confiabilidade

Usahilidade

Bom / Excelente

1,15%

w 9,20%
2,30

-

4,60%

W Regular

9,20%

8,05%

M Péssimo / Ruim

16,10%

17,24%

18,39%

16,09%

e Boa/ Muito Boa a facilidade de acesso e de uso do Sistema (59% das respostas de

alunos);

e Boa/ Muito Boa a seguranca e confianca nas informacdes divulgadas através do

Sistema (53% das respostas de alunos);

e Boa/ Muito Boa a disponibilidade do Sistema Sophia quando demandado (55% das

respostas de alunos).

Requisito 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente Néo sqube
avaliar
Facilidade de 2,28% 4,38% 16,28% 34,23% 25,05% 17,78%
acesso e uso
Seguranca e 2,58% 3,54% 12,25% 31,83% 21,56% 28,23%
confianca
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Disponibilidade ~ 2,10% 336%  1411%  3297%  2216%  2529%

Requisitos nao funcionais Sophia(discente)

2320% |
0,
Disponibilidade 55,13%
28,23%
0,
Seguranca e confianga 53,39%
0,
Facilidade de acesso e uso 59,28%

0,00% 10,00%20,00%30,00%40,00%50,00%60,00%70,00%

B Ndosoube avaliar Bom / Excelente M Regular M Péssimo /Ruim

REFERENCIA: Diagndéstico Discentes D2 - questdes: B5Q03(SQ015), B5Q03(SQ013),
B5Q03(SQ010); Fonte: Diagnostico Servidores D3.1 - questfes: B1Q04b(SQ1), B1Q04b(SQ2),
B1Q04b(SQ3) (Voltar)

3.5.2 FRAQUEZAS

W5.1 Auséncia de integracdo dos Sistemas Institucionais Q-Académico(Qualidata),
Sophia, OpenCMS e E-mail Institucional com outros sistemas

O requisito funcional "Integracdo com outros sistemas" obtive, em sua maioria,

avaliacdes negativas:

e Péssima / Ruim a Integracdo do Sistema Q-Académico com outros sistemas (43.68%

de respostas dos servidores);

e Péssima / Ruim a Integracdo do Sistema Sophia com outros sistemas (16.09% das

respostas dos servidores);

e Ruim / Péssima a Integracdo do Sistema OpenCMS com outros sistemas (10.34% das

respostas dos servidores);
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e Ruim / Péssima a Integragdo do Sistema Correio Eletrénico (E-mail Institucional) com

outros sistemas (52.87% das respostas dos servidores).

Quadro resumo sobre a integracéo de sistemas institucionais

Requisito 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente | Respostas
Qualidata 35,63% 8,05% 9,20% 5,75% 0,00% 51
Sophia 8,05% 8,05% 6,90% 4,60% 1,15% 25
OpenCMS 10,34% 0,00% 2,30% 3,45% 0,00% 14
Email 43,68% 9,20% 14,94% 13,79% 2,30% 73
Moodle 3,45% 0,00% 5,75% 1,15% 0,00% 9
Sinapse 5,75% 3,45% 6,90% 6,90% 2,30% 22
Q4 - Integracao de sistemas institucionais
9,20%
Sinapse igo%
9,20%
1,15%
Moodle r 5,75%
3,45%
16,00%
Email 14,94%
_ 52,88%
3,45%
OpenCMS 2,30%
h 10,34%
5,75%
Sophia 6,90%
L 16,10%
5,75%
Qualidata 9,20%
43,68%
Bom / Excelente  mRegular m Péssimo / Ruim
Quadro normalizado sobre a integracdo de sistemas institucionais
Requisito 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente
Qualidata 35,63% 8,05% 9,20% 5,75% 0,00%
Sophia 8,05% 8,05% 6,90% 4,60% 1,15%
OpenCMS 10,34% 0,00% 2,30% 3,45% 0,00%
Emalil 43,68% 9,20% 14,94% 13,79% 2,30%
Moodle 3,45% 0,00% 5,75% 1,15% 0,00%
Sinapse 5,75% 3,45% 6,90% 6,90% 2,30%
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Q4 - Integracao normalizada de sistemas

institucionais
|

36,38%
Sinapse

36,38%
Moodle ,58%

Email
63,02%

OpenCMS

Sophia

Qualidata

74,51%

Bom /Excelente  mRegular mPéssimo/Ruim

REFERENCIA: Diagnéstico Servidores D3.1 - questes: B1Q04a(SQ4), B1Q04b(SQ4),
B1Q04c(SQ4), B1Q04d(SQ4) (Voltar)

W5.2 Sistema Institucional Moodle pouco conhecido ou pouco utilizado na instituicao

As questbes a respeito do Moodle mostraram baixos indices de respostas (9 participantes do
total de entrevistados), mostrando que o uso do mesmo € baixo, portanto caracteriza-se como
uma fraqueza. Dos alunos entrevistados, pelo menos 40% nédo souberam avaliar 0os quesitos
"facilidade de acesso e uso" e "a disponibilidade do Moodle".

Dos participantes do diagnéstico com as chefias de departamento e setores, e coordenadores
de curso, segue o quadro resumo das respostas.

Requisito 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente
Usabilidade 1,15% 3,45% 4,60% 1,15% 0,00%
Confiabilidade 2,30% 2,30% 2,30% 3,45% 0,00%
Eficiéncia/Eficacia 1,15% 3,45% 4,45% 1,15% 1,15%
Integragdo com outros sistemas 3,45% 0,00% 5,75% 1,15% 0,00%

CEFET-MG PDI 2016-2020 98




Servico Publico Federal
Ministério da Educacao

CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

Q4.5 - Requisitos nao funcionais Moodle

Integracdo com outros sistemas

Eficiéncia/Eficcia

Confiabilidade

Usahilidade

5,75%

HBom /Excelente  MRegular M Péssimo /Ruim
REGRELe 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente AL sc_)ube
avaliar
Facilidade de 5,89% 7,63% 17,60% 19,88% 8,59% 40,42%
acesso e uso
Disponibilidade 4,20% 4,26% 14,71% 19,94% 11,29% 45,59%

Requisitos nao funcionais Moodle (discente)

Disponibilidade

Facilidade de acesso e uso

13,52%

17,60%

45,59%

40,42%
28,47%

0,00%

10,00%  20,00%

m Niosoube avaliar ™ Bom / Excelente

B Regular

30,00% 40,00% 50,00%

M Péssimo / Ruim

REFERENCIA: Diagnéstico D3.1 - questdo: B1Q04e(SQ1); Diagnéstico D2 - questdo B5Q03

(\Voltar)
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W5.3 Requisitos nao funcionais (usabilidade, confiabilidade e eficiéncialeficacia) do
sistema Q-Académico(Qualidata), na visdo dos servidores

Os requisitos ndo funcionais do sistema Q-Académico obtiveram, em sua maioria, avaliagbes

negativas:

Pelo menos 36% dos servidores entrevistados consideram a "Usabilidade" do Qualidata

como

Regular, Ruim ou Muito Ruim;

Pelo menos 39% dos servidores entrevistados consideram a "Confiabilidade" do

Qualidata como

Regular, Ruim ou Muito Ruim;

Pelo menos 46% dos servidores entrevistados consideram a " Eficiéncia/Eficacia" do

Qualidata como Regular, Ruim ou Muito Ruim.

‘ Requisito 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente
Usabilidade 11,49% 10,34% 14,94% 13,79% 8,05%
Confiabilidade 8,05% 11,49% 19,54% 13,79% 5,75%
Eficiéncia/Eficacia 6,90% 13,79% 26,44% 9,20% 2,30%
Integragdo com outros sistemas 35,63% 8,05% 9,20% 5,75% 0,00%

Q4.1 - Requisitos nao funcionais Qualidata

. _ 5.7/5%
Integracdo com outros sistemas 9,20%
43,68%
o 11,50%
Eficiéncia/Eficcia 26,44%
20,69%
o 19,54%
Confiabilidade 19,54%
19,54%
- 21,849
Usabilidade 14,94%

21,839

Bom / Excelente  mRegular mPéssimo /Ruim

REFERENCIA: Diagnéstico Servidores D3.1 - questfes: B1Q04a(SQ1), B1Q04a(SQ2),
B1Q04a(SQ3) (Voltar)
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W5.4 Requisitos nao funcionais (usabilidade, confiabilidade e eficiéncialeficacia) do
sistema OpenCMS

Os requisitos ndo funcionais do sistema OpenCMS obtiveram, em sua maioria, avaliacdes
negativas:

e Cerca de 11.50% dos servidores entrevistados consideram Ruim / Muito Ruim a
"Usabilidade" do Sistema OpenCMS;

e Cerca de 8.0% dos servidores entrevistados consideram Ruim / Muito Ruim a
"Confiabilidade" do Sistema OpenCMS;

e Cerca de 10.0% dos servidores entrevistados consideram Ruim / Muito Ruim a

"Eficiéncia/Eficacia" do Sistema OpenCMS.

Requisito 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente
Usabilidade 5,75% 5,75% 3,45% 1,15% 0,00%
Confiabilidade 3,45% 4,60% 1,15% 4,60% 2,30%
Eficiéncia/Eficacia 4,60% 5,75% 1,15% 4,60% 0,00%
Integrac@o com outros sistemas 10,34% 0,00% 2,30% 3,45% 0,00%

Q4.3 - Requisitos nao funcionais OpenCMS

Integracdo com outros sistemas
10,34%

Eficiéncia/Eficcia
10,35%

6,90%
Confiabilidade

Usahilidade
11,50%

Bom / Excelente M Regular M Péssimo /Ruim

REFERENCIA: Diagnostico 3.1, questes: B1Q04¢(SQ1), B1Q04c(SQ2), B1Q04¢(SQ3) (Voltar)
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W5.5

Requisitos nao funcionais (usabilidade, confiabilidade e eficiéncialeficacia) do

sistema E-mail Institucional, na visao dos servidores

Os req

uisitos ndao funcionais do sistema E-mail Institucional obtiveram, em sua maioria,

avaliacdes negativas:

34.48% dos servidores entrevistados consideram Ruim / Muito Ruim a "Usabilidade" do

Sistema de Correio Eletrénico (e-mail institucional);

19.54% dos servidores entrevistados consideram Muito Ruim a "Confiabilidade" do

Sistema de Correio Eletrdnico (e-mail institucional);

40.23% dos servidores entrevistados consideram Ruim / Muito Ruim a

"Eficiéncia/Eficacia" do Sistema de Correio Eletrénico (e-mail institucional).

Requisito 1 - Péssimo 2 - Ruim 3 - Regular 4 - Bom 5 - Excelente
Usabilidade 22,99% 11,49% 24,14% 12,64% 12,64%
Confiabilidade 19,54% 9,20% 24,14% 11,49% 19,54%
Eficiéncia/Eficacia 25,29% 14,94% 20,69% 13,79% 9,20%
Integragdo com outros sistemas 43,68% 9,20% 14,94% 13,79% 2,30%
Q4.4 - Requisitos nao funcionais Email
Integracdo com outros sistemas
52,88%
Eficiéncia/Eficacia
40,23%
Confiabilidade
Usabilidade
,48%
Bom / Excelente M Regular M Péssimo /Ruim
REFERENCIA: Diagnéstico 3.1, questdes: B1Q04d(SQ1), B1Q04d(SQ2), B1Q04d(SQ3) (Voltar)
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W5.6 A auséncia de modelagem de procedimentos nos setores/departamentos,
dificultando a automatizacao por parte de sistemas de informacdes

A gquestdo da auséncia de modelagem de procedimentos é apontada através dos seguintes

aspectos:

e Cerca de 67.82% dos servidores entrevistados afirmam: "Nao existe um sistema de

informacao especifico para a finalidade do departamento/setor/curso”;

e Cerca de 64.29% dos servidores entrevistados afirmam: "Os sistemas de informag&o da

instituicdo atendem parcialmente as necessidades do setor/departamento”;

e Cerca de 48.28% dos servidores entrevistados afirmam: "Nenhum processo

departamento/setor/curso € modelado";

e Cerca de 57.47% dos servidores entrevistados afirmam: "Nenhum dos procedimentos

do departamento/setor/curso € automatizado por um sistema de informacao".

Q1.1- Sistema de informagao atende demanda

do setor?
0;0,00%  2;7,14%

2.7 14% EN3oatende
H Atende minimamente

Atende parcialmente

m Atende na totalidade

18;64,29%

m Atende alem das
expectativas
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Q2 - Modelagem de sistemas

m Nenhum processo é
modelado

H Apenas processos
criticos/relevantes estio
modelados

M Apenas processos que
envolvem outros atores
estdo modelados

B Apenas alguns processos
estao modelados.

H Todos os processos estao
modelados

Q3 - Processos automatizados por
sistema de informagao

5;5,75%

B Nenhum processo

W Apenas processos
criticos/relevantes

1 Apenas processos que
envolvem outros atores

B Apenas alguns processos

3;3,45%

6:6,90% m Todos 0s processos

REFERENCIA: Diagnostico 3.1, questdes: B1Q01, B1Q01a, B1Q02, B1QO03 (Voltar)

W5.7 Treinamentos/capacitacdo insuficientes nos sistemas institucionais

Cerca de 50.0% dos servidores entrevistados afirmam que a frequéncia de treinamento para
uso dos sistemas no departamento/setor/curso é de apenas na implementagdo do sistema,
representado 14 respostas das 28 habilitadas.
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Q1.2 - Treinamento em sistemas

m Nunca

B Raramente (maximo 1 vez ao
ano)

M As vezes (maximo 2 vezes ao
ano)

W Frequentemente (pelo menos 2
vez ao ano, com suporte

continuo)
H Sim, apenas na implementagao
do sistema

1;3,57% 1;3,57%

REFERENCIA: Diagndstico 3.1, questdo: B1Q01b (Voltar)

W5.8 Inexisténcia do sistema Guiché Eletrénico nos departamentos e coordena¢cdes de
curso

Cerca de 95.40% dos servidores entrevistados afirmam que néo existe um sistema de Guiché

Eletrénico (Gestao Eletronica de Documentos) em seu departamento/setor/curso.

Q8 - Existéncia de guiché eletrénico

4;4,60%

ENdo

BWSim

REFERENCIA: Diagnostico 3.1, questdo: B1QO08 (Voltar)
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W5.9 Inexisténcia de sistema de Protocolo Eletronico (workflow com rastreamento das
etapas dos processos) nos departamentos e coordenacdes de curso
Cerca de 95.40% dos servidores entrevistados afirmam que n&o existe um sistema de

Protocolo Eletrbnico (workflow - rastreamento das etapas dos processos) em seu
departamento/setor/curso.

Q9 - Protocolo eletronico

4;4,60%

ENdo

BWSim

REFERENCIA: Diagnéstico 3.1, questdo: B1Q09 (Voltar)

W5.10 Solucdes paralelas de sistemas estruturantes

Cerca de 21.84% dos departamento/setor utiliza, diretamente, outros sistemas nao providos
pela Secretaria de Governanca da Informacdo ou pelo Governo Federal. Também foram

apontados sistemas de terceiros desenvolvidos internamente sem a gestdo/homologacdo do
SGI.
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Q6 - Sistemas de informacgao paralelos

W Nao

B Sim

O Escritorio de Projetos € a UORG da SGI responsavel pelo desenvolvimento de
sistemas estruturantes do CEFET-MG. Até o julho de 2014, a divisdo possuia apenas 4
servidores efetivos de Tl, sendo incrementado para 7 na mesma data. S6 no inicio do ano de
2015 o Escritorio de Projetos foi incrementado para 12 servidores efetivos de Tl. Além da
manutencdo do sistema SINAPSE, a UORG possui em andamento 0s seguintes projetos (data
referéncia: junho de 2015):

e Sistema de ponto eletrénico

e Sistema de encargos académicos

e Sistema de conta unificada

e Atualizacdo de nova arquitetura de desenvolvimento

Dada a equipe relativamente reduzida para essas demandas, a SGI tomou ciéncia do
desenvolvimento de diversos sistemas paralelos na instituicdo. Essas solucBes, com
finalidades pontuais e exclusivas de um Unico setor, muitas vezes de carater temporario, foram
desenvolvidas por esforcos de estagiarios/bolsistas, servidores de Tl ndo alocados na SGI ou
aquelas com algum conhecimento em desenvolvimento, ou voluntarios. Desses sistemas

podemos citar:

e Sistema de controle de recursos do Departamento de Engenharia Civil (Campus II);

e Sistema de gestdo académica do Departamento de Computagdo (DECOM);
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e Sistema de gestao administrativa da unidade de Timoteo;
e Sistema para controle de fluxo do RSC (Reconhecimento de Saberes e Competéncia).

Embora essas solugdes atendas a demandas de demais UORGS em tempo habil,
relaciona-se 0s seguintes prejuizos e riscos na adogdo desse modelo descentralizado de

desenvolvimento e disponibilizacdo de sistemas estruturantes:

e Auséncia de padronizacdo com as solugdes institucionais;
e Impossibilidade de integracdo com os sistemas ja em operacao na SGl;

¢ Risco de descontinuidade da solucdo, caso seja desenvolvido por servidor ndo efetivo
na instituicéo;
¢ Impossibilidade de manutencéo pela equipe de desenvolvimento da SGl, considerada a

sua exclusdo no processo de desenvolvimento.

REFERENCIA: Diagndstico 4.1, W.2; Diagnostico 3.1, questées B1Q06 e B1Q06a (Voltar)

W5.11 Auséncia de processo bem definido para desenvolvimento de software

Atualmente, na estrutura organizacional da SGI, o Escritério de Projetos é a UORG
responsavel pelo desenvolvimento de sistemas estruturantes do CEFET-MG, contemplando
desde a concepg¢do, modelagem, desenvolvimento, homologagcédo e implantagdo. Entretanto,
até o momento ndo existe uma metodologia/modelo para desenvolvimento, cujas etapas supra
sejam efetivamente aplicadas no contexto da instituicdo. Além disso, o modelo de
desenvolvimento de software contemplaria o atendimento de demandas rapidas de sistemas de

informacdo, com a devida integragcdo de dados com a base ja existe.
Sobre 0 modelo de desenvolvimento, a sua existéncia esta prevista em:

e PDTIC 2013-2015 do CEFET-MG através do diagndstico SI3 — Processo de
desenvolvimento de software:
“.. H& varias iniciativas de desenvolvimento de software na Instituicdo sem
padronizacdo ou integracdo. As analises sobre aquisicdo de softwares séo
realizadas caso a caso, sem metodologia definida... ” (PDTIC 2013-2015,
p13)

e Indicador 4.3 da Estratégia Geral de Tl (2013-2015) do SISP:
“.. Ndmero de d6rgados que adotam o processo de software do SISP (PSW-
SISP) ou outro processo formal de software.”

e Aco6rdao TCU 1233/12
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“..9.2.4. estabeleca a obrigatoriedade de que 0s entes sob sua jurisdicdo
formalizem um processo de software para si, observando as boas préaticas
sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI; subitem
11.5);...”

REFERENCIA: Diagnostico 4.1, item W.1 (Voltar)

W5.12 Terceirizagao de desenvolvimento de sistemas

Ainda sobre sistemas de informacdo, considerada toda a questdo de demanda de
setores, numero insuficiente de pessoas, a SGI entende como fraqueza a terceirizacdo do
desenvolvimento de sistemas por terceiros. Contratos que sejam essencialmente de
desenvolvimento de software dificultam a transferéncia e absorcédo do conhecimento construido
em torno da solugéo entregue por parte da equipe de TI. Adicionalmente, para que a solucao
seja integrada com os sistemas jA em operacdo, a SGI, mediante o Escritério de Projeto,
devera alocar um servidor para acompanhamento minimo nas fases de concepcgdo e
homologacédo da solu¢do, bem como fornecer subsidios para integracdo. Em tese, se esses
profissionais ja atuam nessas etapas, o conhecimento gerado em torno da solucéo ficara de

posse do CEFET-MG se estes também atuarem no desenvolvimento.

REFERENCIA: Diagnostico 4.1, item W.3 (Voltar)

W5.13 Inconsisténcia entre UORGs e lotacao de servidores no SIGEPE

Uma fraqueza que dificulta a integragdo dos sistemas institucionais esta na
inconsisténcia entre a definicAo das unidades organizacionais do CEFET-MG (Resolugéo
Conselho Diretor 49/12% de 03/09/2012) e lotagdo dos servidores no Sistema de Gestdo de
Pessoas (SIGEPE) do Governo Federal. Em outras palavras, o organograma aprovado pela

resolugéo CD 49/12 e as respectivas lotacdo ndo correspondem ao cadastro feito no SIGEPE.

O sistema SINAPSE e outras solu¢cBes que envolvem sistemas estruturantes para a
administracdo publica federal, trabalham com o conceito de “fita espelho”. Trata-se de uma
exportacdo dos dados que estdo inseridos no SIGEPE para outro tratamento por parte da
instituicdo. Considerando que esses dados estao inconsistentes, a integracdo e a continuidade
de implementacdo e desenvolvimento entre sistemas institucionais ficam comprometidos.

Desses sistemas podemos citar:

e Sistema de ponto eletrénico;

31 http://www.conselhodiretor.cefetmg.br/galerias/Arquivos_ConDir/Resolucoes/Resolucoes_2012/RES_CD_049_12.htm
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e Sistema de encargos académicos;
e Sistema Integrado de Gestdo (em processo de aquisicéo).

e REFERENCIA: Diagnéstico 4.1, item W.4 (Voltar)

W5.14 Processo de geréncia de sites ineficiente

No inicio do 2° semestre de 2013, na etapa inicial de desenvolvimento do novo portal
do CEFET-MG a SBTIC em conjunto com a DIS realizou um levantamento do namero de

subportais (paginas) no gerenciador de conteiddo do CEFET-MG. Foram identificados 152
subportais, sendo que:

e 66 subportais correspondem a solicitagbes ndo concluidas ou que 0 usuario ndo

prosseguiu até a sua completa publicagéo;
e 13 suportais duplicados, representando risco de inconsisténcia de informagdes;
e 13 subportais desatualizados, que foram publicados e com contetdo ndo alimentado;
e 60 portais em efetiva operacao.

Além desse numero, existe a instalacdo de portais Web em outros locais além da SGl,
a saber:

e Centro de Computacao Cientifica (CCC): instalacdo legada do gerenciador de conteudo,
em gue a objetivo da DPPG (UORG gestora do laboratério) era possuir e gerir sua

prépria ferramenta de gestdo de contetdo (CMS);
e Departamento de Computacdo (DECOM), com as mesmas premissas do CCC/DPPG;

¢ Unidade de Leopoldina, com as mesmas premissas do CCC/DPPG.

Diante desse contexto, cabe ressaltas as seguintes dificuldades e limitagbes do
processo de geréncia de sitios Web por parte da DIS/SBTIC/SGI, ao qual impacta diretamente

no atendimento de solicitagbes dessa natureza;

e Auséncia de processo de gestdo de subportais e concessdo de acessos;

¢ Dificuldade na adaptacéao e criacdo de novas identidades visuais no OpenCMS;
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¢ Dificuldade na criacdo e inclusdo de novas funcionalidades nas paginas do CEFET-MG,
tais como integracdo com redes sociais, recursos de video e audio, RSS, Newsletter,

dentre outras;

¢ Dificuldade de integracdo de dados a partir do OpenCMS com demais sistemas de

informacao;

¢ Dificuldade de criacdo de “hotsites”, para publicacdo e divulgacdo de eventos isolados,

de curta duracao.

e REFERENCIA: Diagnostico 4.1, item W.5 (Voltar)

3.5.3 OPORTUNIDADES

05.1: Integracao dos sistemas do CEFET-MG com os da Administracao Publica Federal

O Governo Federal dispde de iniciativas pertinentes aos sistemas estruturantes, de
forma que o CEFET-MG atue como instituicdo cliente dessas solucdes. Trata-se de solugbes

oficiais, das quais sistemas podemos citar:

e SIAFI: Sistema Integrado para Administragédo Financeira;

e SIASG: Sistema Integrado para Administracdo de Servicos Gerais;

e SCDP: Sistema de Concesséao de Diarias e Passagens;

e ComprasGovernamentais (ComprasNet): Portal de Compras do Governo Federal,

e SIGEPE: Sistema de Gestédo de Pessoas

Mesmo que esses sistemas sejam mantidos e desenvolvidos pelo Serpro®, é possivel

gue os sistemas mantidos pelo Escritério de Projetos sejam integrados com as solucdes oficiais
do Governo Federal. Atualmente, a Unica integracdo consolidada consiste na exportacdo da
base dos servidores ativos da instituicdo a partir do SIGEPE para o sistema SINAPSE. Dessa
forma, a integracdo de dados entre sistemas do Governo Federal e sistemas do CEFET-MG é

uma oportunidade a ser explorada no ambito de sistemas estruturantes.

A SGI, em conjunto com a Diretoria de Planejamento e Gestdo (DPG), ja iniciou os
trabalhos para transferéncia de tecnologia do sistema integrado de gestdo (SIG) da
Universidade Federal do Rio Grande do Norte (UFRN) (processo 23062.006349/2015-78). O
projeto esta em fase de aquisicdo, cuja previsao de efetivacdo do projeto de transferéncia de

tecnologia é agosto de 2015. Trata-se de uma solucdo do tipo ERP (Enterprise Resourcing

32  www.serpro.gov.br
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Planning), que integra 3 modulos principais (SIGRH — Sistema de Gestdo de Recursos
Humanos; SIPAC — Sistema de Gestdo de Patriménio, Administracdo e Contratos; SIGAA —
Sistema de Gestado de Atividades Académicas), além dos mdédulos SIGAdmin, SIGED, e SIGPP,
responsavel, respectivamente, pela administracdo e comunicagdo, gestdo eletrbnica de
documentos e gestdo de planejamento e de projetos. A figura abaixo ilustra a constituicdo da

solucdo do SIG-UFRN, bem como a integracdo dos sistemas governamentais.

Area fim

CAPES
Sistema Integrado de Gestdo de
Atividades Académicas
PINGIFES
Administracdo e Gestdo Eletronica de
Comunicacao Documentos
Area meio
Sistema Integrado de Sistema Integrado de
Gestao de Patrimonio, Gestdo de Planejamento Gestdo de Recursos

Administragao e e Projetos Humanos
Contratos

Sistemas governamentais

SIAFI SIASG SCDP Comprasnet SIAPE
Ensino infantil, médio, técnico, graduacao, Requisigbes, almoxarifado, orcamento, Administracdo de pessoal, férias, frequéncia/
pds-graduagdo (lato e stricto sensu), compras, patriménio, patriménio imavel, ponto eletrnico, financeiro,
pesquisa, extensaoe, monitoria, EaD, licitagdes, contratos, convéncios, bolsas, dimensionamento, banco de vagas, avaliagio
assisténcia ao estudante, producio faturas, transportes, protocolos, pagamentos funcional, plano de saide, capacitacio,
intelectual, biblioteca, diplomas, ambientes on-line, biblioteca, infraestrutura, comissdes, colegiados, aposentadoria,
virtuais, infraestrutura fisica, convénios de restaurante, auditoria e controle interno, assisténcia ao servidor, servigcos, concursos
estagio, residéncias em salde, NEE, relacbes acesso a informacao etc. etc.

internacionais, vestibular etc.

Figura 1: Diagrama de relacionamento entre os médulos do Sistema Integrado de Gestdo (Fonte: https://www.info.ufrn.-
briwikisistemas/doku.php, acessado em 24.jun.2015)

REFERENCIA: Diagnostico 4.1, item O.1 (Voltar)

3.5.4 AMEACAS

T5.1: Desatualizacado perante legislacao vigente

Independente do grau de integragéo e interacdo entre as diversas areas, o CEFET-MG

faz uso de sistemas de informacdo em 3 categorias: desenvolvimento préprio; como instituicdo
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usuario de sistemas do governo federal (SIAFI, SIASG, SCDP, ComprasNet e SIGEPE);
solucdes paralelas, que ndo séo desenvolvidas e mantidas pela SGI; e solugfes terceiras, que
sdo mantidas pela SGI. Para todo esse portfdlio de sistemas de informacao, a desatualizacédo
da legislacdo vigente perante essas solu¢des caracteriza como ameaga as atividades do
CEFET-MG.

Como exemplo real, com prejuizo direto as atividades de gestdo de TI, citamos a
aplicabilidade do Decreto 7174/2010 diante do sistema ComprasNet. Nesse caso, 0 sistema
ComprasNet nédo permite o agrupamento de itens em grupos/lotes em um pregéo eletronico,
mesmo que o Decreto 7174/2010 nao faca qualquer mencdo esse requisito. Na pratica, as
contratagdo de bens e servigos de informética ndo podem por “menor preco global”’, e sim

“menor preco por item”, que representa a possibilidade de um ganhador para cada item licitado.

REFERENCIA: Diagnostico 4.1, item T.1 (Voltar)
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3.6 . Comunicacao interna e externa

ID SWOT - Comunicacao interna

S6 Forcas

S6.1 Redes Sociais

S6.2 Novo portal do CEFET-MG na WEB

S6.3 Espaco fisico ocupado pelo setor de Audiovisual

S6.4 | Aumento na equipe de servidores

S6.5 Novos equipamentos eletrbnicos

S6.6 | Agilidade no retorno a imprensa

S6.7 | Agilidade na producéo de contelldo comunicacional

S6.8 | Videos institucionais

S6.9 | Aumento da participacdo das unidades do interior nos canais de comunicacéo
S6.10 | Aumento dos recursos investidos nos contratos de contratacdo externa
S6.11 | As relacdes interpessoais ha instituicdo, visdo discente

S6.12 | O evento Aula Inaugural, visdo discente

S6.13 | O Site do Cefet-MG, visao discente

W6 Fraquezas

W6.1 | Auséncia de Intranet

W6.2 | Desatualizacdo das listas de e-mail

W6.3 | Contelildo de murais e quadros de aviso

W6.4 | Softwares de edicdo desatualizados

W6.5 | Divulgacéo cientifica

W6.6 | Geracdo de midia espontanea

W6.7 | Periodicidade do jornal impresso

Auséncia de um nucleo especifico para atendimento as demandas de protocolo e

cerimonial
W6.9 | Sitios institucionais desatualizados e estaticos
W6.10 | Auséncia de uma politica de Comunicacao Social na instituicdo
W6.11 | Numero de profissionais em Comunicac¢do Social nas unidades
W6.12 Carénciq de inforr_nqgﬁes internas sobre as atividades e atribuicbes das Diretorias e
' Secretarias Especializadas
06 Oportunidades
06.1 Integ_ragéo dos sistemas de comunicacdo do CEFET-MG com da Administracdo
— | Publica Federal
06.2 | Participacdo em eventos de capacitacdo
06.3 | Participacdo nos féruns de Comunicacdo da Andifes e Conif
06.4 | Ampliacdo de presenca nas Redes Sociais
06.5 | Parcerias com 6rgaos da Administracao Publica Federal
06.6 Atripuigéo das fun_gﬁes gerenciais exclusivamente a servidores ocupantes de cargos
— | efetivos de Comunicacédo
06.7 | Estreitamento dos vinculos entre CEFET-MG e a imprensa mineira
T6 Ameacas
16.1 Desatualizacdo perante legislacao vigente
16.2 Obsolescéncia tecnolégica
T6.3 | Auséncia de recurso especifico no orcamento anual
16.4 | Auséncia de gestdo de recursos humanos em comunicacdo social
T6.5 | Vinculo do setor de audiovisual com atividades de sonorizagéo de eventos
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Voltar

3.6.1 FORCAS

S6.1: Redes Sociais

A presenca e participacdo ativa do CEFET-MG na principal e mais abrangente rede
social no Brasil, em nimero de usuarios (Facebook) saltou de 8 mil para mais de 20 mil
curtidas em menos de dois anos. Isso devido a adaptacdo da linguagem utilizada nesse canal.
A grande maioria de nossos usuarios possui idade entre 15 e 24 anos e, para se comunicar, faz
uso de recursos linglisticos muito especificos. O trabalho da SECOM foi justamente adotar
este mesmo estilo de interacdo para ampliar seu contato com 0s internautas, atraindo-os com
conteudos especialmente preparados para este publico, garantindo, assim, que tais usuarios
retornem a pagina com freqiiéncia. A estratégia é aproveitar este gancho e publicar, sob esta

Otica, as noticias que interferem na vida académica de nossos alunos.

O resultado com o Facebook incentivou o ingresso do CEFET-MG em outras redes
sociais, tais como o Instagram e o Linkedn. O Twitter, primeira rede social adotada pelo
CEFET-MG, continua ativo.

REFERENCIA: Diagnostico 4.2, item S1 (Voltar)

S6.2: Novo portal do CEFET-MG na WEB

Demanda antiga que partia de todos os envolvidos com as atividades académicas e
administrativas, o desenvolvimento de um novo modelo de portal virtual para o0 CEFET-MG na
rede mundial de computadores se tornou uma necessidade, ja que o modelo antigo ja ndo
suportava inimeros formatos de midia atualizada, como fotos em tamanhos diferentes, galerias

interativas, interacdo com as Redes Sociais, dentre outros.

Foi desenvolvido, entdo, em parceria com a SGI, o atual modelo de portal. Uma
comissao constituida de servidores TAE's, docentes e técnicos da SGI e SECOM, o modelo
visa atender com o maximo de eficacia as demandas apontadas a época. O novo portal servira
como base para os subportais das unidades, departamentos, cursos e setores administrativos

da comunidade.

REFERENCIA: Diagnéstico 4.2, item S2 (Voltar)

CEFET-MG PDI 2016-2020 115



Servico Pt]BIico Federal
Ministério da Educacao
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

S$6.3: Espaco fisico ocupado pelo setor de Audiovisual

Até o ano de 2014, o setor de Audiovisual ocupava uma sala bastante pequena e
deteriorada pela acdo do tempo. Em meados do mesmo ano, equipe e material audiovisual
ganharam um novo espaco, no prédio administrativo, garantindo a salubridade dos servidores e

a seguranca do arquivo mantido pelo Audiovisual.

REFERENCIA: Diagnostico 4.2, item S3 (Voltar)

S$6.4: Aumento na equipe de servidores

Com a chegada de um grande quadro quantitativo de vagas em 2014, enviado pelo
Ministério da Educacao, foram destinadas a SECOM, sete novos postos de trabalho: duas para
programacdo visual, duas para jornalista, duas para técnico em diagramacao e uma para
técnico em audiovisual. Este aumento consideravel no quadro permitiu ampliar o atendimento

aos publicos interno e externo.

REFERENCIA: Diagnéstico 4.2, item S4 (Voltar)

S$6.5: Novos equipamentos eletronicos

A SECOM recebeu, nos dois Ultimos anos, pelo menos 15 novos computadores de
mesa, dois tablets, trés maquinas fotograficas semi-profissionais, uma maquina fotografica

digital portétil, mobiliario novo.

REFERENCIA: Diagnostico 4.2, item S5 (Voltar)

S6.6: Agilidade no retorno a imprensa

Com a chegada dos novos jornalistas, consegui-se diminuir o tempo entre o primeiro
contato da imprensa e o atendimento definitivo das demandas encaminhadas pelos veiculos de

comunicacgao da Capital, Estado e até mesmo do Pais.

REFERENCIA: Diagnéstico 4.2, item S6 (Voltar)
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S6.7: Agilidade na producao de contetido comunicacional
Os mesmos servidores recém-chegados aumentaram a forca de producdo da SECOM,

e, como conseqliéncia, das demandas institucionais sdo atendidas em tempo relativamente

pequeno, com redacao, edicdo, revisdo e outras etapas que envolvem o processo.

REFERENCIA: Diagnostico 4.2, item S7 (Voltar)

S6.8: Videos institucionais

Desde o inicio do ano, a SECOM trabalha na edi¢cao do primeiro video institucional do
CEFET-MG. Foram mais de 200 horas gravadas em todas as unidades do Estado. Seréo
produzidos um video geral, com aproximadamente 7 minutos, e mais um video especifico para
cada unidade, com cerca de trés minutos cada. Os videos contam com legenda em inglés e

traducdo em libras.

REFERENCIA: Diagnostico 4.2, item S8 (Voltar)

S6.9: Aumento da participacao das unidades do interior nos canais de comunicacao

Em 2013, a SECOM realizou o | Encontro de comunicadores do CEFET-MG, que
reuniu seus jornalistas e demais servidores que trabalham no atendimento comunicacional nas
unidades da instituicdo. Foram dois dias com palestras e oficinas que tiveram como objetivo,

capacitar e integrar os servidores envolvidos nas mesmas atividades.

Em 2014 foram realizados os Workshops de Comunicac¢do nas unidades, para tratar

sobre as rotinas comunicacionais do CEFET-MG.

Essas e outras iniciativas fizeram com que crescesse, nos canais oficiais de

comunicagéao, a participacédo das unidades do interior.

REFERENCIA: Diagnéstico 4.2, item S9 (Voltar)

S6.10: Aumento dos recursos investidos nos contratos de contratacao externa

A SECOM administra alguns contratos externos, dentre 0s quais dois se destacam: o
de impresséo policromia em plastico e o de impressdo em policromia em papel. A partir de
2013, com o aumento de recurso destinado a SECOM, a UORG pbde aumentar

consideravelmente a variedade de itens, bem como o quantitativo de cada um deles a ser
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solicitado. O modelo de ata de registro de precos permitiu otimizar a utilizacdo dos recursos

previstos para impressao.

REFERENCIA: Diagnostico 4.2, item S10 (Voltar)

S6.11: As relacdes interpessoais ha instituicdo, visao discente

No relatério de Discentes, B1QO06, pelo menos 34% dos alunos entrevistados citaram
professores e alunos veteranos como fonte principal de informacdes. E 55% avaliaram as

relagbes com coordenadores de curso como “Boa” ou “Muito Boa”.

Comunicagao coordenagao de curso e alunos

17;1,0%

M Péssimo / Ruim
m Regular
m Bom / Muito bom

M Ndosoube avaliar

REFERENCIA: Diagndstico 2, questdo B1Q06, questio B401/SQ017 (Voltar)

S6.12: O evento Aula Inaugural, visdo discente

Cerca de 65% dos alunos entrevistados avaliaram a Aula Inaugural como “Boa” ou
“Muito Boa”.
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Aulainaugural

M Péssimo / Ruim
m Regular
m Bom / Muito bom

M Ndosoube avaliar

REFERENCIA: Diagndstico 2, questido B401/SQ001 (Voltar)

S6.13: O Site do Cefet-MG, visao discente

Foram registradas 66% de avaliagbes “Regular” ou “Boa” para as informacdes
divulgadas no site do CEFET-MG e 55% de avaliagfes “Boa” ou “Muito Boa” para a integracéo

do Site com as redes sociais.

Informagdes divulgadas no Site do CEFET-MG

65;3,9%

M Péssimo / Ruim
m Regular
m Bom / Muito bom

M Ndosoube avaliar
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Integracao do Site CEFET-MG com redes sociais

M Péssimo / Ruim
m Regular
Bom / Muito bom

M Ndosoube avaliar

913;54,8%

REFERENCIA: Diagnéstico 2, questdo B401/SQ011, questdo B401/SQ012 (Voltar)

3.6.2 FRAQUEZAS

W6.1: Auséncia de Intranet

O CEFET-MG nédo possui uma ferramenta estratégica de comunicacdo para dialogar
diretamente com seu publico interno, por esse motivo as informacfes direcionadas
exclusivamente ao servidor sdo enviadas ora a partir de listas de e-mails, que estdo
desatualizadas, ora pelo portal principal da Instituigdo, mesmo sendo um canal de comunicagéo

gue atinge preferencialmente a comunidade externa.

De acordo com Jacob Nielsen (2000), “a intranet deve ser vista como a infraestrutura
de informacdo corporativa”, isso significa dizer que € premente disponibilizar informacdes
institucionais e formularios eletrénicos a partir dessa plataforma, para garantir a maxima

eficacia da comunicacao interna.

REFERENCIA: Diagnéstico 4.2, item W1 (Voltar)

W6.2: Desatualizacao das listas de e-mail;

Uma das criticas frequentes a utilizacdo das listas de e-mails institucionais € a sua
desatualizacdo. Como acontecem rotineiramente mudancas na estrutura de pessoal da
Instituicdo (com aposentadorias, falecimentos, redistribuicbes, exoneracdes e nomeacgdes) o

contato com todos os servidores via correio eletrénico se torna um desafio. Além disso, cumpre
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ressaltar os problemas técnicos ligados aos e-mails institucionais, que impossibilitam uma
comunicacao eficiente e provoca uma taxa de retorno muito alta das informacdes enviadas a

partir dessa ferramenta de comunicagéo.
REFERENCIA: Diagnoéstico 4.2, item W2 (Voltar)
W6.3: Contetido de murais e quadros de aviso;

Informacéo répida, objetiva e posicionada em locais estratégicos da Instituicdo. Esses
sd0 0s objetivos a ser atingidos com a utilizacdo eficiente dos murais e quadros de avisos.
Atualmente, essas estratégias de comunicagdo interna sdo negligenciadas e a comunidade
interna deixa de ter acesso a informacdes de carater geral a partir de suportes de baixo custo.
O que se Vvé na Instituicdo sdo cartazes de eventos e informativos longos afixados em locais

pouco estratégicos.

REFERENCIA: Diagndstico 4.2, item W3 (Voltar)

W6.4: Softwares de edicao desatualizados;

Para que a comunicac¢do institucional atinja seu nivel maximo é necessario que as
ferramentas de edicdo estejam atualizadas, dessa forma os profissionais terdo a seu dispor
mecanismos suficientes para que possam aplicar ao maximo e da melhor forma possivel seus
conhecimentos técnicos, impactando direta e positivamente na qualidade do material

institucional produzido.

REFERENCIA: Diagnéstico 4.2, item W4 (Voltar)

W6.5: Divulgacao cientifica;

Existe uma grande producéo cientifica no CEFET-MG, entretanto ela ndo € divulgada
na mesma propor¢cdo. Isso se deve a dois fatores essenciais: falta de equipe para dar
notoriedade aos trabalhos cientificos e falta de interesse dos pesquisadores na divulgacao dos
seus projetos via comunicagdo social. Como a divulgacdo cientifica € um instrumento de
relac@o entre ciéncia, tecnologia e sociedade, esse trabalho daria mais visibilidade a Instituigcdo

e aproximaria nossos projetos da comunidade externa.

REFERENCIA: Diagndstico 4.2, item W5 (Voltar)
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W6.6: Geracdo de midia espontanea;

A comunicagcdo social da Instituicdo tem um canal aberto com os veiculos de
comunicagdo, entretanto o setor ainda apresenta dificuldades em produzir material que atraia
espontaneamente o interesse da imprensa em geral. Na atual conjuntura, a assessoria € mais

reativa.

REFERENCIA: Diagnéstico 4.2, item W6 (Voltar)

W6.7: Periodicidade do jornal impresso;

O informativo impresso da Instituicio (CEFET-MG E Noticia) deveria ter periodicidade
mensal, entretanto fatores como pautas insuficientes, sobrecarga de trabalho na redacéo e
atraso da gréfica na impressao dificultam o cumprimento do prazo de um més, que

compreende selecdo de pautas, redagédo, revisdo, diagramagao, impressao e distribuicéo.

REFERENCIA: Diagnoéstico 4.2, item W7 (Voltar)

W6.8: Auséncia de um nucleo especifico para atendimento as demandas de protocolo e
cerimonial

s

A agenda de eventos institucionais € vasta e prescinde de acompanhamento de
profissionais habeis a normatizar, supervisionar e executar tarefas ligadas as atividades de
cerimonial e protocolo. Formaturas, cerimdnias de transmissdo de posse de diretores,
seminarios de conclusdo dos cursos técnicos, eventos académicos e cientificos exigem
atendimento personalizado e dinamico, fatores que precisam ser observados mais de perto por

esse nucleo, que precisa ainda ser criado.

REFERENCIA: Diagnéstico 4.2, item W8 (Voltar)

W6.9: Sitios institucionais desatualizados e estaticos

Demanda apontada como importante para o horizonte dos préximos cinco anos no
relatério de Diretorias Especializadas e chefias de departamento e setores, e coordenacdes de

Curso.

REFERENCIA: Diagnéstico 3.1, quest&o 48; Diagnostico 3.2, questéo 16 (Voltar)
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W6.10: Auséncia de uma politica de Comunicacao Social na instituicao

Aspecto apontado em questdo aberta aplicada aos Servidores B6Q03 e a falta do

Plano Diretor da Secretaria de Comunicagdo (PDCOM).

REFERENCIA: Diagnostico 3.1, quest&o 48; (Voltar)

W6.11: Numero de profissionais em Comunicac¢ao Social nas unidades

Aspecto apontado em questdo aberta aplicada aos servidores B6Q03 evidenciando
gue a falta de um setor de comunicacdo consolidado nas unidades do interior contribui para

desfavorecer agcbes mais efetivas de divulgagéo de noticias e informagdes.

REFERENCIA: Diagnostico 3.1, quest&o 48; (Voltar)

W6.12: Caréncia de informacdes internas sobre as atividades e atribuicdes das Diretorias
e Secretarias Especializadas

Pelo menos 59% dos alunos entrevistados “Desconhecem” as Diretorias
Especializadas e suas atribuicfes. Pelo menos 36% dos alunos entrevistados “Ndo Sabem
Avaliar” as informac¢des divulgadas pelas Diretorias Especializadas. Pelo menos 83% dos
servidores entrevistados consideram gque recebem em quantidade insuficiente ou ndo recebem

informacdes internas do CEFET-MG.

REFERENCIA: Diagnéstico D2; Diagnéstico 3.1 (Voltar)

3.6.3 OPORTUNIDADES

06.1: Integracdo dos sistemas de comunicacdo do CEFET-MG com da Administracao
Publica Federal

A integracdo dos sistemas de comunicacdo do CEFET-MG com a Administracdo
Publica Federal permite que os comunicadores tenham contato direto com outros 6rgaos,

estimulando o estreitamento das relacfes e a troca de experiéncias e praticas.

REFERENCIA: Diagnostico 4.2, item O1 (Voltar)

06.2: Participacdao em eventos de capacitacao

A participagdo de servidores da Secretaria de Comunicagdo em eventos de

capacitagdo possibilita o contato com outros comunicadores e o desenvolvimento de novas
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habilidades. Consideramos que a participacdo pode ser ampliada, em virtude da diversidade de

funcdes exercidas na SECOM.

REFERENCIA: Diagnéstico 4.2, item O2 (Voltar)

06.3: Participacdo nos féruns de Comunicacdo da Andifes e Conif

Os féruns de Comunicacdo da Associacdo Nacional dos Dirigentes das Instituices
Federais de Ensino Superior (Andifes) e do Conselho Nacional das Instituicbes da Rede
Federal de Educacao Profissional, Cientifica e Tecnolédgica (Conif) reGnem demandas caras a

SECOM e séo espacos de capacitacéo e troca de conhecimentos.

REFERENCIA: Diagnéstico 4.2, item O3 (Voltar)

06.4: Ampliacao de presenca nas Redes Sociais

A SECOM considera as redes sociais como canal de comunicagdo voltado
prioritariamente para os alunos. Pensando em um contexto de multiplicidade das redes
utilizadas por este publico, é importante que o CEFET-MG amplie sua presenca. Isso devera
ser feito através da identificacdo dos locais onde os alunos da Instituicdo e outros publicos

estratégicos possam estar presentes e a adaptacao da linguagem e contetdo a estes meios.

REFERENCIA: Diagnostico 4.2, item O4 (Voltar)

06.5: Parcerias com 6rgaos da Administracao Publica Federal

A parceria com a Administracdo Publica Federal permite que a comunicacdo do
CEFET-MG esteja em contato com outros érgdos, suprindo areas defasadas e aumentando a

capacitacdo dos servidores.

REFERENCIA: Diagnostico 4.2, item O5 (Voltar)

06.6: Atribuicao das funcdes gerenciais exclusivamente a servidores ocupantes de
cargos efetivos de Comunicacao

As fungbes gerenciais dentro da Secretaria de Comunicagdo sdo exercidas por
servidores efetivos que trabalham diretamente com sua area de formacdo. Consideramos que

isso deve continuar, pelo conhecimento das rotinas de trabalho e das atividades realizadas.

REFERENCIA: Diagnostico 4.2, item 06 (Voltar)

CEFET-MG PDI 2016-2020 124



Servico Pt]BIico Federal
Ministério da Educacao
CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

06.7: Estreitamento dos vinculos entre CEFET-MG e a imprensa mineira

O contato entre 0 CEFET-MG e a imprensa mineira é feito de forma pontual, a partir de
demandas especificas que a Secretaria de Comunicacdo considera importantes de serem
pautadas ou a partir da demanda espontanea da imprensa. Uma oportunidade a ser explorada

€ 0 contato mais proximo com jornalistas e veiculos, criando um vinculo permanente.

REFERENCIA: Diagnostico 4.2, item O7 (Voltar)

3.6.4 AMEACAS

T6.1: Desatualizacao perante legislacao vigente

Pelo menos a cada dois anos, as autarquias do Poder Executivo recebe orientagfes
legais sobre como proceder em suas acfes comunicacionais durante o periodo eleitoral. Essas
informacdes sdo sempre atualizadas, assim como portarias, normativas e recomendactes da
Secretaria de Comunicacdo Social da Presidéncia da Republica com relacdo as boas praticas

de comunicacéo.

Se ndo houver permanente atualizacdo, é possivel que o CEFET-MG cometa

equivocos que podem, inclusive, ser considerados crimes.

REFERENCIA: Diagnostico 4.2, item T1 (Voltar)

T6.2: Obsolescéncia tecnolégica

A demanda por formas de comunicagdo acompanha o desenvolvimento das
tecnologias de comunicacéo e informacéo. E preciso se manter, portanto, atualizado o arsenal
tecnoldgico de que dispde a SECOM para que nao haja defasagem na demanda por modelos e

pelo produto a ser oferecido pela instituicdo.

REFERENCIA: Diagnostico 4.2, item T2 (Voltar)

T6.3: Auséncia de recurso especifico no orcamento anual

A SECOM, apesar de registrar aumento no recurso destinado a ela, ndo conta com
uma rubrica especifica no orcamento anual, o0 que coloca em risco 0 aumento ou a diminui¢ao

consideravel dos recursos a serem investidos em ac¢des de comunicagao.
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A rubrica especifica garante o minimo de investimento anual nestes processos.

REFERENCIA: Diagnostico 4.2, item T3 (Voltar)

T6.4: Auséncia de gestao de recursos humanos em comunicacao social

A manutencéo do crescimento da SECOM e de suas atribui¢cdes so sera efetivada se a
expansdo do numero de servidores acompanhar tais demandas. Os avangos obtidos nos dois
tltimos anos so6 foi possivel gragas a chegada de novos funcionarios publicos com formacéao

adequada para desenvolver as atividades de comunicacao.

REFERENCIA: Diagnéstico 4.2, item T4 (Voltar)

T6.5: Vinculo do setor de audiovisual com atividades de sonorizagao de eventos

A producgdo de conteudo comunicacional audiovisual ainda é bastante pequena. Isso
devido ao fato de que toda a demanda por sonorizacdo de eventos realizados no auditério e

nas areas externas ao campus Il recaem sobre este referido setor.

REFERENCIA: Diagnostico 4.2, item T6 (Voltar)
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4 . CONCLUSAO
<DESENVOLVER>

4.1 . Dificuldades e limitacdes encontradas

A baixa adesdo aos questionarios enviados aos grupos pesquisados foi um das
limitacdes encontradas durante a producdo do diagnéstico. Foram enviados e-mails para
10.601 discentes e desse, foram obtidas 1665 respostas, ou seja, 15,6%, com 2 lembretes
enviados. Foram enviados 254 convites para 0s setores, departamentos e cursos que
compdem a estrutura do CEFET-MG, foram obtidas 87 respostas com quatro lembretes
enviados, o que representa 34,2%. Quanto as diretorias, foram enviados 20 convites, obtendo

seis respostas, 30%, apos seis lembretes enviados.

Este panorama reflete o baixo engajamento, principalmente de servidores, que sabiam
da realizacdo do PDI e mesmo assim, ndo se envolverem suficientemente com a execugéo do

plano.

<DESENVOLVER>

4.2 . Avaliacoes preliminares

Sugere-se entdo, a partir dessa analise, que sejam implementadas ac¢bes que
favorecam uma maior divulgacdo dos setores, servigos e infraestrutura disponiveis dentro da
instituicho com o propoésito de dar-lhe maior visibilidade interna entre alunos e servidores.
Conhecendo melhor seu funcionamento poderdo usufruir de suas ofertas com um proveito

ainda maior.

Evidencia-se a importancia de que a gestdo tecnoldgica e de comunicagdo da
Instituicdo receba da direcdo uma maior atenc@o e passe a ser considerada como essencial
para o bom andamento dos processos administrativos e educacionais aos quais ela se propde

a oferecer.

<DESENVOLVER>
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5. ANEXOS

5.1.Diagnésticos
e Diagndstico 1 Externo - Questionario;
e Diagnostico 1 Externo - Resultado FINAL;
e Diagnostico 2 Discentes - Questionario;
e Diagnéstico 2 Discentes - Resultado FINAL;
e Diagnéstico 3.1 Servidores - Questionario;
e Diagnostico 3.1 Servidores - Resultado FINAL;
e Diagnostico 3.2 Diretorias - Questionario;
e Diagndstico 3.2 Diretorias - Resultado FINAL;
e Diagndstico 4.1 SGI - SWOT;
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