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1. INTRODUCAO

o

Plano de Diretor de Tecnologia de Informacgdo (PDTI) é o documento que reine conjunto de metas e

acOes, capazes de definir politicas, estratégias, estruturas e recursos digitais necessarios para a implementagao de

solucdes em Tecnologia da Informagdo no ambito do CEFET-MG. Este documento também permite o alinhamento

das acGes de Tl frente ao Plano de Desenvolvimento Institucional (PDI), conforme objetivos estratégicos em

Governanca da Informagdo ja contemplados nesse planejamento estratégico. Dessa forma, o PDTI torna-se uma

importante

referéncia norteadora, sob o ponto de vista estratégico, de todo o trabalho e a¢Ges desenvolvidos no

ambito da Tecnologia da Informacgdo no CEFET-MG.

Da mesma forma do documento elaborado em sua primeira versdo, o PDTI abrange as seguintes areas

tematicas de atuacdo:

a)

b)

c)

d)

e)

Sistema de informagdo: consiste na expansdo, atualizagdo e manutencdo dos sistemas de

estruturantes do CEFET-MG, tanto nas areas meio como finalisticas da instituicdo;

Infraestrutura de TI: contempla a manutencdo e operacdo da infraestrutura de Tecnologia da

Informacgdo, correspondente aos sistemas de telecomunicacdo e transmissdo de dados,
processamento e armazenamento de dados, softwares aplicativos e equipamentos de uso final;

Seguranca da Informagdo: aborda questdes sobre Politica de Seguranga da Informagdo, uso aceitavel

de recursos, classificacdo da informacdo, aplicacdo de solugdes em seguranga cibernética, dentre
outras acdes que garantam a disponibilidade, integridade e confidencialidade das informacdes;

Assisténcia ao usudrio: abrange questdes da prestacdo de servicos ao usuario final, no que tange

atendimento e gestao de servigos de Tl providos pela SGI;
Gestdo de TI: agrega questdes sobre governanga e gestdo de Tecnologia da Informacdo, tais como
gestao de projetos, contratagcdes de solugdes de Tl, normatizacao de processos e condi¢des de uso

dos servigos em Tecnologia da Informacdo, dentre outras acGes.

A vigéncia deste documento sera de 3 anos, entre os anos de 2018 a 2020. O respectivo término para

2020 visa sincronizar o inicio e término do Planejamento de Tl (PDTI) diante do Plano de Desenvolvimento
Institucional (PDI).

Este planejamento foi elaborado considerando os seguintes fatores motivacionais:

e Adotar praticas de Governanca Corporativa e de Tl para aumentar a inteligéncia organizacional por meio

de aprendizado, revisdo e analise continua do planejamento;

* Implantar e manter os mecanismos que garantam a conformidade com a legislacdo e demais documentos

normativos, nas diferentes dreas de atuac¢do na instituicao;

® |dentificar as necessidades de Tl do CEFET-MG, alinhadas aos objetivos estratégicos contemplados no

Plano Desenvolvimento Institucional;

e Empreender esforcos em a¢bes nas quais os beneficios sdo maiores ou onde hd maior necessidade

buscando sempre a eficacia e a efetividade;
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® Elevar o nivel de satisfacdo da comunidade de usudrios do CEFET-MG, constituida por corpo discente,
docente, técnicos administrativos e demais colaboradores;

e Garantir a continuidade dos servicos de Tecnologia da Informacdo, nas diferentes areas de atuacdo na
instituicao;

e Garantir melhor aproveitamento dos recursos disponiveis buscando a eficiéncia e a economicidade.

O documento esta estruturado a partir da apresentacdo da sua metodologia, documentos de referéncia
e principios e diretrizes, respectivamente nas sessdes 3, 4 e 5. Em seguida o PDTI apresenta a estrutura
organizacdo da Tl no ambito do CEFET-MG, e os resultados da sua versdo anterior, com vigéncia entre 2013 a
2016. O planejamento em si se inicia no referencial e alinhamento estratégico em Tecnologia da Informagdo com
os documentos institucionais, apresentados nas sessdes 8 e 9 respectivamente.

Neste PDTI, antes da apresentacdo do plano de metas e agdes, (sessdo 12), o documento contempla o
inventario de necessidades (sessdo 10) e a capacidade de execucdo de projetos em Tecnologia da Informacdo
(sessdo 11). O planejamento finaliza com as estratégias envolvendo gestdo de pessoas, orcamento e gestdo de
riscos, respectivamente nas sessdes 13, 14 e 15. Por fim, o PDTI apresenta metodologia para sua revisdo, bem

como os fatores criticos que determinam o seu sucesso.
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2. TERMOS E ABREVIAGOES

Sigla Descrigdo

CEFET-MG Centro Federal de Educacdo Tecnoldgica de Minas Gerais
DIR Direcdo-Geral

DIS Divisdo de Sistemas

DITIC Divisdo de Infraestrutura de Tecnologia da Informagdo e Comunicagdo
EGD Estratégia de Governanca Digital

EGTI Estratégia Geral de Tecnologia da Informacao

EP Escritério de Projetos

IFES Instituicdo Federal de Ensino Superior

LAI Lei de Acesso a Informacdo

MEC Ministério da Educagdo

MPOG Ministério do Planejamento, Orcamento e Gestdo

PDA Plano de Dados Abertos

PDI Plano de Desenvolvimento Institucional

PDTI Plano Diretor de Tecnologia da Informagdo e Comunicagdo
PEI Planejamento Estratégico Institucional

PSI Politica de Seguranca da Informacdo

SEAU Setor de Atendimento ao Usuario

SGI Secretaria de Governancga da Informagao

Tl Tecnologia da Informacgdo
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3. METODOLOGIA

A metodologia adotada para a elaboragdo do Plano Diretor de Tecnologia da Informacdo do CEFET-MG se
baseia no predisposto no “Guia de PDTI do SISP', compreendida por 3 etapas: preparacdo, diagndstico,

planejamento, conforme Figura 1.

e i (
on 4 \
i \ 4>| T
=] A -
o — [
E - _Lﬂ.
Preparagio Diagnaztico Planejamenta
[situacdo atual) [situacdo desejadal

Na etapa de preparacdo, a SGI definiu a abrangéncia, periodo e equipe de elaboragdo do PDTI. Em
seguida, pela equipe de elaboracdo do PDTI, foram realizadas: definicdo da metodologia, consolidacdo de
documentos de referéncia, identificacdo da estratégia da organizagdo, principios e diretrizes; e elaboracdo do
plano de trabalho.

A etapa de diagnéstico corresponde na andlise dos resultados do PDTI anterior, referencial estratégico de
Tl; organizacdo da Tl no ambito do CEFET-MG, anadlise SWOT e capacidade da execugdo dos projetos nas diferentes
areas de atuac¢do da SGI. O levantamento das necessidades foi realizado em etapa Unica, para as cinco dreas
tematicas de atuacdo do documento (sistemas, infraestrutura, seguranca da informacdo, assisténcia ao usudrio,
governanga de TI). O diagndstico se encerra com a consolidagdo e alinhamento das necessidades de Tl as
estratégias organizacionais.

Por fim, a etapa de planejamento contempla a elaboracdo propriamente dita deste documento,

representado principalmente pelo plano de metas e a¢Ges, gestdo de pessoas, gestdo de riscos e orcamento de TI.

http://www.sisp.gov.br/guiapdti/wiki/download/file/Guia_de_PDTI_do_SISP_v2_Beta.pdf
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4. DOCUMENTOS DE REFERENCIA

Sistemas

Decreto 8.539/15

Tramitacdo Eletronica de
Processos

http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2015/Decreto/D8539.htm

Lei 12.527/2011

Lei de Acesso a Informagao

http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112527.htm

Lei 16.682/2012

Documentos em meios
magnéticos

http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/Lei/L12682.htm

Portaria 31/2010
SLTI/MPOG

Uso de analise por ponto e funcdo

http://www.comprasnet.gov.br/legislacao/legislacaoDetalhe.
asp?ctdCod=704

Resolugdo Conselho
Diretor 41/13

Aquisicdo sistema UFRN

http://www.conselhodiretor.cefetmg.br/galerias/Arquivos_C
onDir/Resolucoes/Resolucoes_2013/RES_CD_041_13.htm

Seguranga

Decreto 8.135/13

Comunicagao de dados na
Administracdo Publica Federal

http://www.planalto.gov.br/ccivil_03/_At02011-
2014/2013/Decreto/D8135.htm

Portaria Interministerial
141/14

Comunicacdo de dados na
Administracdo Publica Federal

http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?
data=05/05/2014&jornal=1&pagina=82&totalArquivos=148

Decreto 3.505/2000

Politica de Seguranca

http://www.planalto.gov.br/ccivil_03/decreto/d3505.htm

Decreto 3.996/2001

Certificacdo Digital

http://www.planalto.gov.br/ccivil_03/decreto/2001/D3996.h
tm

Decreto 7.845/2012

Nucleo de Seguranga e
Credenciamento

http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/Decreto/D7845.htm

Lei 12.737/2012

Crimes digitais

http://www.planalto.gov.br/ccivil_03/_Ato2011-
2014/2012/Lei/L12737.htm

Norma complementar N°
05/IN01/DSIC/GSIPR

Criagdo de equipes de tratamento
e resposta a incidentes em redes
computacionais - ETIR

http://dsic.planalto.gov.br/documentos/nc_05_etir.pdf

Assisténcia ao usudrio

ISO 20.000 ITILv3

Gestdo de Servigos de Tl

Decreto 6.932/2009

Cartilha do Cidadao

http://www.planalto.gov.br/ccivil_03/_ato2007-
2010/2009/decreto/d6932.htm
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Documento

Descri¢do

Link de acesso

Governanga de TI

Constituicdo Federal

Constituicdo Federal

http://www.planalto.gov.br/ccivil_03/Constituicao/Constituic
ao.htm

Decreto Lei 200/67

Organizacdo da APF

http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del0200.htm

Lei 9.784/99

Processos administrativos na APF

http://www.planalto.gov.br/ccivil_03/LEIS/L9784.htm

Decreto 8.638/16

Politica de Governanga Digital na
Administragdo Publica Federal

http://www.planalto.gov.br/ccivil_03/_At02015-
2018/2016/Decreto/D8638.htm

PDI 2016/2020

Plano de Desenvolvimento
Institucional 2016-2020

http://www.cefetmg.br/galeria/indicadores/PDI-2016-2020

PDTIC 2013/2015

Plano de Desenvolvimento de
Tecnologia da Informacgao e
Comunicagdo 2013-2016

http://www.sgi.cefetmg.br/wp-
content/uploads/sites/83/2017/03/PDTIC_2013-2015.pdf

Resolugdo Conselho
Diretor 42/16

Prorroga a validade do Plano
Diretor de Tecnologia da
Informacgao (PDTI) vigente entre
os anos de 2013 e 2015, até 31 de
dezembro de 2016

http://www.conselhodiretor.cefetmg.br/galerias/Arquivos_C
onDir/Resolucoes/Resolucoes_2016/RES_CD 042_16.htm

EGTI 2013/2015
SLTI/MPOG

Estratégia Geral de TIC 2013-2105
(SISP)

http://www.governoeletronico.gov.br/sisp-
conteudo/estrategia-geral-de-
ti/biblioteca/arquivos/estrategia-geral-de-tecnologia-da-
informacao-trienio-2013-2016

EGD 2016/2019
SLTI/MPOG

Minuta da Estratégia de
Governanga Digital

http://www.sisp.gov.br/egd/wiki/download/file/Minuta_EGD

Relatério SGI

Relatdrio SGI apresentado na
elaboragdo do PDI 2016/2020

http://www.sgi.cefetmg.br/govti/relatorios/

Resolugdo Conselho
Diretor 49/12

Organograma do CEFET-MG

http://www.conselhodiretor.cefetmg.br/galerias/Arquivos_C
onDir/Resolucoes/Resolucoes_2012/RES_CD_049_12.htm

Portaria N2 19 de
29/05/2017

Implantagdo da Governanga de
Tecnologia da Informagdo e
Comunicagdo nos érgaos e
entidades pertencentes ao
Sistema de Administragdo dos
Recursos de Tecnologia da
Informacgdo do Poder Executivo
Federal - SISP

http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?
jornal=1&pagina=50&data=31/05/2017

Decreto 8.777/16

Institui a Politica de Dados
Abertos

http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2016/Decreto/D8777.htm

Resolugdo Conselho
Diretor 35/17

Institui o Comité de Governancga
digital no CEFET-MG

http://www.conselhodiretor.cefetmg.br/galerias/Arquivos_C

onDir/Resolucoes/Resolucoes_2017/RES_CD_035_17.htm
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Gestdo de Tl

Metodologia de Geréncia
de Projetos SISP

Metodologia de Geréncia de
Projetos SISP

http://www.planejamento.gov.br/arquivos/servidor/publicac
oes/publicacao_slti_mgp-sisp_versao_1.pdf

Metodologia de Gestdo de
Portfélio de Projetos SISP

Metodologia de Gestdo de
Portfélio de Projetos SISP

http://www.sisp.gov.br/mgpsisp/wiki/download/file/MGPP-
SISP_Versao_1.0.pdf

Acérddo TCU 1233/12

Retrato Tl APF

https://goo.gl/hYctW1

Acérddo TCU 1200/14

Levantamento Pessoal Tl

https://goo.gl/YbRSzb

Acdrddos TCU 2308/10,
2585/12,3117/14 e
882/17

Levantamento iGovTl

https://goo.gl/hhkgXr
https://goo.gl/p2UJVa
https://goo.gl/viQW8Z
https://goo.gl/kQNytR

Auditoria para
levantamento de
Governanga de Tl 2014 e
2016 (TCU)

Levantamento iGovTI

http://www.sgi.cefetmg.br/govti/igovti/

Lei 8.112/90

Regime Juridico da Unido

http://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm

Resolucdo CNJ 211/2015

DispGe sobre os requisitos de
nivelamento de tecnologia da
informagdo no ambito do Poder
Judiciario.

http://www.cnj.jus.br/busca-atos-adm?documento=3052

Contratacdo

Lei 8.666/93

LicitagOes

http://www.planalto.gov.br/ccivil_03/Leis/L8666cons.htm

Lei 10.520/02

Pregdo Eletronico

http://www.planalto.gov.br/ccivil_03/leis/2002/L10520.htm

IN 04/2010 e 04/2014 -
SLTI/MPOG

Contratagao de solugao de TI

http://www.governoeletronico.gov.br/sisp-conteudo/nucleo-
de-contratacoes-de-ti/modelo-de-contratacoes-normativos-
e-documentos-de-referencia/instrucao-normativa-mp-slti-
no04

IN 05/2014 e 07/2014 -
SLTI/MPOG

Composi¢do de pregos

http://www.comprasgovernamentais.gov.br/paginas/instruc
oes-normativas/instrucao-normativa-no-5-de-27-de-junho-
de-2014

IN 01/2010 - SLTI/MPOG

Sustentabilidade

http://www.comprasnet.gov.br/legislacao/legislacaoDetalhe.
asp?ctdCod=295

Decreto 7.174/2010

Aquisicdo de solucdo de Tl

http://www.planalto.gov.br/ccivil_03/_At02007-
2010/2010/Decreto/D7174.htm

Decreto 5.906/2006

Definicdo de bens de informatica

http://www.planalto.gov.br/ccivil_03/_Ato2004-
2006/2006/Decreto/D5906.htm

Portaria 86/2014 -
SLTI/MPOG

OrientagOes para contratagdo de
solugdo de Tl

http://www.governoeletronico.gov.br/sisp-conteudo/nucleo-
de-contratacoes-de-ti/orientacoes-de-ti
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5. PRINCIPIOS E DIRETRIZES

5.1. PRINCIPIOS
ID Diretriz Fonte
1 Alinhamento Governanca de Tl (ISO 38.500)
2 Controle Fundamentos da Administracdo Federal (Decreto-lei 200/67)
3 Descentraliza¢do Fundamentos da Administracdo Federal (Decreto-lei 200/67)
4 Eficiéncia Constituigdo Federal; Processo administrativo da Administracdo Publica (Lei 9784/99)
5 Impessoalidade Constituicao Federal
6 Interesse publico Processo administrativo da Administragdo Publica (Lei 9784/99)
7 Legalidade Constituigdo Federal
8 Planejamento Fundamentos da Administracdo Federal (Decreto-lei 200/67)
9 Responsabilidade Governanca de Tl (ISO 38.500)
10 |Transparéncia Constituicao Federal
5.2. DIRETRIZES
ID Diretriz Fonte
Alinhar contratagGes de solugdes de Tl aos objetivos de negdcios Instrucdo Normativa SLTI/MPOG n2 04/2008;
1 da institui¢do e aos padrdes de sistemas e infraestrutura existentes |[Acérddo TCU; 1.603/2008- Plenario; Acérddo TCU
na Administracdo Publica Federal 1.558/2003- Plenério.
Aprimorar continuamente a comunicac¢do e integrag¢do da Tl com as . .
2 4reas finalisticas do CEFET-MG. SGlI, Equipe de Planejamento do PDTI.
Assegurar padronizagao, integridade e seguranga no Estratégia Geral de Tecnologia da Informagdo —
3 desenvolvimento de sistemas e manutengdo da infraestrutura de  [EGTI 2013-2016; Decreto n2 1.048/1994; Acordio
Tl, respeitando os principios de eficiéncia, planejamento e controle. |TCU 1.603/2008- Plenario.
4 Assegurar a continuidade e a qualidade dos servigos de Tl IE[G)_I?I 2016-2019, SGI, Equipe de Planejamento do
Atribuir fungGes gerenciais exclusivamente a servidores ocupantes _ .
5 . Acérddo TCU 1200/2014, item 9.1.2
de cargos efetivos de Tl
Buscar exceléncia, inovacdo e criatividade nas areas de atuacdo da
Tecnologia da Informacdo, tais como sistemas de informacao,
6 infraestrutura de Tl, seguranca da informacao, atendimento a SGI, Equipe de Planejamento do PDTI.
comunidade e gestdo de Tl, baseadas nas melhores praticas do
mercado.
Especificar bens e servigos de Tl de acordo com padrGes Ac6rdio 2471/2008-Plendrio TCU NOTA TECNICA
7 consensuais de desempenho, disponibilidade e qualidades

praticadas no mercado.

SEFTI/TCU N2 2.
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Estimular formacgao, desenvolvimento e capacita¢do dos servidores

patrimonio publico.

8 que atuam na drea de TI, promovendo a cultura de inovagao e Acorddo TCU 1200/14; Decreto 1.048/1994.
aprendizagem continua.
9 Garantir disponibilidade, integridade e confidencialidade das IS0 27.000
informacdes do CEFET-MG, no ambito da Segurancga da Informag3o. T
Garantir que as propostas orcamentdrias de Tl sejam elaboradas
10 |com base em planejamento e alinhadas com os objetivos de SGI, Equipe de Planejamento do PDTI
negdcio.
Acdrddo TCU 1233/12; COBIT - Control Objectives
11 Gerenciar processos e servigos de Tl eficientemente, a partir de um |for Information and related Technology; ITIL-
conjunto de boas praticas. Information Technology Infrastructure Library;
Acdérd3o TCU1603/2008- Plenario.
12 Incentlv.ar_ a coczperalga.o técnica e as parcerias com demais érgaos SGI, Equipe de Planejamento do PDTI.
da Administragdo Publica Federal.
13 Observar as politicas, S|stemias,. padrdes e normas emanadas pelos Decreto de 18 de outubro de 2000.
programas de Governo Eletronico.
14 Promover a integracdo de dados nos sistemas estruturantes da Portaria SLTI/MP 05/2005; SGI; Equipe de
instituicdo, postos como requisitos nao funcionais. Planejamento do PDTI.
Promover a tomada de decisGes colegiada no ambito da Tl
15 |institucional, ressalvadas as decisGes administrativas de SGI, Equipe de Planejamento do PDTI.
competéncia da SGI.
16  |Priorizar solugbes de Tl socialmente e ecologicamente sustentaveis. [IN SLTI/MPOG N¢ 1, 19/01/2010
Priorizar solugdes livres e/ou de cddigo aberto, sempre que estas
17 atenderem as necessidades do negdcio, observadas as questGes de |Estratégia Geral de Tecnologia da Informagdo —
seguranga, continuidade do negécio, viabilidade econdmica e EGTI 2013-2016
dominio tecnoldgico da equipe de TI.
Terceirizar ativicfadt'es operaciona}is., obf,er\'/z?\das as queAst6'es de SGI, Equipe de Planejamento do PDTI e Decreto-
18 |seguranga, continuidade do negdcio, viabilidade econ6mica e .
. L . lei 200/67
dominio tecnoldgico da equipe de TI.
Valorizar agOes integradas entre SGI e demais unidades
19 |organizacionais do CEFET-MG, no ambito do desenvolvimento e SGI, Equipe de Planejamento do PDTI
manutenc¢do de solugdes de TI.
20 Zelar pela economia de recursos, materiais e conservagao do Lei 8.112/1990
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6. ORGANIZAGCAO DA UNIDADE DE TECNOLOGIA DA INFORMAGAO

A organizacdo da Tecnologia da Informac&o estd inicialmente formalizada através da resolugdo CD-41/93,
de 17 de dezembro de 1993, a qual realiza a reestruturacao do entdo Departamento de Processamento de Dados
(DPD) para Departamento de Recursos de Informatica (DRI). A reestruturacdo apresenta a sua organizacdo no
formato de unidade organizacional, composicdo, atribuicdes e competéncias. A resolugdo CD-13/96, de 31 de
maior de 1996, faz altera¢Oes pontuais da reestrutura¢do supramencionada.

A partir de 2012, é constituida a Secretaria de Governanga da Informacdo (SGI) como unidade
organizacional do CEFET-MG responsavel pelas a¢des de Tecnologia da Informacdo e Comunicacdo, que subsidiam
as atividades de ensino, pesquisa, extensao e administracao. A sua nova composi¢ao, a partir da resolugao do
Conselho Diretor CD-049/12, de 3 de setembro de 2012, substitui implicitamente o entdo Departamento de
Recursos de Informatica (DRI) e cria os seguintes setores:

e Escritério de Projetos (EP): responsavel por elaborar e executar os projetos, sistemas e tecnologias de
gestdo da informacdo que dardo suporte as agGes estratégicas definidas pela Secretaria de Governancga da
Informacao

e Subsecretaria de Tecnologia da Informacdo e Comunica¢do (SBTIC): responsavel por planejar,
coordenar e implementar a infraestrutura de tecnologia da informacdo necessaria para a execugdo das
acles estratégicas definidas pela Secretaria de Governanga da Informagdo, bem como atender as
demandas dos usuarios, possuindo as seguintes unidades organizacionais diretamente subordinadas:

o Divisdo de Sistemas (DIS): responsavel por operacionalizar os sistemas de informagdo
institucionais, bem como, dar manuteng¢do e suporte ao usudrio, no ambito de sua area de
atuagao.

o Divisdo de Infraestrutura de Tecnologia da Informagédo e Comunicagdo (DITIC): responsavel
por coordenar, desenvolver, operacionalizar, avaliar e elaborar o planejamento da infraestrutura
de tecnologia da informagao e comunica¢do da instituicdao, bem como, dar manutencdo e suporte
ao usuario, no ambito de sua area de atuacao.

o Setor de Atendimento ao Usudrio (SEAU): responsavel por atender as demandas dos usuarios
dos sistemas de informac¢do e de tecnologia de informagdo e comunica¢do da Instituicdo em
conjunto com os Nucleos de Tecnologia de Informag¢do e Comunicagdo das Unidades.

As responsabilidades da SGI incluem elaborar, coordenar, avaliar e planejar as politicas dos recursos de
tecnologia da informagdo e do desenvolvimento de projetos, sistemas e tecnologias para a gestdo da informagao
institucional. Adicionalmente, a Secretaria de Governanga da Informagao auxilia, sob o ponto de vista técnico, o

trabalho dos Nucleos de Tecnologia da Informagao e Comunicagdo (NTICs) nas unidades do CEFET-MG.
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3GI
Secretaria de Governanca
da Informagao
EP SBETIC
Escritério de Subsecretaria de Tecnologia da
Projetos Informagac e Comunicagio
[ |
DITIC SEAU Dis 'r,-r__———." "____‘1-\.\
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. ........................... |
i Nmc 0 wNme L
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|© NTIC NTIC :: NTIC -
| Timateo Varginha - :Mepomucena : :
e N s A ]
I NTIC . NTIC :
|\ Curvelo . ¢ Contagem !
N
TUridades

Organograma da Secretaria de Governanca da Informac&o (Resolugdo CD 49/12)

Links:
L4 CD-041/93: http://www.conselhodiretor.cefetmg.br/galerias/Arquivos_ConDir/Resolucoes/Resolucoes_1993/RES_CD_041_93.pdf
L4 CD-013/96: http://www.conselhodiretor.cefetmg.br/galerias/Arquivos_ConDir/Resolucoes/Resolucoes_1996/RES_CD_013_96.pdf
L4 CD-049/12: http://www.conselhodiretor.cefetmg.br/galerias/Arquivos_ConDir/Resolucoes/Resolucoes 2012/RES_CD 049 _12.htm

6.1. ARQUITETURA CORPORATIVA DA GOVERNANGA DA INFORMAGCAO

Os processos de Tl do CEFET-MG viabilizados pela SGI estdao dispostos no quadro a seguir. Cabe ressaltar
gue alguns desses processos estdo em fase de concepcdo. Este quadro representa os processos no ambito

estratégico, tatico e operacional, na abrangéncia macro, meso e micro em Tecnologia da Informacao.

Processo/ e Abrangéncia
Documento Descrigdo ambito TI Status
1. Plano de Documento que define as estratégias da instituicdao, com vigéncia de 5 anos.
’ ) A versdo atual deste documento tera vigéncia de 2016 a 2020, com Macro / Nova versdo
Desenvolvimento N _— L - Jn
L participagdo direta da SGI, e defini¢do de principios, programas, objetivos e  |Estratégico (2016-2020)
Institucional (PDI) o ~
metas especificas para Governanca da Informagao.
2. Plano Diretor de ~
) N ~ . ~_ |Macro/ Nova versdo
Tecnologia da Documento que estabelece diretivas de agdes em Tecnologia da Informagdo .
. Estratégico (2018-2020)
Informagao (PDTI)
3. Politicade S
oltica e~ CBUranca I cumento que estabelece diretrizes e normas em Seguranga da Informagdo [Macro / .
da Informagdo e em ambito institucional. A Politica de Seguranca abrange aspectos Estratégico Minuta
Comunicacdo (POSIC) ’ & ¢ geasp g
4. Portfélio de Projetos  |Catdlogo de projetos realizados, ou em desenvolvimento, de Tecnologia da Meso / Tatico Em construgao
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(PP)

Informa de responsabilidade da SGI.

4.1. Termo de abertura

Termo que inicia a execugao de um projeto, ao qual define escopo,

. o S . M Tati E truca
de Projeto(TAP) responsaveis, delimita¢des, alinhamento, dentre outros. eso / Tatico m construcao
. Documento que compreende todo o planejamento do projeto, que retrata - =
4.2. Plano de Projeto (PP) ! qu ) P . P ) . P J. ~qu Meso / Tatico Em construgao
cronograma, planilha de custo, planilha de riscos, e comunicagao
4.3. Termo de
Encerramento de Projeto |Termo que oficializa o encerramento do projeto Meso / Tatico Em construgao
(TEP)
5. Catdlogo de Servigos  |Documento que reune informagdes, defini¢des, formas de atendimento, e - =
P . A - Meso / Tético Em construgio
(cs) suporte técnico dos servigos de Tecnologia da Informagdo
5.1. Politica de Uso (PU) DoFun:\eNnto que delimita regNras de uso de cada servigos, responsabilidades, [Micro /. Em construcio
atribuigdes e eventuais sang¢des Operacional
. . . (e Micro / ~
5.2. Manual Técnico (MT) |[Manual de uso de cada servigo, sob o ponto de vista do usuario final . Em construgdo
Operacional
5.3. Instrugdo de InstrugBes de trabalho que representa a documentagdo de cada servigo, sob [Micro / -
. . - . Em construgao
Trabalho (IT) o ponto de vista da equipe técnica. Operacional
5.4.B d . - Mi ~
ase € Base de conhecimento de Tl para resolugdo de problemas Icro /. Em construgdo
conhecimento (BC) Operacional
5.5. Inventdrio de Inventdrios dos equipamentos de Tl da institui¢do, cujas informagdes sdo Micro / Em
Hardware e Software obtidas pelo sistema GLPI da Central de Servigos Operacional andamento
6. Contratagdo de Politica que instrui o processo de contratagdo de solugGes de Tl no CEFET-MG Meso / Tético Em
Solugdes de TI (CSTI): conforme Instrugdo Normativa 04/2014 SLTI/MPOG. andamento
6.1. Documento de Micro /
Oficializagdo de Realiza a oficializagdo da demanda de Tl junto a SGI Operacional Concluido
Demanda (DOD) P
.2.E Técni " s ~ Mi ,
6 . s_tudo echico Realiza estudo e andlise de viabilidade da solugdo a ser contratada cro /_ Concluido
Preliminar (ETP) Operacional
6.3. Andlise de Ri . . ~ Mi ,
naiise de Riscos Avaliar os riscos da solugdo de Tl a ser contratada. Icro /. Concluido
(AR) Operacional
6.4. Termo de Referéncia |Descreve o Termo de Referéncia ou Projeto Basico no dmbito da contratagdo |Micro / Concluido
(TR) e legislagdo vigente (Lei 8.666/93) Operacional
6.5. Plano de Inser¢do Documento que descreve como a solugdo sera efetivamente inserida no . Em
Meso / Tatico
(P1) CEFET-MG andamento
6.6. Plano de Fiscalizagdo |Documento que descreve os procedimentos, e demais documentos, no . Em
A s e Meso / Tatico
(PF) ambito da fiscalizagdo do contrato andamento
, . Contempla instrugGes normativas, regulamentos e portarias referentes ao . ..
7. Atos regulatérios (AT) . . : . |Meso / Tatico N3o iniciado
desenvolvimento das atividades da Secretaria de Governanga da Informacgdo
Implementa politicas especificas, de abrangéncia superior a do Catédlogo de
7.1. Politicas especificas |Servigos, que contemple mais de um servico, e tenha impacto nas dreas de  |Meso / Tatico Em construgdo
finalistica da instituigdo.
D institui i Inf a - ~
79 Portarias ocumento q_ue_ln~st1tU| atos_da Secretaria d~a Governanga da Informagdo, Meso / Tatico Em construcio
conforme atribuigbes conferidas na resolugdo CD-049/12
. Procedimentos de trabalho, de abrangéncia tatica, e abrangéncia superior
7.3. Instrugdes L ~ Lo - =
aos Manuais Técnicos e Instrugdes Operacionais de Trabalho, que contemple |Meso / Tatico Em construgdo

Normativas (IN)

mais de um servigo, e tenha impacto nas areas de finalistica da instituigao.
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A figura abaixo esquematiza a relagdo entre os processos e documentos da Tecnologia da Informagao,

cujos estados estdo em concepgao, desenvolvimento e concluido.

ARQUITETURA CORPORATIVADATI

ESTRATEGICO

COMITE DE
GOVERNANGCA

TATICO

1. Termo de abertura 1. Documento de 1. Politica de Uso /—_\

de projeto Oficializacéo de Aceitavel v
2. Plano de Projeto Demanda 2. Manuais Técnicos
3. Termo de 2. Estudo Técnico 3. Instrucéo 1. Basede
encerramento Preliminar Operacional de conhecimento
de projeto 3. Andlise de Riscos Trabalho 2. Inventario de
4. Termo de Referéncia hardware e
5. Plano de Insercéo software
6. Plano de Fiscalizacéo E 4
PROJETOS SERVICOS OPERACIONAL
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7. RESULTADOS DO PDTIC ANTERIOR

O Plano Diretor de Tecnologia da Informac¢do do CEFET-MG teve a sua primeira edi¢do para os anos de
2013 a 2015, aprovada através da resolugdo CD-035/13, de 22/10/2013. Entretanto, a sua validade foi prorrogada

até 31/12/2016, pela resolucdo do Conselho Diretor CD-042/16, de 01/11/2016.

Nessa sessdo estdo apresentados uma breve analise e resultados do PDTIC supracitado. O relatdrio

detalhado para cada acdo é apresentado no Anexo A deste documento.

7.1. ANALISES E RESULTADOS

Das atividades realizadas no PDTIC 2013-2106, a Tabela a seguir apresenta o numero de agdes

sintetizadas por status.

Eixos do PDTIC 2013 - 2016 Em planejamento Em execugdo Concluido N4do iniciado Adiado/suspenso
S| — Gestdo institucional 2 3

SI - Comunicagdo 1 2

IE — Infraestrutura fisica 1 1
IE - Telecomunicagdes 5 1 3

IE — Processamento de dados 1 2

|IE — Sistemas de seguranca 1 1

IE - Softwares 1 2 3

|IE — Equipamentos 1 3 1

Seguranga da Informagdo 2 9

Atendimento a comunidade 1 2 2

Recursos Humanos 2 1

TOTAL 5 11 15 22 1
PERCENTUAL 9% 20% 28% 40% 1,9%

Desses resultados seguem as principais analises:
a) Das 54 agbes previstas no formato de diagndsticos do PDTIC 2013-2016, 22 delas (40%) ndao foram

iniciadas. Esse niUmero pode significar:

i. Ando finalizacdo das demais atividades, visto que apenas 28% delas foram concluidas;

ii. Apontamento excessivo de acdes a serem executadas no periodo de 2013 a 2015, e o respetivo

periodo aditado;

iii. Falta de recursos financeiros ou humanos para inicio das a¢des;

iv. Mudanca de escopo, o que inviabilizou o inicio das a¢des.
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b)

d)

f)

Sobre sistemas de gestdo, 9% das acbes estdo em planejamento, o que representa pouco resultado efetivo
a comunidade do CEFET-MG. As demais solucbes em execucdo correspondem a sistemas legados, ja
postos em operacdo no periodo anterior a 2013;

Sobre infraestrutura, a reestruturacao fisica da SGI e Nucleos de Tl requereu envolvimento tanto da
Direcdo, como outros setores do CEFET-MG. Sobre processamento de dados, nenhuma acdo foi iniciada
em razao da limitacdo financeira da instituicao;

Das acGes ndo iniciadas, destaca-se o eixo de Seguranca da Informacdo. Nessa area, as acdes contemplam
basicamente definicdes de metodologias, procedimentos e padrdes, ao qual a existéncia do Comité de Tl
agilizaria a aprovacdo desses documentos;

Sobre telecomunicacdes, as 5 acdes em execucdo correspondem a aquisicdo de equipamentos e adesdo
de servicos avancados da Rede Nacional de Pesquisa (RNP). Outras a¢des ndo iniciadas esbarram ndo so
na questdo de recursos, envolvimento de outros setores, e especialmente na definicdo de metodologias e
procedimentos de manutencao e gestao;

Destaca-se o numero de atividades iniciadas ou concluidas dos eixos Atendimento a Comunidade e
Recursos Humanos em razao da priorizacdo da SGI no projeto de estruturacdo da Central de Servicos, e do

aporte de vagas em 2013 e 2014 em conjunto com a DPG, respectivamente.

Das atividades realizadas no PDTIC 2013-2016, seguem as principais limitacdes encontradas pela SGI no

periodo:

a)
b)

c)

d)

Priorizacdo das a¢Oes estruturantes, e ndo apenas aquelas visiveis para o usuario final;

Os recursos humanos foram disponibilizados entre o periodo de 2013 e 2014, porém, com efetivo
exercicio em 2015;

Quanto aos recursos financeiros, no periodo de 2014 e 2015 houve restricdes orcamentarias, o que
impactou na aquisicao de equipamentos de infraestrutura e atendimento ao usuario. Adicionalmente, o
aumento do ddlar em 2015 influenciou no preco final dos equipamentos de informatica;

Em 2015, a greve dos técnicos administrativos prejudicou fortemente a continuidade da maioria das acoes
elencadas no PDTIC 2013-2016.

Do PDTIC 2013-2016, das etapas que correspondem o diagndstico, elaboracdo e monitoramento,

seguem as principais conclusdes:

a)

b)

c)

A realizag¢do do diagndstico deve ser realizada de forma mais abrangente e direta as areas finalisticas da
instituicdo, e ndo limitado somente ao corpo gestor da Tl e Direcao do CEFET-MG;

Na fase de elaboracdo era necessario que as prioridades e os custos associados fossem melhor definidos,
assim como os prazos de execucdo e recursos associados a cada projeto;

Para o PDTIC 2013-2016 ndo foi concebido nenhuma forma de monitoramento e acompanhamento

sistémico do Plano para o periodo, o que dificultou a sua execuc¢do;
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d) A auséncia de estratégias claras do Plano de Desenvolvimento Institucional dificultou o alinhamento da
Governanga da Informagdo com as areas finalisticas do CEFET-MG;

e) A drea de sistemas de informacdo e atendimento ao usuario exige que os diagnosticos e a acdes sejam
mais bem detalhadas e elencadas pontualmente;

f) O PDTIC 2013-2016 ndo contemplou eixo tematico especifico para Governanca de Tl, area relativa a todo
o trabalho de gestdo e governanca.

7.2. DEMAIS ACOES

A Secretaria de Governanga da Informacao realizou outras agdes no ambito da Tecnologia da Informacao
ndo previstas inicialmente no PDTIC. No contexto de tecnologias de acesso a Internet, o CEFET-MG como
instituicdo usudria da RNP é beneficiada com links diretos de conexdao a rede mundial de computadores. O
Campus |, Il e VI estdo inseridos na Rede Comep?, com transmiss3o de dados operada em 10Gbps. Nas unidades
do interior a infraestrutura de rede é composto por /ink dedicado para uso académico e administrativo,
oferecido e mantido pela RNP. A tabela a seguir resume a capacidade de transmissdo em cada unidade do CEFET-
MG (Fonte RNP, dez/2016):

Unidade Capacidade de transmissdo - (link de Internet)
Campus |, Il e VI — Belo Horizonte (Rede Comep) 10 Gbps

Leopoldina 100 Mbps

Araxa 100 Mbps

Divinépolis 100 Mbps

Timéteo 100 Mbps

Varginha 100 Mbps

Nepomuceno 20 Mbps

Curvelo 20 Mbps

Contagem 100 Mbps

Em agosto de 2014, o CEFET-MG concluiu a sua adesdo a Comunidade Académica Federada (CAFe)?,
projeto gerido e subsidiado pela Rede Nacional de Ensino e Pesquisa (RNP). Trata-se de um servi¢o provedor de
identidade, cujos usudrios tém direto ao acesso a servigcos de interesses académicos, tais como: portal CAPES,
portal de video digital da RNP, dentre outros. Como requisito, o discente deve concluir a etapa de unificacdo de
sua conta institucional, da mesma forma realizada para acesso a infraestrutura wireless, e em seguida, acessar os
respectivos servicos providos pela CAFe.

Dada a adesdo do CEFET-MG ao projeto CAFe, a Secretaria de Governanca da Informacgdo ja iniciou os
trabalhos e acdes necessdrias para ades3o ao projeto eduroam®. Trata-se de um servico de acesso a rede sem fio
segura, que permite estudantes, pesquisadores e professores pertencentes as instituicGes participantes acessar a

Internet fora de sua instituicdo de origem.

*http://www.redecomep.rnp.br/
*http://portal.rnp.br/web/servicos/cafe
*http://portal.rnp.br/web/servicos/eduroam
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8. REFERENCIAL ESTRATEGICO DE TI

MISSAO

Viabilizar solu¢des em Tecnologia da Informacdo no ambito do ensino, pesquisa, extensao e gestao, que

permitam o desenvolvimento institucional e a exceléncia académica.

VISAO

Ser referéncia em Tecnologia da Informacdo entre as instituicdes federais de ensino, garantindo para as

solucbes de TI, eficiéncia, continuidade, qualidade, seguranca, e integracdo com as atividades-meio e fim do

CEFET-MG.
8.3. VALORES
* Integridade; ¢ Transparéncia;
e Comprometimento; ® [Eficiéncia;
® Colaboragao; ® Seguranga;
e Continuidade; e Satisfacdo dos usuarios.

8.4. OBJETIVOS ESTRATEGICOS

ID Objetivo Estratégico
OE1 Promover a integragdo, compartilhamento e acesso aos dados institucionais, observadas as questdes de Seguranga da
’ Informagdo e premissas de Acesso a Informagdo do Governo Federal.
OE.2 Estimular a eficiéncia e agilidade dos processos de trabalho do CEFET-MG, com a efetiva implantagdo de sistemas de
’ informagdo e mapeamento de procedimentos.
OE3 Garantir o desempenho e a disponibilidade da infraestrutura de Tecnologia da Informagdo, compreendida por
’ armazenamento, processamento e transmissdo de dados, que suporte a realizagdo das atividades finalisticas da Instituicdo.
OE4 Disponibilizar recursos de Tecnologia da Informagdo para a comunidade do CEFET-MG, compreendidos por equipamentos e
’ aplicagbes computacionais, que permitam a realizagdo das atividades finalisticas da Instituicdo.
OES Elaborar metodologia de Gestdo de Seguranga da Informagdo em ambito institucional, que garanta a integridade,
’ confiabilidade, privacidade e autenticidade dos dados do CEFET-MG.
OE6 Expandir e inovar o atendimento em Tecnologia da Informag¢do a comunidade do CEFET-MG, que garanta agilidade e
’ eficiéncia nas atividades finalisticas da Instituicao.
OE.7 Implementar boas praticas na geréncia e operagdo de servigos de Tecnologia da Informagdo
OE.8 Promover a integracdo e o trabalho conjunto entre as equipes de Tecnologia da Informagao.
OE.9 Melhorar a governanga e gestdao em Tecnologia da Informagao, observados os aspectos de lideranga, estratégia,
’ informatizagdo, processos e resultados.
Adotar praticas de gestdo correspondentes as politicas e metodologias de Tecnologia da Informagdo referente as agbes
OE.10 existentes e em planejamento, nas areas de sistemas de informacdo, infraestrutura de Tl, seguranca da informagdo e
atendimento a comunidade, alinhadas as atividades finalisticas da Instituicdo.
OE.11 Assegurar a continuidade e qualidade dos servigos de Tl para a comunidade do CEFET-MG.
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9. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGCAO

Para o PDI 2016/2020, segue o alinhamento dos objetivos estratégicos em Tecnologia da Informacdo em

relacdo aos objetivos estratégicos institucionais.

Programa

Objetivos estratégicos de TI

Metas institucionais

GI01. Expansao e
atualizagdo dos Sistemas
de Informacgao

OE.1. Promover a integragdo, compartilhamento e acesso aos
dados institucionais, observadas as questdes de Seguranga da
Informacgdo e premissas de Acesso a Informagdo do Governo
Federal.

OE.2. Estimular a eficiéncia e agilidade dos processos de trabalho
do CEFET-MG, com a efetiva implantagdo de sistemas de
informagdo e mapeamento de procedimentos.

META.1. Implementar solugdo informatizada
que realize integragdo de dados institucionais
no ambito do ensino, pesquisa, extensdo e
gestao.

META.2. Promover a manutengdo e a
continuidade de negdcios dos atuais sistemas
de informacgdo do CEFET-MG

GI102. Modernizagdo e
expansdo da
Infraestrutura de
Tecnologia da
Informagdo

OE.3. Garantir o desempenho e a disponibilidade da
infraestrutura de Tecnologia da Informagdo, compreendida por
armazenamento, processamento e transmissdo de dados, que
suporte a realizacdo das atividades finalisticas da Instituicdo.
OE.4. Disponibilizar recursos de Tecnologia da Informagdo para a
comunidade do CEFET-MG, compreendidos por equipamentos e
aplicagdes computacionais, que permitam a realizagdo das
atividades finalisticas da Institui¢do.

META.3. Promover a atualizagdo, expansao e
continuidade tecnoldgica da infraestrutura
de armazenamento, processamento e
transmissdo de dados, parque
computacional, e equipamentos de
informatica de uso final.

META.3a. Implantar nova infraestrutura de
centro de dados para armazenamento,
processamento e transmissdo de dados
institucionais.

META.3.b. Disponibilizar servigos de
infraestrutura de Tecnologia da Informagao
como servigo (laaS) no centro de dados do
CEFET-MG.

G103. Desenvolvimento
e Implantagdo da
Gestdo da Seguranga da
Informacgao

OE.5. Elaborar metodologia de Gestdao de Seguranca da
Informagdo em ambito institucional, que garanta a integridade,
confiabilidade, privacidade e autenticidade dos dados do CEFET-
MG.

META.4. Instituir a Politica de Seguranga da
Informagao do CEFET-MG que contemple
trabalho de sensibilizagdo da comunidade,
classificagdo da informacdo, inventario de
ativos de informacédo, plano de contingéncia
e grupo de resposta a incidentes de
seguranca da informacgao.

G104. Melhorias e
inovagdo no
Atendimento a
Comunidade em
Tecnologia da
Informagao

OE.6. Expandir e inovar o atendimento em Tecnologia da
Informagdo a comunidade do CEFET-MG, que garanta agilidade e
eficiéncia nas atividades finalisticas da Instituigdo.

OE.7. Implementar boas praticas na geréncia e operagao de
servigos de Tecnologia da Informacdo

OE.8. Promover a integragdo e o trabalho conjunto entre as
equipes de Tecnologia da Informacdo.

META.S. Finalizar a implantagdo da Central
de Servigos, e implantar a gestdo de

configuragdo, gestao de incidentes e gestao
da mudanga em Tecnologia da Informagao.

GI05. Modernizagdo da
Governanga e Gestdo de
Tecnologia da
Informagdo

OE.9. Melhorar a governanga e gestdo em Tecnologia da
Informacdo, observados os aspectos de lideranga, estratégia,
informatizagdo, processos e resultados.

OE.10. Adotar praticas de gestdao correspondentes as politicas e
metodologias de Tecnologia da Informacdo referente as agoes
existentes e em planejamento, nas areas de sistemas de
informacdo, infraestrutura de Tl, seguranga da informagdo e
atendimento a comunidade, alinhadas as atividades finalisticas da
Instituigdo.

OE.11. Assegurar a continuidade e qualidade dos servigos de Tl
para a comunidade do CEFET-MG.

META.6. Regulamentar Comité de
Governanga Digital, com a execugdo de pelo
menos 6 reunides ordinarias anuais.
META.7. Instituir metodologias e politicas de
desenvolvimento de software, catdlogo de
servigos de Tl, gestdo de projetos e seus
portfélios, contratagdo e distribuicdo de
recursos de Tl, analise de riscos, gestdo de
recursos humanos em Tl, e monitoramento e
desempenho de TI.

Péagina 20 de 76




Servico Publico Federal
Ministério da Educacao

CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

10.

INVENTARIO DE NECESSIDADES
10.1. PLANO DE LEVANTAMENTO DAS NECESSIDADES

A metodologia para levantamento das necessidades de Tl serd composta por 3 etapas: identificacdo das

necessidades; estabelecimento de critérios de priorizacdo; e consolida¢do das necessidades de TI.

O levantamento das necessidades de Tecnologia da Informacdo (etapa 1) sera realizada através dos

seguintes tépicos

1)

2)

3)
4)
5)
6)

Consulta a comunidade do CEFET-MG: Aplicacdo de formuldrio aberto (anexo A), semiestruturado,
orientada pelos eixos de Tl adotados pelo PDTIC (nos moldes das consultas publicas para Decretos, marcos
regulatérios, etc.). Além das necessidades, a avaliagdo por parte da comunidade norteara a definicdo das
prioridades das solugdes hoje existentes, com o emprego da matriz de importancia desempenho;
Documentos de referéncia: Legislacdo, normas e orientagdes do SISP, relatdrios internos, acérddos TCU,
demais documentos pertinentes;

Plano de Desenvolvimento Institucional 2016-2020;

Resultado do PDTIC anterior;

Contratos vigentes;

Catdlogo de servicos.

Apds a realizacdo desse levantamento de dados, as necessidades serdo compiladas no plano de acdes do

PDTIC e categorizadas conforme critérios de prioridades. Adicionalmente, o questionario aplicado a comunidade

serd posto como instrumento de avaliacdo das atividades de TI, que também auxiliara no monitoramento do

PDTIC.

10.2. CRITERIOS DE PRIORIZACAO

As necessidades consolidadas serdo priorizadas a partir do método GUT (Gravidade, Urgéncia,

Tendéncia). Os valores para cada componente de analise estdo dispostos na tabela a seguir:

GRAVIDADE (G) URGENCIA (V) TENDENCIA (T)
Classificagdo Peso |Classificagdo Peso |Classificagdo Peso
Sem gravidade 1 Pode esperar 1 N3o mudara 1
Pouco grave 2 Pouco urgente 2 Acdo a longo prazo 2
Grave 3 Urgente, a¢do a curto prazo 3 Acdo a médio prazo 3
Muito grave 4 Muito urgente 4 Acdo a curto prazo 4

5 5 5

Extremamente grave

Necessidade de agdao imediata Acdo imediata
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10.3. NECESSIDADES IDENTIFICADAS

A identificacdo das necessidades em Tecnologia da Informacdo, a partir das ferramentas de

levantamento descritos no item 10.1, estdo apresentadas no Anexo C deste documento.

10.4. NECESSIDADES CONSOLIDADAS

A tabela a seguir apresenta as necessidades consolidadas, agrupadas por area, a partir do levantamento
inicialmente realizado. Cabe ressaltar o alinhamento de cada necessidade consolidada com as necessidades

identificadas.

ID |Area Necessidade Consolidada ?:::::ig;ide R G | U | T | Pontuagdo
1 SISTEMAS Sistema Académico — Qualidata 1.1,3.4,4.4,53 5|5 |3 75
2 SISTEMAS Sistema Académico — SIGAA 1.8,25,3.1,4.7,53 5|5 |5 125
3 SISTEMAS Sites institucionais (curso) 1.2,3.6,5.7 3133 27
4 SISTEMAS Sites institucionais (departamento) 1.3,3.6,5.7 3|13 1|4 36
5 SISTEMAS Sites institucionais (unidade) 1.5,3.6,5.7 414 |4 64
6 SISTEMAS Sites institucionais (principal) 1.9,3.6,5.7 514 |4 80
7 SISTEMAS SINAPSE 14,3.2,55 31313 27
8 SISTEMAS SIGRH 1.6,2.5,3.1,4.7 5[5 |5 125
9 SISTEMAS Sistema de Gestdo de Acervo Bibliografico 1.7,3.5,4.5 3|13 |4 36
10 |SISTEMAS SIPAC 4.7,5.1 5|5 |5 125
11 |SISTEMAS Ambiente Virtual de Aprendizado 1.10, 3.8, 5.10 4|15 1|5 100
12 [SISTEMAS Processo eletrénico 2.1 5|55 125
13 |SISTEMAS Ferramentas institucionais (Saa$S) 5.10 212 |3 12
14  |SISTEMAS Identidade Unica 3.46,5.4 5|5 |4 100
15 |SISTEMAS Sistema Selegdo Bolsistas 5.4 212 |3 12
16 |SISTEMAS Ponto Eletronico 3.2,1.6 414 | 4 64
17 |SISTEMAS Infraestrutura de sistemas (SIGAdmin, DevOps) 1.4,1.6,1.8,3.1,3.2,3.3 414 |5 80
18 |[INFRAESTRUTURA Correio eletroénico 1.11,3.7,5.10 4|15 1|5 100
19 |INFRAESTRUTURA Armazenamento de dados 1.12,3.20,3.21 5|5 |5 125
20 |INFRAESTRUTURA Processamento de dados 3.20,3.21 5|5 |5 125
Mover a atualizagdo, expansdo e continuidade
21  |INFRAESTRUTURA tecnoldgica da infraestrutura de armazenamento, |3.22 212 |3 12
processamento de alto desempenho
22 |INFRAESTRUTURA IT;::;"("L'ZS‘EI;’ de dados em meio guiado — redes 1.19,3.17, 4.6 404 |4 64
23 |INFRAESTRUTURA | Iransmissdo de dados em meio guiado - 1.19,3.18, 4.6 4044 64
atualizagdo tecnoldgica
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Transmissdo de dados em meio guiado — links de

24 |INFRAESTRUTURA internet (WAN) 1.19,4.6 414 |5 80
25  |INFRAESTRUTURA Eﬁgfggsao de dados em meio ndo guiado (rede |, 1o 5 ;¢ 30213 18
26  |INFRAESTRUTURA Videoconferéncia 1.13,3.15,5.8 212 |3 12
27  |INFRAESTRUTURA Desktops e notebooks administrativos 1.14,3.31,5.11 314 |4 48
28 |INFRAESTRUTURA Desktops laboratérios 1.16, 3.31,5.14 314 |4 48
29  |INFRAESTRUTURA Projetores multimidia 1.17,3.33,5.12 212 |3 12
30 |INFRAESTRUTURA Servigo de impressao 1.18,3.32,4.3,5.10,5.13 314 |4 48
31 |INFRAESTRUTURA Telefonia — solugdo VolP 1.20,3.12,3.13,5.8 414 |5 80
32 |INFRAESTRUTURA (Tgifco)”ia ~ Servigo de Telefonia Fixa Comutada 1.20,4.2,5.8 4|5 |5 100
33 |INFRAESTRUTURA Telefonia — Servigo de Telefonia Mével Pessoal 4.1 212 |3 12
34  |INFRAESTRUTURA Softwares — produgdo multimidia 3.26 11213 6

35 |INERAESTRUTURA (S(?;tl\)/\;ares—desenho auxiliado por computador 397 11213 6

36 |INFRAESTRUTURA Softwares — modelagem matematica 3.28 11213 6

37 |INFRAESTRUTURA Softwares — instrumentagdo e projetos eletronicos |3.28 2 |3 6

38 |INFRAESTRUTURA Softwares — solugdo de antivirus 4.8 414 |4 64
39  |INFRAESTRUTURA Softwares — suite de escritério 3.30 31314 36
40 |INFRAESTRUTURA Material de consumo e suprimentos de informatica |3.35 213 |4 24
41  |INFRAESTRUTURA Monitoramento e controle de acesso 3.24,3.25 3|5 |4 60
42  |ATENDIMENTO Catélogo Servigos 1.22 414 |4 64
43  |ATENDIMENTO Central de Servigos 1.24 414 |4 64
44 |ATENDIMENTO S:;ﬁ;‘glamemo de servigos de TI - catalogo de 1.22, 3.47, 3.49 4|4 a4 64
45  |ATENDIMENTO Gerenciamento de servigos de Tl — tempo solugdo 1.21,1.23, 3.47, 3.49 30ala 48

problema

46 |ATENDIMENTO Stir:;’iﬂ‘ae";f:to de servicos de Tl - tempo 12 1.25,1.26, 3.47, 3.49 344 48
47 |ATENDIMENTO f:r:/eizglame”m de servicos de Tl - central de 1.24,3.47, 3.49 404 |4 64
48 |ATENDIMENTO Capacitagdo usuarios 3.51 212 |2 8

49 |SEGURANCA Politica de Seguranga 2.6,2.8,2.18,3.36 5|5 |5 125
50 |SEGURANCA Gestdo dos ativos de informagdo 3.38 355 75
51 |[SEGURANCA Seguranga em recursos humanos 3.37 3|/5/|5 75
52 |SEGURANCA Seguranga fisica do ambiente 2.8,3.44 3|55 75
53 |SEGURANCA Gestdo de operagdes e das comunicagdes 3.11, 3.19 355 75
54 |SEGURANCA Controle de acesso aos servigos 3.23,3.44,3.46,5.4 3|55 75
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Aquisicdo, desenvolvimento e manutengdo de

55 |SEGURANCA sistemas 3.3,3.43 3/5]|5 75
56 |SEGURANCA Gestdo de incidentes de seguranga da informagdo  |2.12 355 75
57 |SEGURANCA Gestdo de continuidade de negdcios 3.42 355 75
58 |SEGURANCA Conformidade 2.8 3/5]|5 75
59 |SEGURANCA Certificagdo digital 3.41 413 1|3 36
60 |GOVERNANCA Comité de Governanga Digital 2.18,2.28 415 |4 80
61 |GOVERNANCA Nucleo de Contratagdo de TI 2.38 3(3 |4 36
62 |GOVERNANCA Gestdo de projetos 2.29,3.48,3.50,5.10 414 |4 64
63 |GOVERNANCA Processo de desenvolvimento de software 2.33,3.3 3|13 |4 36
64 |GOVERNANCA Gestdo de riscos de Tl 2.33 34 |4 48
65 |GOVERNANCA Entrega de resultados de Tl 2.33 3(3 |4 36
66 |GOVERNANCA Politica de Dados Abertos 2.27 2122 8
67 |GOVERNANCA Gestdo de pessoas 2.26,2.31 3|5 |4 60

A tabela a seguir apresenta as necessidades consolidadas ordenadas por nimero de prioridade, em

fungdo da pontuagdo obtida a partir da matriz GUT.

Necessidade Identificada

ID |Area Necessidade Consolidada P E) G |U | T | Pontuagao
2 SISTEMAS Sistema Académico — SIGAA 1.8,2.5,3.1,4.7,5.3 555 125
8 SISTEMAS SIGRH 1.6,25,3.1,4.7 515]5 125
10 |SISTEMAS SIPAC 4.7,5.1 515]|5 125
12 [SISTEMAS Processo eletronico 21 55|65 125
19 [INFRAESTRUTURA Armazenamento de dados 1.12,3.20,3.21 5|5 ]|5 125
20 |INFRAESTRUTURA Processamento de dados 3.20,3.21 5|5 ]|5 125
49 |SEGURANCA Politica de Seguranca 2.6,2.8,2.18,3.36 5|55 125
11 |SISTEMAS Ambiente Virtual de Aprendizado 1.10, 3.8, 5.10 4 |5 |5 100
14  |SISTEMAS Identidade Unica 3.46,5.4 5115 ]|4 100
18 |[INFRAESTRUTURA Correio eletrénico 1.11,3.7,5.10 4 |5 |5 100
32 |INFRAESTRUTURA (T;e_lrele:fco)nia — Servigo de Telefonia Fixa Comutada 120,4.2,58 455 100
6 SISTEMAS Sites institucionais (principal) 1.9,3.6,5.7 514 1|4 80
17 |SISTEMAS Infraestrutura de sistemas (SIGAdmin, DevOps) 1.4,1.6,1.8,3.1,3.2,3.3 4 |4 |5 80
24 |INERAESTRUTURA Transmissdo de dados em meio guiado — links de 119, 4.6 alals 80
Internet (WAN)
31 |INFRAESTRUTURA Telefonia —solugdo VolP 1.20,3.12,3.13,5.8 4 |4 1|5 80
60 |GOVERNANCA Comité de Governanga Digital 2.18,2.28 4 |5 |4 80
1 SISTEMAS Sistema Académico — Qualidata 1.1,3.4,4.4,5.3 511513 75
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50 |SEGURANCA Gestdo dos ativos de informagdo 3.38 3|5]|5 75
51 |SEGURANCA Seguranga em recursos humanos 3.37 3|5]|5 75
52 |SEGURANCA Seguranga fisica do ambiente 2.8,3.44 3|5]|5 75
53 |SEGURANCA Gestdo de operagdes e das comunicagdes 3.11, 3.19 3|5]|5 75
54 |SEGURANCA Controle de acesso aos servigos 3.23,3.44,3.46,5.4 3 (5|5 75
55 |SEGURANCA g?:;iio' desenvolvimento e manutengdo de 3.3,3.43 315 |5 75
56 |SEGURANCA Gestdo de incidentes de seguranga da informagdo (2.12 3|5]|5 75
57 |SEGURANCA Gestdo de continuidade de negdcios 3.42 3|5]|5 75
58 |SEGURANCA Conformidade 2.8 3|5]5 75
5 SISTEMAS Sites institucionais (unidade) 1.5,3.6,5.7 4 |4 |4 64
16  [SISTEMAS Ponto Eletronico 3.2,1.6 4 |4 |4 64
22 |INFRAESTRUTURA Tran.smisséo de dados em meio guiado — redes 1.19,3.17, 4.6 4 lala 64
locais (LAN)
23 |INFRAESTRUTURA | Iransmissdo de dados em meio guiado - 1.19,3.18, 4.6 4044 64
atualizagdo tecnoldgica
38 |INFRAESTRUTURA Softwares — solugdo de antivirus 4.8 4 |4 |4 64
42  |ATENDIMENTO Catélogo Servigos 1.22 4 |4 |4 64
43  |ATENDIMENTO Central de Servigos 1.24 4 |4 |4 64
44 |ATENDIMENTO Seer;‘?zsisame"to deservicos de Tl —catdlogode |, ) 5 4 349 4 4|4 64
47 |ATENDIMENTO feerzleizsisame”to de servicos de Tl - central de 1.24,3.47,3.49 444 64
62 |GOVERNANCA Gestdo de projetos 2.29, 3.48,3.50, 5.10 4 |4 |4 64
41 INFRAESTRUTURA Monitoramento e controle de acesso 3.24,3.25 3 (5|4 60
67 |GOVERNANCA Gestdo de pessoas 2.26,2.31 3514 60
27  |INFRAESTRUTURA Desktops e notebooks administrativos 1.14,3.31,5.11 314 1|4 48
28 |INFRAESTRUTURA Desktops laboratdrios 1.16,3.31,5.14 314 |4 48
30 |INFRAESTRUTURA Servigo de impressao 1.18,3.32,4.3,5.10, 5.13 31414 48
45  |ATENDIMENTO Gerenciamento de servigos de Tl — tempo solugdo 1.21,1.23, 3.47, 3.49 30414 48
problema
46 |ATENDIMENTO Steer:;if;aer:f:to de servios de Tl - tempo 12 1.25,1.26, 3.47, 3.49 34 |4 48
64 |GOVERNANCA Gestdo de riscos de Tl 2.33 314 |4 48
4 SISTEMAS Sites institucionais (departamento) 1.3,3.6,5.7 313 |4 36
9 SISTEMAS Sistema de Gestdo de Acervo Bibliografico 1.7,3.5,4.5 313 |4 36
39  |INFRAESTRUTURA Softwares — suite de escritério 3.30 313 |4 36
59 |SEGURANCA Certificagao digital 3.41 4 |33 36
61 |GOVERNANCA Nucleo de Contratagdo de Tl 2.38 313 |4 36
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63 |GOVERNANCA Processo de desenvolvimento de software 2.33,3.3 313 |4 36
65 |GOVERNANCA Entrega de resultados de Tl 2.33 3|13 |4 36
3 SISTEMAS Sites institucionais (curso) 1.2,3.6,5.7 313 |3 27
7 SISTEMAS SINAPSE 1.4,3.2,55 31313 27
40 |INFRAESTRUTURA Material de consumo e suprimentos de informatica |3.35 2 |3 |4 24
25 |INFRAESTRUTURA Tr.ansmisséo de dados em meio nao guiado (rede 1.15,3.16 3123 18
wireless)
13 |SISTEMAS Ferramentas institucionais (Saa$S) 5.10 2 12 |3 12
15 |SISTEMAS Sistema Selegdo Bolsistas 5.4 2 12 |3 12
21  |INFRAESTRUTURA Processamento de alto desempenho 3.22 2 12 |3 12
26  |INFRAESTRUTURA Videoconferéncia 1.13,3.15,5.8 212 |3 12
29 |INFRAESTRUTURA Projetores multimidia 1.17,3.33,5.12 212 |3 12
33 |INFRAESTRUTURA Telefonia — Servigo de Telefonia Mdvel Pessoal 4.1 2 12 |3 12
48 |ATENDIMENTO Capacitagdo usuarios 3.51 2 (2|2 8
66 |GOVERNANCA Politica de Dados Abertos 2.27 2 12 |2 8
34  |INFRAESTRUTURA Softwares — produgdo multimidia 3.26 11213 6
35 |INFRAESTRUTURA (Sé);tl\)/\;ares—desenho auxiliado por computador 397 11213 6
36 |INFRAESTRUTURA Softwares — modelagem matematica 3.28 11213 6
37 |INFRAESTRUTURA Softwares — instrumentagdo e projetos eletrénicos |3.28 11213 6
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11. CAPACIDADE ESTIMADA DE EXECUGAO DA TI

11.1. PORTFOLIO DE PROJETOS

Os projetos que atualmente compdem o portfélio na area de Tecnologia da Informag¢do do CEFET-MG
estdo descritos no quadro a seguir. Este portfélio foi apresentado pela Secretaria de Governanca da Informacao na
composicdo do relatério de autoavaliagdo, ano referéncia 2017, enviado para a Comissdo Permanente de
Avaliacdo (CPA).

Alinhamento Valores
Resultados revistos pELELCE
ID [Projeto Descrigao lesperados gm despendidos [Prazos estimados
PDI  PDTI* FSP em 2017
2017**
Status: Em
PDTI 2018- [Elaboragdo do Plano Diretor de Desenvolvimento do pndamento
! 2020 [Tecnologia da Informacgéao G105 r PDTI, e consequente - -
€ ¢ aprovacao pelo CGD Prazo:
mai/2018
A Elat?oragao do A Status: Concluido
Comité de Implementacio do Comité de Regimento do Comité
2 Governang P ¢ .. GI05 NC-56 (de Governanga Digital, |- - .
. Governanga Digital . Prazo conclusdo:
a Digital lem conformidade com 2g0/2017
o Decreto 8638/16. &
e . Status: E
-, Elaboragdo de Politica de Politica de Seguranga atus: Em espera
Politica de . GI03, -
3 Securanca Seguranga da Informagdo do 6105 NC-45 (da Informacgdo do F - brazo concluso:
BUTaNeA lcereTMG CEFET-MG '
ago/2018
Politica de . . Politica que normatize ptatus: Em espera
Elaboragdo e implementagdo de |GI03,
¥4 |Dados . NC-62 [a abertura da dados | - -
Politica de Dados Abertos GI05 L Prazo conclusdo:
IAbertos institucionais
ago/2018
Politica que normatize
- . procedimentos Status: Em espera
. INormatizagao dos procedimentos
Contrataco - N envolvendo
5 s de TI de contratagdo de solugbes emtl, [GIO5  [NC-57 contratacio em F - brazo concluso:
conforme IN 04/2014 SLTI/MPOG Tecnologia da nai/2018
Informacao
Status: Em
IAtualizagGes de andamento -
A Identificaca [Reformulagdo da gestdo de GI01, NC-14 manutengdo e novos | | manutengdo
o Unica identidade do CEFET-MG G102 requisitos do sistema
de Identificagdo Unica Prazo:
sob demanda
Implantac¢do dos RS
. Status: E
~ . seguintes mdédulos do [306.486,0 atus-Em
Implantagdo dos sistemas do . andamento -
Sistema Integrado de Gestdo pistema Integrado de 0 (parcela RS implantagdo
7 SIGAA & ' GI01 NC-02 (Gestdo de Atividades [anual por P ¢
conforme termo de cooperagao N , 306.486,00
L. IAcadémicas: periodo
técnica 1/2016 com a UFRN , N Prazo:
I Pés-graduacdo de 3
~ fev/2019
+ Graduagao anos.
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I Estagio
 Extensdo

Implantagdo dos
seguintes modulos do

Sistema Integrado de Status: Em
Patrimonio, andamento -
NC-10 |[Almoxarifado e implantagdo
g PIPAC Glo1 NC-12  [Contratos:
I Catdlogo de [Total de Prazo:
materiais RS fev/2019
+ Almoxarifado 919.460,0
I Protocolo 0)
Implantagdo dos
seguintes modulos do Status: Em
Sistema Integrado de andamento -
- R imol -
b kiIGRH 601 INC-08 Gestdo de Recursos implantagdo
Humanos:
 Cadastro Prazo:
I Plano de satde fev/2019
 Dimensionamento
Infraestrutura de
administracdo e
~ . . ~ Status: Em
Implantagdo de infraestrutura de configuracdo de
. - . - . andamento -
. ladministragdo e configuragdo de sistemas de N
SIGAdmin + |, . N GIO1, I N manutengao
10 DevODs sistemas de informacdo, e 6102 NC-17 [informacdo, e F
P integracdo entre processos de integracao entre Prazo:
desenvolvimento e infraestrutura processos de )
. sob demanda
desenvolvimento e
infraestrutura
. IAtualizagGes de ptatus: Em
Sistema de o - andamento -
Aboio 3 Informatizagdo do processo de manutengdo e novos manutencio
11 P N analise socioecondmica de bolsas [GI01 NC-15 [requisitos do Sistema | ¢
Selegdo de A . R =
h de assisténcia estudantil de Apoio a Selecdo de
Bolsistas Bolsistas Prazo:
sob demanda
' E
IAtualizagGes de ptatus: Em
~ andamento -
Encargos Sistema de Gestdo de encargos manutencdo e novos manutencdo
12 |Académico . 8 GI01  INC-07 [requisitos do médulo ¢
académicos do corpo docente .
s Encargos Académicos Prazo:
do SINAPSE sob demanda
Manutengdo dos
seguintes mddulos ja
impl tados:
[rgr: Zr:nilti 0s Status: Em
Sistema integrado, com finalidade ¢ andamento -
ladministrativa, desenvolvido para [ Controle de GRU; manutengao
13 SINAPSE . ' Paf G101 INC-07 | Refeitério; . ¢
atendimento a demandas | Credenciais de
especificas do CEFET-MG Prazo:
lacesso;
, sob demanda
I Veiculos;
I Avaliacdo de

servidores;
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I Plano de saude;

I Plano de ensino;
 Encargos
lacadémicos;

 Gestdo de submissdo
de projetos de
pesquisa;

I Ponto Eletrénico

IAtualizagGes de

manutengdo e novos ptatus: Em
. . ~ T NC-03 - d to -
Sites Migragdo dos sites institucionais NC-04 requisitos da iwna:l:?:: ;)o
14 |instituciona [para nova identidade visual e GIO1 NC-05 ferramenta de gestdo | 3 ¢
is sistema de gestdo de conteldo NC-06 de coAnt‘eudo e sitios brazo:
eletrénicos com nova
. . . sob demanda
identidade visual
IAtualizagGes de Status: Em
manutengdo e novos andamento -
Ponto Sistema de Gestdo de Ponto GI01, requisitos do médulo manutengdo
15 . N NC-16 F
Eletronico [Eletronico G102 de controle de
frequéncia por Prazo:
biometria sob demanda
Conclusdo de nova . Status: Concluido
Correio Reformulacdo da solugdo de ferramenta de correio
16 . . ¢ P ¢ GI02  |NC-18 [eletrdnico e F -
eletronico [correio eletrénico oncencio do Prazo:
pe . ~ fev/2017
processo de migragao
Solugdo de seguranca
Mecanismo de autenticacio de que |m.plementa Status: Em espera
Rede UTP . GI02, mecanismo de
17 maquinas na rede local do CEFET- NC-49 L F F
802.1x MG GIO3 autenticacdo de Prazo:
maquinas na rede set/2017
local do CEFET-MG
Disponibilizagdo de
solugdo de web Status: Em
conferéncia para o andamento -
Implantagdo de solugdo de web CEFET-MG, sem implantagdo
18 [Mconf 102 NC-2 + -
8 con conferéncia no CEFET-MG G0 26 limitagdo de usudrio, e
hospedagem na Prazo:
infraestrutura da fev/2017
instituicao.
Implantagdo de
Concepgdo do sistema de solugdo de telefonia  |Valor Status: Em espera
19 Tt'elt_efonla telefo.ma c~I|g|taI, com uso de VolP G102 NC-31 dlgltal~, com vistas a contempl RS 21.100,00
digital para ligagOes a custo zero entre reducdo de custo das fado no Prazo:
unidades. ligacGes entre item 23 dez/2018
unidades.
Implementagdo de
N o nova solugdo de Status: Em espera
IAtualizagdo da solugdo de
Controlado L controlador de
20 .. [controlador de dominio G102 . F -
r dominio administrativo e académico dominio Prazo:
administrativo e dez/2018
académico
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Implementagao de
~ . Status: Em
solugdo de copia de
seguranca do centro \Valor pndamento -
b1 Metodologi [Atualizagdo da solugdo de cépia G102 NC-16 de dados, compativel contempl RS 91.000,00 implantagdo
a backup |de seguranca do centro de dados NC-17 ado no
com a demanda de .
item 23 Prazo:
armazenamento do .
un/2018
SIG
Substituicdo do
contrato de
~ . L fornecimento de link Status: Concluido
Link sem Instalagdo de link de comunicagao de dados entre RS
D2 | de dados entre Campus lerua  [GI02  |NC-22 RS 28.468,00
fio Albes. 533 Campus | e rua Alpes, [28.468,00 Prazo:
Pes, 533, com estimativa set/2017
de eliminar despesa
de custeio.
IAquisicdo e
Processam implantacio de Status: Em
ento e lAtualizagdo do centro de dados NC-16 |servidores, unidades RS RS andamento
23 |armazena [para armazenamento e G102 620.000,0
NC-17 ([de armazenamento e 431.876,90
mento de [processamento de dados s Prazo:
4ados transmissdo do centro mai/2018
de dados
o ) Atuallzaga_o do parque Status: Em
IAtualizagdo e expansdo dos computacional, com
Parque e I RS andamento
b4 lcomputaci computadores para usuario final, G104 NC-24 |meta inicial de & 535.000 RS
onalp com finalidades administrativa e NC-25 (computadores em (iO ) 2.503.162,00 Prazo:
académica. laboratérios de ensino .
, mai/2018
com até 3 anos de uso

11.2. PROCESSOS

A SGI possui os servicos identificados através do seu Catalogo de Servico, e tratado como processo
internamente. Esses servicos contemplam, de forma bdsica, alguns conceitos da ISO 20.000 (ITIL), em que as
solicitacOes sdo tratadas conforme incidente ou requisicdo. A tabela a seguir ilustra os servicos de Tecnologia da
Informacdo mantidos pela Secretaria de Governanca da Informacdo, organizados por darea de atuacdo, e

agrupados por macro e servigos.

ID |Area / Macrosservigos (Servigos
Sistemas
®  Modulo Catalogo de materiais;
1 |SIPAC e  Moddulo Almoxarifado;
®  Moddulo Protocolo.
e  Moddulo Cadastro;
5 lsicrH ¢  Moddulo Dependentes;
e  Moddulo Plano de Saude;
¢ Moddulo Servigos e Auxilio.
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SIGAA

Moédulo Lato Sensu;
Médulo Graduagao.

Sistemas proprios

Identificagdo Unica;
Selegdo Bolsistas.

SINAPSE

Médulo: Manutengdo do moédulo Administrativo;
Modulo: Credenciais;

Mddulo: Créditos;

Médulo: Encargos Académicos;
Mdédulo: Ensino;

Modulo: GRU;

Médulo: Guiché Eletronico;
Maddulo: Orgamento;

Mdédulo: Ponto Eletrénico;
Moddulo: Restaurante Estudantil;
Médulo: Veiculos.

Sistemas legados

Qualidata;
SIE.

7

Sites institucionais

Gestdo e desenvolvimento de paginas.

Infraestrutura

Telecomunicagdo

Compartilhamento e acesso a Internet;

Rede de dados em meio guiado (rede local);

Rede de dados em meio ndo guiado (wireless);

Telefonia analdgica, digital e sobre IP;

Controle de acesso (catracas, cancelas, registro biométrico).

Sustentagao de servigos

Virtualizacdo de servidores;

Infraestrutura da sala de servidores;
Monitoramento;

Armazenamento e cépia segura de dados.

10

Servigos e aplicagdes

Ambiente Virtual de Aprendizado (AVA);
Sistema Integrado de Gestdo (SIG);
Sistema de gerenciamento de conteldo;
Controlador de dominio;

Correio Eletrénico (e-mail);

Servidor de Impressao;

Base de usuarios institucionais (LDAP);
Servidor de Nomes de Dominio (DNS);
AplicagOes e servigos auxiliares.

Suporte ao usuario

11

EstagGes de trabalho e
dispositivos méveis

Geréncia de hardware;

Geréncia de softwares;

Operacgao do equipamento na rede de dados;
Configuragdo da conta de usuario;

Geréncia de dados institucionais no ativo;
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®  Manutencdo fisica e patrimonial;
®  Geréncia de garantia do equipamento.

e Disponibilizacdo e empréstimo;

Ferramentas de ensino . ~ .
*  Movimentag¢do do equipamento;

12 |e apoio (equipamentos o e . .
p. ,(_q P ®*  Manutengdo fisica e patrimonial;
multimidia) . . .

®  Geréncia de garantia do equipamento.
e  Geréncia fisica do equipamento;
e  QOperagdo do equipamento na rede de dados;

13 |Impressoras . ~ .
* Movimentagdo do equipamento;
e  Geréncia de garantia do equipamento.
®  Geréncia de hardware;
e  Geréncia de softwares;
® Operagao do equipamento na rede de dados;

14 Laboratoérios de e  Compartilhamento de dados;

informatica ® Configuragdo da conta de usuario;

e  Geréncia de dados institucionais no ativo;
®  Manutengao fisica e patrimonial;
e  Geréncia de garantia do equipamento.

Gestdo de Tl
® Registro de demanda de Tecnologia da Informacgao;

15 |Demandade Tl - ~ . =
e  Elaborar parecer sobre aquisi¢do de solucdo de Tecnologia da Informagao.

o e  Elaborar projeto de Tecnologia da Informacdo;
16 |Consultoria Técnica

e  Elaborar parecer técnico em Tecnologia da Informacgao.

17

®  Elaborar relatério de gestdo do ano corrente;

e  Elaborar relatério de autoavaliagao;

e  Elaborar relatério de governanga;

e  Elaborar resposta a questionamentos do e-SIC e demais auditorias.

Auditoria de TI

18

® Elaborar estimativa orgamentdria em Tecnologia da Informacgao;

Planejamento de TI . ~ . ~
e  Elaborar planejamento da contratacdo em Tecnologia da Informacdo.

11.3. CONSIDERAGOES FINAIS

Sobre a estimativa da capacidade de execucdo da Secretaria de Governanca da Informacdo, cabem as

seguintes consideragdes:

¢ Ainda estd em fase de concepc¢ao pela SGI uma metodologia para gestdo dos projetos para cada uma das
areas. Atualmente, as equipes utilizam procedimento préprio, baseado em metodologias dgeis, tais como
Scrum e Kanban. A liberdade do uso desses métodos visa garantir a melhor adaptacdo de cada uma das
equipes, bem como o melhor enquadramento a cada uma das dreas ao qual esta aplicada;
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As ferramentas utilizadas para a gestao de projetos sdo empregadas para registro de atividades, atribuicdo
e estimativa de prazos. Nao ha um planejamento formalizado na etapa inicial que descreva as etapas de
trabalho. Destas ferramentas, podemos citar: kanboard®, redmine®, github’, moodle?

Dos projetos listados no item 2 deste documento, ha sobreposicdo de servidores alocados para cada um
dos projetos. Isso na pratica implica o compartilhamento de recursos humanos entre os projetos, que
representa real risco no cumprimento de prazos e metas;

Adicionalmente, hd de se considerar que os servidores de cada uma das equipes também realizam o
atendimento de chamados técnicos, correspondente aos processos de Tl da SGI. Portanto, além do
compartilhamento de recursos humanos entre os projetos, ha também a sobreposicao de atividades na
solucao de chamados técnicos;

Dos projetos iniciados e finalizados pela SGI, a maior torna-se como servigo (processo) para as equipes, 0
gue incrementa o catalogo de servicos e as suas respectivas atribuicoes;

Por fim, considerando o atual portfdlio de projetos e o catalogo de servicos, a SGI possui 4 projetos na
area de gestdo, 7 na area de infraestrutura, e 9 na area de sistemas de informacgdo. Considerando o
quadro de pessoas (38 servidores), isso representa, na média 1,9 pessoas por projeto, desprezando a
sobreposicao de mao de obra nos projetos da SGlI.

Considerando a melhor distribuicdo de recursos, atendimento de prazos, bem como o atendimento de
chamados técnicos dos servicos listados nos Catalogos de Servico, a SGI estima como nuimero ideal 4
pessoas por projeto, o que representa, de forma aproximada, na execu¢do de 10 projetos simultdaneos

para toda a Secretaria.

*https://kanboard.sgi.cefetmg.br/
®https://redmine.sgi.cefetmg.br/
"https://gitlab.sgi.cefetmg.br
®https://ava.cefetmg.br/
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12. PLANO DE METAS E ACOES
12.1. PLANO DE METAS

O plano de metas de Tecnologia da Informacdo no CEFET-MG foi agrupado conforme as areas de
atuacdo: sistemas de informacdo, infraestrutura de TI, assisténcia ao usuario, seguranca da informacdo e
governanca de Tl. Cada meta foi definida em fun¢do das necessidades consolidadas, e alinhada aos objetivos

estratégicos de TI. Além disso, para cada meta foi definido um indicador e valor de referéncia para a sua respectiva

mensuragao.
Plano de metas: area Sistemas
ID Descrigao Indicador Valor Necess'[dade Ob]etw'o
consolidada estratégico
Disponibilizar Sistema Integrado de , .
N | IGAA NC-01; NC-02;
M-1.1 Gestdo de Atividades Académicas . umero de médulos do SIG 11 €-01; NC-02; OE.1; OE.2
implantados NC-09; NC-15
(SIGAA)
M-1.2 !mp.lem.enta.r e manter sitios eletrénicos Soluga’o de sistema de gestdo de 1 NC-03; NC-04; OE.1; OE.2
institucionais conteudo NC-05; NC-06
M-1.3 Realizar manutengdo do SINAPSE Numero de mddulos mantidos 8 NC-07 OE.1; OE.2
Disponibilizar solugdo para gestao de , .
M-1.4 S Numero de solugBes implantadas 1 NC-09 OE.1; OE.2
acervo bibliografico
Disponibilizar Sistema Integrado de Nuimero de médulos do SIGRH ) )
M-1.5 Gestdo de Recursos Humanos (SIGRH) implantados 11 NC-08; NC-16 OF.1;0E.2
Disponibilizar Sistema Integrado de . .
M-16  |Patriménio, Almoxarifado e Contratos | UMero de modulos do SIPAC 10 | NC-10;NC-12 | OE.1;OE.2
implantados
(SIPAC)
M-1.7 Manter soI.ugao para Ambiente Virtual Numero de solugbes disponibilizadas 1 NC-11 OE.1; OE.2
de Aprendizado
Manter ferramentas e aplicagbes
M-1.8 institucionais em plataforma Web como |NUmero de solugdes implantadas 7 NC-13 OE.1; OE.2
servigo
M-1.9 P|sp9n|blllzar sistema de gestdo de Numero de solugBes implantadas 1 NC-14 OE.1; OE.2
identidade
M-1.10 Dlsp.omblllzar sistema de selecdo de Numero de solugdo mantida 1 NC-15 OE.1; OE.2
bolsistas
M-1.11 | mPlementarinfraestrutura para Metodologia implantada 1 NC-17 OE.1; OE.2
sistemas de informagao
Plano de metas: drea Infraestrutura
ID Descrigdo Indicador Valor Necess_|dade Ob]etlv_o
consolidada estratégico
M21 Proyer servigo de correio eletrénico (e- !Dertfent.ual de usudrios com e-mail 100% |NC-18 OE.3; OF.4
mail) institucional
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Numero minimo de contas de e-mail

setorial por UORG !
Solugdo de lista de e-mail ativa 1
Capacidade bruta de armazenamento
200
(TB)
Solugdo de cdpia de seguranca 1
implementada
Percentuall de equipamentos cobertos 100%
M.2.2 Realizar o armazenamento e por garantia NC-19; NC-20; OE.3: OE4
- processamento de dados institucionais  |Ngmero de unidades com NC-21 T
10
processamento e armazenamento local
Solugdo de virtualizagdo de sistemas 1
operacionais
Solugdo HPC (processamento de alto 1
desempenho) ativa
- o NC-19; NC-20;
M.2.3 g;;z:m disponibilidade do centro de Percentual minimo de disponibilidade 99% |NC-21; NC-22; OE.3
NC-24
Solugdo de rede de dados local (LAN)
M.2.4 Disponibilizar transmissdo de dados em  |implementadas 11 NC-23 OE.3
- meio guiado
Numero de unidades conectadas 11 |NC-25 OE.3
Disponibilizar transmissdo de dados em |Area de cobertura wireless nas unidades o )
M.2.5 meio ndo guiado (rede wireless) do CEFET-MG 100% |NC-25 OE.3; OE4
Solugdo de webconferéncia implantada 1
no CEFET-MG
Disponibilizar solugdo de Solugdo de videoconferéncia implantada
M.2.6 videoconferéncia nas unidades no CEFET-MG 1 NC-26 OE.4
Solugdo de transmissdo de eventos 1
implantada no CEFET-MG
Disponibilizar computadores para uso Percentual de equipamentos nas
M.2.7 ponibiize putadores p unidades do CEFET-MG com até 5 anos | 95% |NC-27; NC-28 OE.4
administrativos e académico
de uso
M.2.8 Disponibilizar recursos de multimidia Percentual de.z laboratérios e salas de 100% |NC-29 OE.4
aula com projetores
. - . . o Numero de unidades com solugdao
M.2.9 Disponibilizar servigo de impressao L. . N 12 |NC-30 OE.4
terceirizada de impressdo departamental
N_urnero de umdade.s com telefonia 12 Inc-31 OE.3; OE.4
~ - digital (fone@RNP) implementada
M.2.10 Prover solugdo em telefonia fixa
- comutada e mdvel Solugdo de STFC ativa 1 NC-32 OE.3; OE.4
Solugdo de STMP ativa 1 NC-33 OE.3; OE.4
. , ~ NC-34; NC-35;
wan e e e desolibesensotuats | g Ncasney | ok
plicacoes p 4 NC-38; NC-39
M.2.12  |Adquirir material de consumo e Processos de aquisi¢do de suprimentos 3 NC-40 OE.4
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suprimentos de informatica

emTI

Solugdo de monitoramento de imagens

Disponibilizar solu¢do de monitoramento implantada nas unidades do CEFET-MG 1
M.2.13  |e controle de acesso, e registro de NC-41 OE.4
presenca Solugdo de controle de acesso 1
implantada nas unidades do CEFET-MG
Plano de metas: area Assisténcia ao Usuario
ID Descrigdo Indicador Valor Necess.ldade Ob]etw'o
consolidada estratégico
M.3.1 Implementar catalogo de Servigos Catdlogo de Servigo publicado 1 NC-42; NC-44 OE.6; OE.7
M-3.2 Disponibilizar central de Servigos Solugdo implementada 1 NC-43 OE.6; OE.7
M-3.3 Realizar gerenciamento de servigos de Tl Numero de bibliotecas ITILv3 3 NC-45; NC-46; OE.6; OE.7
implementadas NC-47
M-3.4 Realizar capacitagdo de usudrios Numero de cursos 3 NC-48 OE.6; OE.7
Plano de metas: area Seguranga da Informagdo
ID Descrigao Indicador Valor Necess.[dade Ob]etw.o
consolidada estratégico
M-4.1 Politica de Segurancga Documento publicado 1 NC-49 OE.5
M-4.2 Gestdo dos ativos de informagdo Documento publicado 1 NC-50 OE.5
M-4.3 Seguranga em recursos humanos Documento publicado 1 NC-51 OE.5
M-4.4 Seguranga fisica do ambiente Documento publicado 1 NC-52 OE.5
M-a5 |Gestdo deoperacdes e das Documento publicado 1 NC-53 OE.5
comunicagdes
M-4.6 Controle de acesso aos servigos Documento publicado 1 NC-54 OE.5
M-4.7 Aqunsmao,Ndesen\{olwmento € Documento publicado 1 NC-55 OE.5
manutencgao de sistemas
M-4.8 Gestao d? incidentes de seguranca da Documento publicado 1 NC-56 OE.5
informacdo
M-4.9 Gestdo de continuidade de negdcios Documento publicado 1 NC-57 OE.5
M-4.10 |Conformidade Documento publicado 1 NC-58 OE.5
M-4.11  |Certificagdo digital Solugdo disponibilizada 2 NC-59 OE.5
Plano de metas: area Governancga de Tl
ID Descrigdo Indicador Valor Necess.[dade Ob]etlv.o
consolidada estratégico
M-5.1 Governanga da Informacgdo Documentos publicados 5 NC—?\I3C;_lglg-65; OE.9; OE.10
M-5.2 Comité de Governanga Digital Documentos publicados 1 NC-60 OE.9; OE.10
M-5.3 Nucleo de Contratagdo de Tl Documentos publicados 3 NC-61 OE.9; OE.10
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ID Descrigdo Indicador Valor Necess.[dade Ob]etw'o
consolidada estratégico

M-5.4 Gestdo de projetos Documentos publicados 1 NC-62 OE.9; OE.10

M-5.5 Gestdo de riscos de Tl Documentos publicados 2 NC-64 OE.9; OE.10

12.2. PLANO DE AGOES

O plano de acGes em Tecnologia da Informacdo no CEFET-MG foi elaborado a partir do plano de metas,

agrupado conforme as dreas de atuagdo deste documento. Para cada meta foi estimado um conjunto de ag¢des, ao

qual estdo associados prazo estimado de conclusao e natureza das suas atividades, contempladas em:

e (C: atividade de contratacao;

e D: atividade de desenvolvimento;

e S:atividade de suporte e assisténcia;
* N: atividade de normatizagao;

e P:atividade referente a elaboracao de processos e documentacdo de procedimentos.

Plano de ag¢Oes: area Sistemas

Acdo Agdo Descri¢dao Prazo C|D|S|N|P
A-1.1.1 |Contratac¢do de suporte técnico do sistema Q-Académico jun/18 X
A-1.1.2 |Contratacdo de atualizagdo técnica do sistema SIGAA fev/19 X
A-1.1.3 |Suporte do modulo Strictu Sensu continuo X | X X
A-1.1.4 |Suporte do médulo Graduagdo continuo X | X X
A-1.1.5 |Implantac¢do e suporte do mddulo Diplomas continuo X | X X
A-1.1.6 |Implantac¢do e suporte do mddulo Convénios de Estagio jan/18 X | X X
A-1.1.7 |Implantagdo e suporte do médulo Médio mar/19 X | X X
M-1.1 A-1.1.8 |Implanta¢do e suporte do médulo Técnico mar/19 X | X X
A-1.1.9 |Implantac¢do e suporte do modulo Vestibular jun/19 X | X X
A-1.1.10 |Implantac¢do e suporte do mddulo Extensdo out/19 X | X X
A-1.1.11 |Implantac¢do e suporte do modulo Pesquisa out/19 X | X X
A-1.1.12 |Implantacgdo e suporte do modulo Avaliagdo Institucional jun/20 X | X X
A-1.1.13 |Implantagdo e suporte do moédulo Lato Sensu abr/20 X | X X
A-1.1.14 |Implantagdo e suporte do médulo Monitoria dez/20 X | X X
A-1.1.15 |Assisténcia Ao Estudante out/20 X | X X
A-1.2.1 |Desenvolvimento, manutencdo e suporte de paginas institucionais continuo X | X X
M2 A-1.2.2 |Desenvolvimento, manutencdo e suporte de pdaginas do CEFET-MG continuo X | X X
M-1.3 A-1.3.1 |Manutengdo do médulo Or¢gamento continuo X X
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A-1.3.2 |Manutengdo do mdédulo Guiché Eletronico continuo X X
A-1.3.3 |Manutengdo do moédulo Encargos Académicos continuo X X
A-1.3.4 |Manuteng¢dao do mdédulo Restaurante Estudantil continuo X X
A-1.3.5 |Manutengdo do médulo Ponto Eletronico continuo X X
A-1.3.6 |Manuteng¢do do mddulo GRU continuo X X
A-1.4.1 |Contratacdo de suporte técnico do sistema Sophia dez/18
nov/18;
A-1.4.2 |Contratado de acesso as bases, revistas e repositorios eletronicos nov/19;
M-1.4 nov/20
A-1.4.3 |Adquirir solu¢do de SGBD para expansio da base de dados do Sophia |jul/19
A-1.5.1 |Contratac¢do de atualizagdo técnica do sistema SIGRH fev/19
A-1.5.2 |Implantagdo e suporte do modulo Portal Publico jan/18 X | X X
A-1.5.3 |Implantacdo e suporte do mddulo Cadastro/Consulta Relatério jan/18 X | X X
A-1.5.4 |Implantagdo e suporte do modulo Plano de Saude jan/18 X | X X
A-1.5.5 |Implantacgdo e suporte do mddulo Integracdo SIAPE abr/18 X | X X
A-1.5.6 |Implantacdo e suporte do mddulo Chefia da Unidade abr/18 X | X X
A-1.5.7 |Implantagdo e suporte do médulo Dependentes abr/18 X | X X
M-S A-1.5.8 |Implantac¢do e suporte do modulo Servigos e Auxilios abr/18 X | X X
A-1.5.9 |Implantacdo e suporte do mddulo Frequéncia mar/19 X | X X
A-1.5.10 |Implantac¢do e suporte do mddulo Dimensionamento out/19 X | X X
A-1.5.11 |Implantacdo e suporte do moédulo Avaliagdo de desempenho abr/20 X | X X
A-1.5.12 |Implantac¢do e suporte do moédulo Capacitagdo out/20 X | X X
A-1.6.1 |Contratagdo de atualizagdo técnica do sistema SIPAC fev/19
A-1.6.2 |Implantagdo e suporte do mdédulo Catalogo e Req. de Materiais jan/18 X | X X
A-1.6.3 |Implantagdo e suporte do mddulo Almoxarifado jan/18 X | X X
A-1.6.4 |Implantac¢do e suporte do mddulo Protocolo jan/18 X | X X
A-1.6.5 |Implanta¢do e suporte do médulo Orgamento out/18 X | X X
A-1.6.6 |Implantagdo e suporte do mdédulo Patrimonio abr/19 X | X X
M-1.6 A-1.6.7 |Implantacdo e suporte do mddulo Compras ago/19 X | X X
A-1.6.8 |Implantacgdo e suporte do mddulo Licitagdo jan/20 X | X X
A-1.6.9 |Implantacdo e suporte do mddulo Sistema e Registro de Prego (SRP) |jul/20 X | X X
A-1.6.10 |Implantacdo e suporte do mdédulo Liquidagdo de Despesa dez/20 X | X X
A7 Ln;gaen;jgzzéiséugic;;;gz Ambiente Virtual de Aprendizado (AVA) continuo X X
M-1.7 A-1.8.1 |Suporte ao sistema de questionarios eletronicos (Limesurvey) continuo X X
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A-1.8.2 |Suporte ao sistema de administracdo de eventos académicos (SOAC) |continuo X X
A-1.8.3 |Suporte ao sistema de revista eletronica (SEER) continuo X X
A-1.8.4 |Suporte a ferramentas para gestdo de projetos (Redmine) continuo X X
A-1.8.5 |Suporte a ferramentas para gestdo de projetos (Kanboard) continuo X X
M-1.8 o . ~ . s
A-1.8.6 |Implantagdo e suporte de sistema de gestdo de conhecimento (Wiki) [jun/19 X X
Implantagdo e suporte de sistema para disponibilizagdo de dados .
A-1.87 | mplantac P P P ¢ jun/19 X X
(Ckan)
Implantagdo e suporte de solugdo de gestdo de identidade ,
A-19.1 P . 640 ¢ . P ¢ 8 continuo X X
(Identidade Unica)
Manutengao e suporte de sistema de sele¢do de bolsistas (sistema sob
M-19  |A-1.10.1 ¢ P ¢ ( X
legado) demanda
M-1.10 |A-1.11.1 |Atualizar metodologia para infraestrutura de sistemas (DevOps) continuo X | X | X
M-1.11 |A-1.1.1 |Contratagdo de suporte técnico do sistema Q-Académico jun/18
Plano de agdes: area Infraestrutura
Meta Agdo Descrigao Prazo S |IN ([P
A-2.1.1 Manter solugdo de correio eletronico institucional individual continuo X X
M.2.1 A-2.1.2 Manter solugdo de correio eletronico institucional departamental/setorial continuo X X
A-2.1.3 Implementar nova solugdo de lista de e-mail dez/18 X X
A-2.2.1 Expandir a capacidade de armazenamento do centro de dados (storages) fev/19 X X
nov/18;
A-2.2.2 Adquirir equipamentos e/ou suprimentos de solugdo de cdpias de seguranga  |nov/19;
nov/20
A-2.2.3 Atualizar metodologia de cépia de seguranga dos dados institucionais ago/18 X X
Garantir a atualizagdo tecnoldgica dos equipamentos de armazenamento de nov/19;
A-2.2.4 X X
dados (storages) nov/20
Garantir a atualizagdo tecnoldgica dos equipamentos de processamento de nov/19;
A-2.2.5 . X X
dados (servidores) nov/20
Adquirir solugdo de processamento e armazenamento local nas unidades do
M22  (A226 | oo nov/19 X X
A2 27 Implementar solu¢do de processamento e armazenamento local nas unidades dez/20 X X
- do CEFET-MG
A228 Implementar solusao. de processamento de alto desempenho (HPC) para dez/20 X X
comunidade académica
A-2.2.9 Implementar solugdo de virtualizagdo de sistemas operacionais dez/18 X X
A.2.2.10 |Implementar e adquirir solugdo de firewall UTM para datacenter jul/19 X
A.2.2.11 |Adquirir sistema operacional para servidores de aplicagGes proprietarias jul/19
A2212 Implementar solusao. de processamento de alto desempenho (HPC) para dez/20 X X
comunidade académica
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Contratar solugdo de alimentacdo ininterrupta (gerador de energia e nov/18;
A231 | e ¢ ¢ prale & nov/19; X
nov/20
A-2.3.2 Contratar solugdo de refrigeragdo para centro de dados dez/20 X
A-2.3.3 Contratar solugdo de alimentagdo elétrica para o centro de dados dez/20 X
M23 A-2.3.4 Contratar solugdo de cabeamento estruturado do centro de dados dez/20 X
A-2.35 Contratar solugdo de prevengdo de incéndio do centro de dados dez/20 X
A236 Desenvolver, implantar e manter metodologia e solugdao de monitoramento do dez/20 X X
centro de dados
A-2.3.7 Adequar espaco fisico para instalagdo do novo centro de dados dez/20 X
A241 Atualizar metodologia de gestdo e monitoramento da solugdo de rede de mar/19 x | x | x
dados local (LAN)
A-2.4.2 Adquirir equipamentos para solugdo de transmissdo de dados em meio guiado nov/19; X
M.2.4 * q quip P ¢ J nov/20
nov/18;
A-2.4.3 Disponibilizar conectividades das unidades do CEFET-MG a Internet (WAN) nov/19; X | X | X
nov/20
A-2.5.1 Adquirir equipamentos de rede sem fio nov/20 X
M.2.5
A-2.5.2 Atualizar metodologia da solugdo de redes sem fio mar/19 X | X | X
A-2.6.1 Implantar solugdo de webconferéncia pelo servico webconf@RNP mar/19 X
A-26.2 Adquirir quU|p.amentos de informatica para operagdo da solugdo de iul/19 X
webconferéncia
A-263 x:s:z:;g:;idologla e solugdo de webconferéncia pelo servigo mar/19 x | x
M.2.6
A-2.6.4 Adquirir equipamentos para solugdo de videoconferéncia nov/19 X
A-2.6.5 Atualizar metodologia e solugdo de videoconferéncia fev/20 X | X
A-2.6.6 Adquirir equipamentos para solugdo de transmissdo de eventos nov/19 X
A.2-6.7 Atualizar metodologia e solugdo de transmissdo de eventos fev/20 X | X
nov/18;
A-2.7.1 Adquirir equipamentos para atualizagdo do parque computacional nov/19; X
nov/20
M.2.7 Promover melhorias nos procedimentos de manutengdo e gestdo de imagens
A-2.7.2 . oS P cloee & dez/19 X | X | X
de sistemas operacionais
A-2.7.3 Promover melhorias na solugdo de gestdao do parque computacional jun/19 X | X | X
nov/18;
M.2.8 A-2.8.1 Adquirir projetores multimidia e sues respectivos insumos pra manutengdo nov/19; X
nov/20
Contratar solugdo terceirizada de impressao departamental para as unidades
A-2.9.1 do CEFET-MG ago/19 X
M.2.9 A-2.9.2 Adqui'rir equipamentos e suprimentos de impressao e digitalizagdo para as 2g0/19 X
demais demandas
A-2.9.3 Desenvolver metodologia para geréncia do volume de impressao pelos mai/19 X | X
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usudrios do CEFET-MG
nov/18;
A-2.10.1 |Adquirir equipamentos para telefonia digital no contexto do servigo fone@RNP |nov/19; X
nov/20
A-2.10.2 |Implementar servigo de telefonia digital nas unidades do CEFET-MG nov/20 X X
M.2.10 ago/18;
A-2.10.3 |Contratar servigo de telefonia fixa comutada (STFC) ago/19; X X
ago/20
mai/18;
A-2.10.4 |Contratar servigos de telefonia mével (STM) mai/19; X X
mai/20
. - , o out/18;
A-2.11.1 |Adquirir software para produgdo de conteddo multimidia out/19 X
A-2.11.2 |Adquirir software para desenho auxiliado por computador (CAD) dez/20 X
M.2.11 |A-2.11.3  |Adquirir software para modelagem e simulagdo matematica jun/20 X
A-2.11.4 |Adquirir software para elaboragdo de projetos de instrumentagdo e eletrénica |dez/20 X
A-2.11.5 |Adquirir software antivirus jun/19 X
A-2.11.6  |Adquirir software de suite de escritério jun/19 X
Adquirir material de consumo e suprimentos para manutengao em Tecnologia nov/18;
M2.12 |A2121 [0 - P P ¢ 813 hov/19; X
da Informacdo
nov/20
nov/18;
A-2.13.1 |Adquirir cameras IP nov/19; X
nov/20
A-2.13.2 |Adquirir solu¢do de armazenamento de dados nov/19 X
M.2.13 A-2.13.3 |Atualizar metodologia e solugdo de monitoramento de imagens jun/19 X | X
A-2.13.4 |Adquirir solugdo de controle de acesso nov/19; X
nov/20
A-2.13.5 |Atualizar metodologia e solugdo de controle de acesso jun/19 X | X
Plano de agdes: area Assisténcia ao Usuario
Meta Agdo Descrigdo Prazo C S |N|P
A-3.1.1 Atualizar metodologia de gestdo do Catalogo de Servigos de Tl dez/18 X
A-3.1.2 Elaborar Politica de Uso dos servigos listados no Catalogo de Servigos de Tl jul/19
M.3.1 A-3.1.3 Elaborar Catalogo de Servicos de Tl dez/18
A-3.1.4 Definir Acordo de Nivel de Servigos entre area de Tl e demais areas clientes mar/19
A-3.1.5 Normatizar o Catalogo de Servigos de Tl dez/18 X
M-3.2 A-3.2.1 Disponibilizar sistema de gestdo de atendimento para chamados técnicos jul/18
M-3.3 A-33.1 Atu?llzar metodqlogla de atendimento aos usuarios dos servigos listados no dez/18 x | x
Catélogo de Servigos de TI
A-3.3.2 Elaborar e implementar metodologia de gestdo de incidentes jul/19 X | X
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Meta Agdo Descrigao Prazo S| N|P
A-3.3.3 Elaborar e implementar metodologia de gestdo de configuragdo jul/19 X | X
A-3.3.4 Elaborar e implementar metodologia de gestdo de mudangas dez/19 X | X
M-3.4 A-34.1 Promover a capacitagdo de usuarios sob X X
demanda
Plano de agdes: drea Seguranga da Informagdo
Meta Ag¢do Descri¢dao Prazo S|IN|P
M-4.1 A-4.1.1 Realizar agGes da Politica de Seguranga, conforme ato constitutivo jun/18 X | X
M-4.2 A-4.2.1 Elaborar instrugdo normativa para gestdo dos ativos de informacao fev/20 X | X
M-4.3 A-43.1 Elaborar instrugdo normativa para seguranga em recursos humanos dez/19 X | X
M-4.4 A-4.4.1 Elaborar instrugdo normativa para seguranga fisica do ambiente ago/19 X | X
M-4.5 A-45.1 Elaborar instrugdo normativa para gestdo de operagSes e das comunicagdes fev/19 X | X
M-4.6 A-4.6.1 Elaborar instrugdo normativa para controle de acesso aos servigos abr/19 X | X
M-4.7 A471 Zfzgiz:‘jgztrugéo normativa para aquisi¢cao, desenvolvimento e manutengao jun/19 x | x
M-4.8 A4.8.1 :Er:?::rrzz;iar:trugﬁo normativa para gestdo de incidentes de seguranca da abr/19 x | x
M-4.9 A-49.1 Elaborar instrugdo normativa para gestdo de continuidade de negdcios set/19 X | X
M-4.10 |A-4.10.1 [Elaborar instrugdo normativa para conformidade em seguranga da informacdo |abr/20 X | X
A-4.11.1 |Adquirir certificados SSL para configuracdo de servidores dez/20 X
M4 A-4.11.2 |Adquirir certificados pessoais para acesso a sistemas governamentais dez/20 X
Plano de agdes: darea Governanga de Tl
Meta Ac¢do Descri¢do Prazo S [N |P
A-5.1.1 Elaborar regimento da Secretaria de Governanga da Informacdo fev/19 X | X
A5.1.2 :\::;;r:n?::;; processo de entrega de resultados e qualidade em Tecnologia da ul/19 X | x
M-5.1 A-5.1.3 Normatizar processo de comunicac¢do da Secretaria de Governanga da Informacdo |jul/19 X | X
A-5.1.4 Realizar agGes da Politica de Dados Abertos, conforme ato constitutivo continuo X | X
A5.15 :\rl]ch;rrnr::;;cr) processo de desenvolvimento de software e solugdes em sistema de iul/19 x | x
M-5.2 A-512 Et::\lliizsiarSazi:\/iciaeie:t(;clg:giltfﬁiiGovernanga Digital conforme atribuiges continuo X | x
A-5.3.1 Normatizar processo de contratagdo de Tl dez/18 X | X
M-5.3 A-5.3.2 Normatizar processo de planejamento de contratacdo de Tl dez/18 X | X
A-5.3.3 Normatizar processo de gestdo de contratos em Tecnologia da Informacgao fev/19 X | X
M-5.4 A-5.4.1 Normatizar processo de gestdo de portfélio de projetos de Tl mar/19 X | X
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A-5.4.2 Normatizar processo de gestdo de projetos de Tl mar/19 X | X
M-5.5 A-5.5.1 Elaborar analise de riscos e vulnerabilidades em Tecnologia da Informagao jun/19 X | X

A-5.5.2 Normatizar processo de gestdo de riscos de Tl jul/19 X | X
M-5.6 A-5.6.1 Elaborar Plano de Capacitagdo para as equipes de Tl fev/19

A-5.6.2 Elaborar banco de talentos em Tl (capacidades e competéncias) jul/19
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13. PLANO DE GESTAO DE PESSOAS

13.1. FORCA DE TRABALHO EM TECNOLOGIA DA INFORMACAO

Considerando o organograma da Secretaria de Governanca da Informacdo, o quadro abaixo apresenta a

forca de trabalho alocada em Tecnologia da Informacdo no ambito do CEFET-MG. Essa tabela apresenta o

guantitativo de pessoas com atribuicdes efetivas em tecnologia da informagdo nas respectivas unidades

organizacionais, agrupadas por drea de atuacdo: gestdo, infraestrutura, sistemas e assisténcia ao usuario. Ainda

sobre esse quantitativo de forca de trabalho, foram elencados os servidores atuantes diretamente com Tecnologia

da Informacdo, composto pelos cargos de Analista de Tecnologia da Informacdo, Técnico em Tecnologia da

Informacdo, Técnico de Laboratdrio — Informatica, Tecndlogo — Infraestrutura, Tecnélogo — Desenvolvimento de

Sistemas, e demais cargos.

UORG Vinculo Unidade Area Atual Acréscimo Ideal
SGl DG BH - DG Gestdo 1 1 2
SBTIC SGI BH - DG 1

Infraestrutura 3 14
DITIC SGlI BH - DG 10
EP SGlI BH - DG 18

Sistemas 0 23
DIS SGI BH-DG 5
SEAU SGI BH - DG 5 1 6
NTIC Unidade BH — Campus Il 3
DECOM Unidade BH — Campus Il 3 -1 6
CcC DPPG BH — Campus Il 1
Campus VI Unidade BH — Campus VI 1 1 2
NTIC-LEO Unidade Leopoldina 3 0 3
NTIC-ARA Unidade Araxa Suporte usuario |2 1 3
NTIC-DIV Unidade Divinopolis 2 1 3
NTIC-TIM Unidade Timéteo 3 0 3
NTIC-VAR Unidade Varginha 4 -1 3
NTIC-NEP Unidade Nepomuceno 3 0 3
NTIC-CUR Unidade Curvelo 2 1 3
NTIC-CON Unidade Contagem 1 2 3
TOTAL 68 9 77

Deste levantamento, o acréscimo de servidores e o nimero real foi realizado primeiramente em funcao

da resolugdo CNJ 211/2015 de 15/12/2015. Embora essa resolucdo trate do quantitativo para o poder judiciario,

nenhum outro estudo foi elaborado para que seja aplicado no ambito do poder executivo. Por analogia, como as

instituicGes estdao em fase de informatizacdo, caracterizado principalmente por solucdes de processo eletronico,
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solugbes institucionais préprias, e informatizacdo das dreas meio e finalistica, é razoavel a aplicacdo dos
parametros dessa resolucdo no ambito do planejamento de recursos humanos em Tecnologia da Informacao.

Para cada uma das areas de Tl elencadas neste documento, das quais hd pode haver equipes atuantes,
foram considerados como critérios o catalogo de servicos e portfélio de projetos em Tecnologia da Informacao.

A metodologia para dimensionamento de pessoal proposta na resolu¢do CNJ 211/2015 prevé o seguinte
guadro em funcdo do numero total de usuarios:

Total de usuarios de Minimo necessario
S e Forga de trabalho de Tl (efetivos, comissionados e terceirizados) |Servidores do Quadro permanente

Até 500 7,00% 4,55%
Entre 501 e 1.500 4,00% + 15 2,60% + 9,75
Entre 1.501 e 3.000 3,00% + 30 1,95% + 19,5
Entre 3.001 e 5.000 1,50% + 75 0,975% + 48,75
Entre 5.001 e 10.000 1,00% + 100 0,65% + 65
Entre 10.001 e 20.000 0,50% + 150 0,325% + 97,5
Entre 20.001 e 40.000 0,25% + 200 0,1625% + 130
Acima de 40.000 0,10% + 260 0,065% + 169

O numero total de usudrios é definidor por TURTic = TUInt + (TUExt * 0,10), em que:
* TURTic: Total de Usuarios de Recursos de TIC
e TUInt: Total de usudrios internos (professores e técnicos administrativos);
e  TUExt: Total de alunos e demais usuarios;
O CEFET-MG?® possui atualmente 1089 professores (TUInt), 666 técnicos administrativos (TUInt), e 17.667
alunos matriculados (TUExt). Aplicando a metodologia supracitada, com o peso para usuarios externos em 0,07,
temos o total de usudrios de recursos de TIC correspondente a 2.991 (1.755 + 17.667+0,07). A partir desse
quantitativo, o minimo necessario para a for¢a de trabalho de Tl serd de 119 servidores (3,00% + 30), sendo 77
servidores efetivos (1,95% + 19,5).
Especificamente para cada drea de atuacdo, foram considerados os seguintes pontos conforme tabela a
seguir. O catalogo de servico e portfélio de projetos foram alinhados conforme apresentados nos itens 11.2 e 11.2,

respect‘ivamente, neste documento.

Catalogo de | Portfélio

At Cehsiisiacie Servico de Projetos

Quantitativo

Gestdo Equipe minima para gestdo (gestor e adjunto) 15,16,17,18 | 1,2,3,4,5 2

Resolugdo 5/2013 CONSAD/UFRN, que define quantitativo de servidores
para o Sistema Integrado de Gestao (SIG):

Sistemas ®  SIGAA - Analista desenvolvedor, teste e suporte: 5 servidores 1,2,3 7,8,9,10 19
. SIGRH- Analista desenvolvedor, teste e suporte: 5 servidores
. SIPAC- Analista desenvolvedor, teste e Suporte: 5 servidores

CEFET-MG em ndmeros 2017: http://www.cefetmg.br/galeria/download/atualizado_ CEFETMG_Numeros_2017_2018.pdf

Péagina 45 de 76




Servico Publico Federal
Ministério da Educacao

CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

U Geréncia: 2 servidores
U Infraestrutura e banco de dados: 2 servidores

6,11,12
Equipe minima para sistemas proprios e legados 4,5,6 ’13 '15 ! 2

Equipe minima para sites institucionais 7 14

Infraestrutura |Equipe minima para sustentac¢do e infraestrutura de servidores 9 21,23

Equipe minima para telecomunicacao 8 17,19, 22

| b N

Equipe minima para servigos de rede 10 16, 18, 20

Suporte
usuario

Equipe minima para suporte ao usudrio 12 nivel - Belo Horizonte (Campus

2x6 =12
I e ll): 6 por unidade X

Equipe minima para suporte ao usudrio 12 nivel - Belo Horizonte (Campus
VI): 2 por unidade 11,12,13,14 24

Equipe minima para suporte ao usudrio 12 nivel — 8 unidades
(Leopoldina, Araxa, Divindpolis, Timéteo, Varginha, Nepomuceno, 3x8 =24
Curvelo, Contagem)

TOTAL 77

13.2. CAPACITAGAO

A capacitacdo dos servidores em Tecnologia da Informacdo sera desenvolvida a partir de um Plano de

Capacitacdo para a Tl, alinhado ao plano de capacitacdo institucional, cujo desenvolvimento esta previsto na acao

“A-5.6.1". Esta capacitacdo em Tecnologia da Informacdo sera desenvolvida através de cursos rapidos por

entidades externas e pela prépria equipe de Tl atuante na Secretaria de Governanca da Informacdo e Nucleos de

Tl nas unidades respectivamente.

Paralelamente, a Secretaria de Governanca da Informacdo elaborard um banco de talentos, que

contempla habilidades e competéncias dos servidores que compdem a respectiva Secretaria. A elaboracdo desse

banco de talentos esta prevista na agao “A-5.6.2".

Os cursos rapidos promovidos por entidades externas sdo viabilizados da seguinte forma:
Escola Superior de Redes™ (ESR/RNP), contrato de gestdo: O CEFET-MG como instituicdo usudria possui 6
vagas para capacitacdo, com custo de translado e hospedagem por parte da instituicdo, nas areas de
Midias de Suporte a Colaboracdo Digital, Administracdo de Sistemas, Administracdo e Projeto de Redes,
Seguranca, Gestdo de Identidade, Governanca de Tl, e Desenvolvimento de Sistemas.
Escola Superior de Redes (ESR/RNP), modalidade PAC: Essa modalidade de capacitacdo implementa o

wsn
I

mesmo requisito do item diferindo apenas nas despesas de translado e hospedagem custeada pelo
MEC. No entanto, a modalidade PAC de cursos ESR/RNP nem sempre é executado, em razdo da
disponibilidade de recursos para custeio de translado e hospedagem por parte do MEC.

Aquisicoes de solugcdo de Tecnologia da Informacdo: As aquisicdes de solucbes de Tl podem prever, no

ambito do seu objeto, a capacitacdo das equipes de Tl atuantes no CEFET-MG. Esses treinamentos podem

https://esr.rnp.br/
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ser motivados tanto na aquisicdo de uma solucdo de Tl propriamente dita para operacdo imediata na
instituicdo, como também no contexto de formacdo dos servidores e consultoria as unidades de Tl;

iv. Incentivo a qualificacdo: Nesse formato, os servidores podem realizar a capacitacdo em Tecnologia da
Informacdo no ambito do programa incentivo a qualificacdo, gerido pela Secretaria de Gestdo de Pessoas.
Cabe ressaltar que nessa capacitacdo estdo previstos cursos rapidos de aperfeicoamento, como cursos
referentes a formacdo académica;

v. Transferéncia de tecnologias e visitas técnicas: A troca de experiéncias entre instituicdes publicas muitas
vezes representa caminho mais direto na questdo da capacitacdo do quadro de servidores. A semelhanca
das instituicdes, principalmente no que diz respeito a sua area finalistica, € um importante fator para que
sejam promovidas e incentivadas essas trocas de experiéncias através de transferéncia de tecnologias e
visitas técnicas.

Cabe ressaltar que a Escola Superior de Redes (ESR/RNP) iniciou recentemente a oferta de cursos na
area de desenvolvimento de sistemas. Quanto a oferta de cursos para o CEFET-MG, no melhor caso, o nimero de
vagas provido pela Escola Superior de Redes (ESR/RNP) no contrato de gestdo e PAC atende 12 servidores
anualmente, ou seja, 18% do quadro atual. Para que todos realizassem ao menos 1 curso como forma de
capacitacdo seriam necessarios 5 anos e meio. No caso mais realistico, em que a capacitacdo depende unicamente
da disponibilidade de recursos institucionais de translado e hospedagem. 6 vagas correspondem a 9% do quadro
atual de servidores em TI. Ao longo do tempo seriam necessarios 11 anos para que cada servidor realizasse ao
menos 1 curso na Escola Superior de Redes. Dessa forma, é necessario:

e Garantir recursos institucionais de translado e hospedagem para a realizacdo destes cursos;

® Pleito junto a Escola Superior de Redes o aumento de vagas no ambito do contrato de gestdo e na
modalidade PAC.

No que tange o treinamento pela prépria equipe de Tl, cabe o apoio institucional para a realizacdo de
workshops, oficinas, minicursos em Tecnologia da Informagdo, como forma de compartilhamento de

conhecimento e troca de experiéncia entre as equipes.
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14, PLANO ORCAMENTARIO

As tabelas a seguir apresenta o plano orcamentario do PDTI durante a sua vigéncia. Trata-se de uma
estimativa de despesas, alinhado ao orcamento institucional, e executado de forma anual conforme
disponibilidade financeira e or¢camentaria, bem como repasse de recursos do Governo Federal ao CEFET-MG. Esse
levantamento ndo considerou projecdes de indices de inflacdo, bem como cotacdo da moeda norte-americana,
cujos equipamentos de Tecnologia da Informacgdo sdo usualmente comercializados em func¢do do délar.

Além disso, os custos apresentam as despesas classificadas conforme a sua natureza, em capital
(aquisicdo de bens permanentes) e custeio (prestacdo de servigos). Para algumas acbes, os custos foram
considerados como capital ou custeio, de forma que sejam analisadas e consideradas a melhor vantajosidade e
economicidade entre aquisicao de bem permanente ou prestagao de servigo.

As contratacbes envolvendo adequacdo e reforma da sala de servidores ndo foram considerados nesse
plano orcamentario. Os custos das a¢des da reforma do centro de dados deverdo ser contemplados no orgamento
do CEFET-MG como obras, compreendidos por: contratacdo solucdo de refrigeracdo para centro de dados;
contratar solucdo de alimentacdo elétrica para o centro de dados; contratar solucdo de cabeamento estruturado
do centro de dados; contratar solucdo de prevencdo de incéndio do centro de dados; adequacdo espaco fisico
para instalagao do novo centro de dados.

A tabela a seguir apresenta a expectativa de execugdo do cronograma fisico das acdes que envolvem

contratacao de TI

2018 (2019 (2020
Meta Acao Descrigao Natureza

M-1.1  |A-1.1.1 Contratagdo de suporte técnico do sistema Q-Académico X Custeio
M-1.1  |A-1.1.2 Contratacgdo de atualizagdo técnica do sistema SIGAA X Custeio
M-14 |A-1.4.1 Contratagdo de suporte técnico do sistema Sophia X Custeio
M-1.4 |A-1.4.2 Contratado de acesso as bases, revistas e repositorios eletronicos X X X |Custeio
M-14 |A-1.4.3 Adquirir solugdo de SGBD para expansdo da base de dados do Sophia X Capital
M-1.5 |A-1.5.1 Contratagdo de atualizagdo técnica do sistema SIGRH X Custeio
M-1.6 |A-1.6.1 Contratagdo de atualizagdo técnica do sistema SIPAC X Custeio
M.2.2  |A-2.21 Expandir a capacidade de armazenamento do centro de dados (storages) X |Capital
M.2.2 |A-2.2.2  |Adquirir equipamentos e suprimentos de solugdo de copias de seguranga X Capital

Garantir a atualizagdo tecnoldgica dos equipamentos de armazenamento de

M2.2  A22.4 dados (storages)

X X |Capital/Custeio

Garantir a atualizagdo tecnoldgica dos equipamentos de processamento de

M22  A2.25 | ios (servidores)

X X |Capital/Custeio

Adquirir solugdo de processamento e armazenamento local nas unidades do

M.2.2  |A-2.2.6 CEFET-MG

X Capital

Contratar soluc¢do de alimentagdo ininterrupta (gerador de energia e no-

M.23 |A-23.1 breaks)

X X X |Capital/Custeio

Pagina 48 de 76




Servico Publico Federal
Ministério da Educacao

CENTRO FEDERAL DE EDUCACAO TECNOLOGICA DE MINAS GERAIS

M24  |A242 ;(jli(:zi;ir equipamentos para solu¢do de transmissdo de dados em meio X Capital
M.2.5 |A-2.5.1 Adquirir equipamentos de rede sem fio Capital
M25  |A26.2 acigi::fsféur:zzmentos de informatica para operagao da solugdo de Capital
M.2.5 |A-2.6.4 |Adquirir equipamentos para solugdo de videoconferéncia X Capital
M.2.5 |A-2.6.6 |Adquirir equipamentos para solugdo de transmissdo de eventos Capital
M.2.7  |A-2.7.1 Adquirir equipamentos para atualiza¢do do parque computacional X Capital
M.2.8 |A-2.8.1 Adquirir projetores multimidia e seus respectivos insumos para manutencgdo X Capital
M29  |A29.1 gzrgéit;r_::éugao terceirizada de impressdo departamental para as unidades X Custeio
M29  |A29.2 Adqui.rir equipamentos e suprimentos de impressao e digitalizagdo para as Capital
demais demandas
M210 |A-2.101 ondncluCL)rg’\Tguipamentos para telefonia digital no contexto do servigo X Capital
M.2.10 |A-2.10.3 |Contratar servigo de telefonia fixa comutada (STFC) X Custeio
M.2.10 |A-2.10.4 |Contratar servigos de telefonia mével (STMP) X X X Custeio
M.2.11 |A-2.11.1 |Adquirir software para produgao de conteido multimidia Custeio
M.2.11 |A-2.11.2 |Adquirir software para desenho auxiliado por computador (CAD) Custeio
M.2.11 |[A-2.11.3 |Adquirir software para modelagem e simulagdo matematica X Capital
M211 |A2.114 AdquAiri.r software para elaboragdo de projetos de instrumentacgdo e Capital/Custeio
eletrdnica
M.2.11 |A-2.11.5 |Adquirir software antivirus Custeio
M.2.11 |A-2.11.6 |Adquirir software de suite de escritorio X Capital/Custeio
M212 |A2.12.1 ?:cc::i)ilr(i)rgga;:rli:flodriqzzgiumo e suprimentos para manutengao em X Capital
M.2.13 |A-2.13.1 |Adquirir cameras IP X Capital
M.2.13 |A-2.13.2 |Adquirir solugdo de armazenamento de dados X Capital
M.2.13 |A-2.13.4 |Adquirir solugdo de controle de acesso X Capital
M-4.11 |A-4.11.2 |Adquirir certificados pessoais para acesso a sistemas governamentais Custeio

A tabela a seguir apresenta a expectativa de execu¢do do cronograma financeiro

envolvem contratagao de TI.

das agbes que

Meta Agdo Descrigdo 2018 2019 2020 Total

M-11  |ALL1 /C\cc’;‘;;a;alz? de suporte técnico do sistema Q- R$70.000,00 | RS 50.000,00 RS 120.000,00
M-11  |A112 gg‘;ftac% de atualizagio técnica do sistema R$ 102.000,00 | R$50.000,00 R$ 50.000,00 R$ 202.000,00
M-1.4 A-1.4.1 Contratacdo de suporte técnico do sistema Sophia RS 21.600,00 R$ 21.600,00 RS 21.600,00 RS 64.800,00
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Contratado de acesso as bases, revistas e

M-1.4 A-1.4.2 o A R$ 100.200,00 R$ 101.450,00 RS 102.950,00 RS 304.600,00
repositdrios eletronicos

M-1.4 A143 Adquirir soluga.o de SGBD para expansdo da base de RS 35.000,00 RS 35.000,00
dados do Sophia

M-15  [A-15.1 g%”;lr_'atacao de atualizagéo técnica do sistema R$ 102.000,00 | RS 50.000,00 R$ 50.000,00 R$ 202.000,00

M-1.6 A-1.6.1 Contratacdo de atualizagio técnica do sistema SIPAC | R$ 102.000,00 R$ 50.000,00 RS 50.000,00 R$ 202.000,00

M.2.2 A221 Expandir a capacidade de armazenamento do RS 300.000,00 RS 300.000,00
centro de dados (storages)

M.2.2 A222 Aqu:III'!I’ equipamentos e suprimentos de solugdo RS 130.000,00 RS 130.000,00
de cdpias de seguranga
Garantir a atualizagdo tecnoldgica dos

M.2.2 A-2.2.4 equipamentos de armazenamento de dados R$ 400.000,00 R$ 400.000,00 R$ 800.000,00
(storages)
Garantir a atualizagdo tecnoldgica dos

M.2.2 A-2.2.5 equipamentos de processamento de dados R$ 600.000,00 RS 600.000,00 RS 1.200.000,00
(servidores)

M.2.2 A22.6 Adquirir solugdo de processamento e RS 180.000,00 RS 180.000,00

- - armazenamento local nas unidades do CEFET-MG U U

Contratar solugdo de alimentagdo ininterrupta

M.2.3 A-2.3.1 . RS 9.300,00 RS 39.300,00 RS 39.300,00 R$ 87.900,00
(gerador de energia e no-breaks)

M24  |A242 |Adauirirequipamentos para solugdo de transmissdo R$ 114.000,00 | R$114.000,00 | R$228.000,00
de dados em meio guiado

M.2.5 A-25.1 Adquirir equipamentos de rede sem fio RS 136.000,00 RS 136.000,00

M25  |a262 |~dauirir equipamentos de informdtica para R$ 50.000,00 R$ 50.000,00
operagdo da solugdo de web conferéncia

M25 |A264 |"dauirirequipamentos para solugdo de R$ 200.000,00 RS 200.000,00
videoconferéncia

M.2.5 A-26.6 Adquirir equipamentos para solugdo de transmissdo RS 100.000,00 RS 100.000,00
de eventos

M27 |a271 |Adauirrequipamentos para atualizacdo do parque | o« 5 206 600 00 | RS 2.700.000,00 | RS 2.700.000,00 | RS 8.100.000,00
computacional
Adquirir projetores multimidia e seus respectivos

M.2.8 A-2.8.1 . ~ RS 63.400,00 R$ 63.400,00 RS 63.400,00 RS 190.200,00
insumos para manutengdo
Contratar solugdo terceirizada de impressdo

M.2.9 A-29.1 departamental para as unidades do CEFET-MG RS 600.000,00 RS 600.000,00 RS 600.000,00 RS 1.800.000,00

M.2.9 A-2.9.2 Adgt{lrlr.eqtilpamentos e suprlmentos de impressdo RS 100.000,00 RS 100.000,00
e digitalizagdo para as demais demandas
Adquirir equipamentos para telefonia digital no

M.2.10 |A-2.10.1 . RS 145.500,00 RS 127.500,00 RS 102.000,00 R$ 375.000,00
contexto do servigo fone@RNP

M.2.10 |A-2.10.3  |Contratar servi¢o de telefonia fixa comutada (STFC) R$ 180.000,00 R$ 180.000,00 R$ 180.000,00 R$ 540.000,00

M.2.10 |A-2.10.4 Contratar servigos de telefonia mével (STMP) RS 144.000,00 RS 144.000,00 RS 144.000,00 RS 432.000,00

M211 |A2.11.1 |Adauirirsoftware para producso de contedido R$ 120.000,00 R$ 120.000,00
multimidia

M211  |A-2.112 Adquirir software para desenho auxiliado por RS 500.000,00 RS 500.000,00
computador (CAD)

M211  |A-2.113 Adquirir software para modelagem e simulagdao RS 500.000,00 RS 500.000,00

matematica
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Adquirir software para elaboragdo de projetos de

M.2.11  |A-2.11.4 | . . RS 250.000,00 R$ 250.000,00
instrumentacdo e eletrdnica

M.2.11 |A-2.115 Adquirir software antivirus RS 330.000,00 RS 330.000,00

M.2.11 |A-2.11.6  |Adquirir software de suite de escritério RS 630.000,00 RS 630.000,00

M212  |A212.1 Adquirir m~ater|alde constIJmoesuprlmeNntos para RS 150.000,00 RS 150.000,00
manutenc¢do em Tecnologia da Informagdo

M.2.13  |A-2.13.1  |Adquirir cameras IP RS 180.000,00 R$ 180.000,00 RS 180.000,00 RS 540.000,00

M.2.13  |A-2.13.2 Adquirir solu¢do de armazenamento de dados R$ 60.000,00 R$ 60.000,00

M.2.13 |A-2.13.4 Adquirir solugdo de controle de acesso RS 150.000,00 R$ 150.000,00 RS 300.000,00
Adquirir certificados pessoais para acesso a

M-4.11 |A-4.11.2 . . RS 8.750,00 RS 8.750,00 R$ 17.500,00
sistemas governamentais

TOTAL R$ 6.000.000,00 |RS$ 6.235.000,00 | RS 7.242.000,00 | RS 19.477.000,00
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15. PLANO DE GESTAO DE RISCOS

Os principais riscos em Tecnologia da Informagdo para os servicos disponibilizados no CEFET-MG estdo

disponiveis no quadro a seguir. Esses riscos foram identificados em alto nivel, independente da area finalistica da

instituicdo, publico, servico prestado, e responsdveis envolvidos. Essas informagGes foram apresentadas para a
composi¢do do Relatdrio de Gestdo do CEFET-MG, ano referéncia 2017.

ID [Risco Area Probabilidade
R1 [Rotatividade do pessoal de Tl envolvido Governanca Média

R2 |Falta de cooperagdo, comprometimento e envolvimento dos usuarios finais Governanca Alta

R3 [Indisponibilidade do centro de dados que armazena os sistemas de informacgao Infraestrutura |Baixa

R4 [Falta de comprometimento da alta administragdo da instituicdo com a solugao de Tl |[Governanga Baixa

R5 |[Incidentes de seguran¢a computacional Seguranca Média

R6 Sistema de informacdo descontinuado Sistemas Média

A partir dos riscos inicialmente previstos, as tabelas a seguir associa o dano, impacto, acdes preventivas

e de contingéncia, de seus respectivos responsaveis.

Risco: R1. Rotatividade do pessoal de Tl envolvido

ID Dano Impacto
1 Perda de informagdes ou fun¢des importantes Alto
) Perda de conhecimento tacito construido no periodo que atuou na implantacgédo Alto
e/ou /manutencdo da solugdo
ID |A¢do Preventiva Responsavel
. . . ~ . Gerente equipe implantagdo
1 Treinamento e compartilhamento de informagdes por toda a equipe da SGI quip - P ¢
e/ou manutencéo
~ . Gerente equipe implantagao
2 Documentacdo de procedimentos ~
e/ou manutencéio
ID |Agdo de Contingéncia Responsavel
N . . Gerente equipe implantagdo
1 Realizagdo de novos treinamentos pela equipe da SGlI quip P ¢

e/ou manutengdo

Risco: R2. Falta de cooperagdo, comprometimento e envolvimento dos usuarios finais

ID

Dano

Impacto

1

N&o adesdo ao sistema de informacdo

Alto
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2 Alimentacdo de dados incompleta/incorreta Alto
ID |A¢do Preventiva Responsavel
1 Conscientizagdo da importancia do sistema para a UPC Diretor-Geral
Tornar obrigatério o uso do sistema por todos os setores da Instituicdo, através de |, . .
2 o o . Orgdos colegiados
resolucdo dos drgdos colegiados
ID |Agdo de Contingéncia Responsavel
. . - ~ Equipe de implantagdo e
1 Reunides de alinhamento estratégico com setores/pessoas ndo aderentes quip P ¢

manutencdo, chefia dos setores

Risco: R3. Indisponibilidade do centro de dados que armazena os sistemas de informagéo

area de negdcio e comunidade do CEFET-MG

ID Dano Impacto

1 Indisponibilidade no acesso dos sistemas de informacdo Alto

) Perda de dados nos ativos por desligamento abrupto ou problema no fornecimento Alto
de energia elétrica

3 Funcionamento incorreto dos sistemas operacionais e/ou demais Alto
ferramentas/aplicacdes da infraestrutura de Tl por corrompimento de arquivos

4 Quebra da integridade, confidencialidade e autenticidade das informagdes Alto

ID |A¢do Preventiva Responsavel
Implantagdo e adogdo de solugGes redundantes nos diversos niveis de R

1 . P ¢ ¢ ¢ . Divisdo de Infraestrutura de TIC
infraestrutura (exceto centro de dados replicado)
Atualizacao dos sistemas operacionais e demais ferramentas/aplicagdes da s

2 A ¢ P /aplicag Divisdo de Infraestrutura de TIC
infraestrutura de Tl
Monitoramento dos links de transmissdo de dados institucionais, mesmo que R

3 . . . Divisdo de Infraestrutura de TIC
providos pela Rede Nacional de Pesquisa (RNP)
Monitoramento dos elementos que compode a infraestrutura de TI, tais como uso s

4 L. a P Divisdo de Infraestrutura de TIC
de processamento, memdria, dentre outros.

5 Manutencgdo e preparo de sistema ininterrupto de energia elétrica (no-breaks e Divisdo de Infraestrutura de
gerados) ITIC / Prefeitura

6 Adocao de solugao de cépias de seguranga Divisdo. Infraestrutura TIC

ID |Agdo de Contingéncia Responsavel

Divisdo de Infraestrutura de
1 Uso de sistema ininterrupto de energia elétrica (no-breaks e gerados .
P & ( & ) ITIC / Prefeitura

2 Restauracdo dos dados institucionais a partir das copias de seguranca Divisdo de Infraestrutura de TIC
Comunicagdo institucional entre a alta dire¢do, os setores responsaveis de cada L .

3 ¢ ¢ P SGI, Comunicagdo Social
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Risco: R4. Falta de comprometimento da alta administragdo da instituicdo com a solugdo de TI

ID Dano Impacto

1 N3o utilizagdo do sistema pelos setores diretamente envolvidos com a alta geréncia |Alto

2 Perda do interesse no uso do sistema por parte da comunidade Alto

ID |A¢do Preventiva Responsavel

1 Alinhamento estratégico institucional Diretor-Geral, SGI

ID |Agdo de Contingéncia Responsavel

1 Atuacdo junto aos conselhos superiores da Instituicao Gerente equipe implanta¢do

2 Reunides com setores/pessoas com perda de interesse Zggf;:felsn;ilvac:ﬁgzg / chefia

Risco: RS. Incidente de seguran¢a computacional

ID Dano Impacto

1 Indisponibilidade no acesso dos sistemas de informagdo Alto

2 Perda ou vazamento de dados institucionais Alto

3 Quebra da integridade, confidencialidade e autenticidade das informagdes Alto

ID |A¢do Preventiva Responsavel
Implantagdo e adogdo de solugdes redundantes nos diversos niveis de s

1 A P ¢ ¢ ¢ . Divisdo Infraestrutura TIC
infraestrutura (exceto centro de dados replicado)
Atualizagdo dos sistemas operacionais e demais ferramentas/aplica¢des da s

2 A ¢ .p e /aplicag Divisdo Infraestrutura TIC
infraestrutura de Tl a partir de vulnerabilidades encontradas

3 Adocdo de solugbes de seguranca na infraestrutura de TI Divisdo Infraestrutura TIC

" Adocdo de boas praticas de seguranga computacional no desenvolvimento e/ou Divisdo Infraestrutura TIC,
implantacdo de solugBes de sistemas Escritério de Projetos

ID |Agdo de Contingéncia Responsavel

. ~ e . Divisdo de Infraestrutura de TIC,

Restabelecimento e corregdo de vulnerabilidades na infraestrutura de Tl ou L .

1 . . ~ Escritério de Projetos, empresa
sistemas de informacao .

terceirizada

2 Restauragao dos dados institucionais a partir das cépias de segurancga Divisdo de Infraestrutura de TIC
Comunicagdo institucionais entre a alta direcdo, os setores responsaveis por cada N .

3 . ¢ . . . ¢ P P SGI, Comunicagdo Social
area de negocio e comunidade da UPC

Risco: R6. Sistema de informagdo descontinuado

ID Dano Impacto

1 Quebra do ciclo de corre¢des de erros e segurancga Alto

Impossibilidade de inclusdo de novos requisitos funcionais no sistema de

A ~ Alto
informacdo
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ID |Agdo Preventiva Responsavel
n Manutengdo dos contratos administrativos, caso a solugao seja terceirizada por <Gl
cessao de uso.
) Adocao de solugdes livres consolidadas, com maturidade minima de 5 anos, DITIC. EP
documentacdo na lingua portuguesa, e atualiza¢des frequentes ’
L Uso de solugdes de sistema de informagdo com cédigo aberta, cuja manutengao é Ep
realizada pela propria equipe da SGI
ID |Agdo de Contingéncia Responsavel
. L. . - - SGI, Diretorias/Setores
1 Realinhamentos dos objetivos estratégicos e reavaliacdo de mudanca de solugdo . /
envolvidos
) Incremento das agGes em seguranca em torno da infraestrutura Tl associada ao SGI DITIC
sistema de informacdo !

Dessa forma, o plano de metas e acdes deste documento, na drea Governancga, prevé a elaborag¢do de
analise de riscos e vulnerabilidades em Tecnologia da Informacdo. Essa analise devera ser elaborada em funcao
dos servicos e projetos atualmente prestados pelo CEFET-MG, com vistas a garantir a qualidade e continuidade das

solucdes de Tl na instituicao.
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16. PROCESSO DE REVISAO

A Secretaria de Governanca da Informacdo devera realizar, em ciclo semestral, relatério de execucdo
deste documento. Este relatério deve conter:

¢ Numero de acGes realizadas dentro do prazo previsto;

®* Numero de acbes em atraso;

® Relacdo das metas de Tl com seu respectivo indicador;

® Execucdo financeira do plano orcamento de Tl;

e Portfélio de projetos;

e Relatdrio de chamados técnicos criados e fechados na Central de Servigos.

Os seguintes itens motivam a alteracdao e demais atualizacées do PDTI:

* Novas demandas e prioridades de projetos e contratacdes, aprovadas pelo Comité de Governanga
Digital;

e Alteragdes significativas na estrutura organizacional da unidade de Tl do CEFET-MG;

e Alteracdes significativas na legislacdo, com impactos diretos nos processos administrativos;
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17.

FATORES CRITICOS PARA IMPLANTAGAO

Para a implantacdo deste Plano de Desenvolvimento de Tecnologia da Informacdo, sdo considerados

fatores criticos:

Correta priorizacdo e dimensionamento de projetos de Tl, nas diferentes areas de atuacdo, para que
o desenvolvimento dos projetos garanta o equilibrio entre recursos, qualidade e prazo;

Execucdo das acbGes dentro do prazo estabelecido, conforme critérios de prioridade
preestabelecidos;

Definicdo de servidor, responsdvel pelas demandas e requisitos funcionais das duas respectivas
solucdes de Tl, conforme sua area de atuagdo no CEFET-MG;

Comprometimento dos demais setores do CEFET-MG, que possuem papel de cliente das solu¢des de
Tl do CEFET-MG;

Divulgagao das agGes e resultados em Tecnologia da Informacgao;

Normatizacdo de politicas, processos e demais procedimentos em Tecnologia da Informacdo, pela
Direcdo-Geral ou Comité de Governanga Digital, quando couber;

Disponibilidade de recursos financeiro para efetivacao das contrata¢des de solugdes de Tl;
Manutenc¢do do quadro de pessoal em Tl do CEFET-MG;

Disponibilidade de recursos humanos durante periodo de funcionamento da instituicao

Revisdo e monitoramento do PDTI pelo Comité de Governanga Digital.
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18. CONCLUSAO

A Tecnologia da Informacgdo tem assumindo a cada dia um importante papel para a garantia da eficiéncia
e produtividade em diversas organiza¢des. No ambito das instituicGes federais de ensino, cada vez mais tem sido
dada a atencgdo as ag¢oes de TI, reforcando-a como uma importante drea estratégica, ainda que atuante como area
meio que garante o desenvolvimento de atividades de ensino, pesquisa, extensdo e gestdo com exceléncia.

Os avangos da Tl no CEFET-MG, tao como implanta¢dao do Sistema Integrado de Gestdao, melhoria nos
equipamentos de infraestrutura e atualizacdo do parque computacional, tem demonstrado a necessidade da
manutencdo e continuidade de investimento nesta area. Ainda neste quadro, é evidente que seja dada maior
atencdo para as a¢des em seguranca da informacdo e governanca da TI.

Dessa forma, para que este Plano Diretor de Tecnologia da Informacdo tenha éxito, é necessario o
comprometimento da alta Dire¢do, envolvimento dos setores usudrios e responsaveis pelas demais areas da
instituicdo, bem como a garantia de disponibilidade de recursos financeiros e humanos, e o correto

monitoramento deste documento.
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ANEXO A - RESULTADOS DO PDTI 2013-2016

As atividades realizadas pela SGI no ambito do PDTIC 2013-2016 estdo organizadas e descritas em cada
diagnodstico realizado. Da mesma forma, cada diagndstico esta agrupado conforme seus respectivos eixos
tematicos, conforme documento originalmente aprovado. Cada atividade teve sua acdo classificada nos seguintes
tipos de estado:

* Em planejamento: Atividade que estd na fase de concepgdo, cujo desenvolvimento evoluiu até a uma fase

de prototipo;
e Em execucdo: Atividade que estda em desenvolvimento, porém ainda nao finalizado;
® Concluido: Atividade ja finalizada;
* Nao iniciado: Atividade ndo iniciada por limita¢cdo de recursos ou mudancga de escopo;

e Adiado/suspenso: Atividade cujo planejamento ou execucdo foi adiado ou suspenso por limitacdo de

recursos ou mudanca de escopo.

Quadro 1: Sistemas de Informacgdo — Sistemas de gestao

Diagndstico Acdo executada Status
SI1 - Sistema Integrado de | A SGI iniciou em conjunto com a Diretoria de Planejamento e Gestdo, através Em execugdo
Gestdo Institucional do processo 23062.006349/2012-78 a aquisi¢do de Sistema Integrado de

Gestdo. Esse sistema de informagdo visa a integracdo de 3 macro areas da
instituicdo: recursos humanos, académico e administrativo. A aquisicdo esta
planejada para que seja no formato de transferéncia de tecnologia com a
Universidade Federal do Rio Grande do Norte (UFRN), cuja equipe de Tl da SGI
tera a absorgdo da tecnologia. Como consequéncia, a médio/logo prazo,
manutengdes, adequagdes e melhorias poderdo ser feitas pelos analistas do
CEFET-MG, caracterizando autonomia perante a tecnologia. Em razdo do custo
inicial do projeto, o processo de transferéncia de tecnologia precisou ser
revisado e renegociado junto a UFRN ao final de 2015.
Esse processo foi concluido em 2016 com a assinatura do Termo de Execugao
Descentralizada 1/2016. O processo de imers3o e transferéncia da solucéo se
iniciou com o compartilhamento e implantagdo da infraestrutura necessaria,
bem como o treinamento dos médulos iniciais do SIGAA (Pds-Graduagao),
SIPAC (protocolo, patriménio e almoxarifado) e SIGRH (cadastro).
SI2 - Evolugdo do SINAPSE O Escritorio de Projetos realizou a manutengdo e o desenvolvimento de novos | Em execugdo
requisitos nos modulos listados a seguir, que compdem a solugdo instituicao
de sistema de informag¢do denominado SINAPSE:
e Orgamento (Superintendéncia de Or¢camento e Finangas);
e  Controle de receita via GRU (Superintendéncia de Orgamento e
Finangas);
U Refeitdrio (Secretaria de Politica Estudantil);
e  Credenciais de acesso (Nucleo de Identificagdo e Seguranga);
e Avaliagdo de servidores (Superintendéncia de Desenvolvimento
Organizacional);
®  Plano de saude (Superintendéncia de Desenvolvimento
Organizacional);
e  Plano de ensino (Diretoria de Graduagdo);
®  Encargos académicos (Departamentos Académicos);
®  Gestdo de submissdo de projetos de pesquisa — Guiché Eletrénico
(DPPG).
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Devido a transferéncia de tecnologia do SIG UFRN para o CEFET-MG, mediante
Termo de Execugdo Descentralizada 1/2016, os mddulos do sistema SINAPSE
serdo mantidos como legados. O esfor¢o empreendido serd para pequenas
atualizagOes e corre¢des de eventuais erros.

SI3 - Processo de
desenvolvimento de

O processo de desenvolvimento de software foi iniciado pela comissdo interna
da SGI, mediante portaria SGI 1/2015 de 30/01/2015, com prazo de 45 dias

Em execugdo

software para término. Cabe nova atualizagdo do documento elaborado, e
encaminhamento a Dire¢do-Geral para apreciagdo e aprovagao.
Sl4 - Manutengdo do O sistema Q-Académico e Sophia, responsdveis respectivamente pelo controle |Concluido
Sistema Q-Académico de notas e acervo bibliotecario da instituigdo, sdo solugdes terceirizadas de
SI5 - Manutencgdo do sistema de informagdo. Dessa forma, a SGI manteve os contratos de Concluido
Sistema Sophia terceirizagdo, para manutencdo, suporte e atualizagdo das respectivas
solugdes.
Em 2016, foram concluidos os contratos de manuten¢do de ambos os
sistemas, em conformidade a IN 04/2014.
Quadro 2: Sistema de informacdo — Sistemas de comunicagao
Diagndstico Agdo executada Status

SI6 - Modernizagdo do sitio
institucional na internet

A SGl e a Secretaria de Comunicagdo (SECOM) realizaram a modernizagdo do
portal do CEFET-MG. Nesse projeto, a SGI responsabilizou-se pela implantagdo
de nova estrutura de gestdo de conteido Web, além do desenvolvimento em
conjunto com empresa terceirizagdo (Squadra Tecnologia S/A), mediante
contrato 97/2012. Todas as regras de contetido, bem como o tratamento da
informagao a ser publicada, ficaram sob responsabilidade da Secretaria de
Comunicagao.

Adicionalmente, a DIS e DITIC deram continuidade em 2016 na reformulagdo
dos sites departamentais, administrativos, cursos, grupos de pesquisa e
eventos.

Em execugdo

SI7 - Modernizagdo do O servigo de correio eletrénico foi implantado em uma nova infraestrutura, Concluido
sistema de webmail com a capacidade aumentada de 1GB para 3GB, com interface amigavel e de

melhor desempenho. Adicionalmente, recursos de agenda compartilhada e

contatos estdo disponiveis na nova versdo deste servigo. Sobre a regra de uso

de dominios de e-mail, a SGI em conjunto com a Diregdo-Geral definiu a

padronizagdo do dominio @cefetmg.br.

A disponibilizagdo deste servico a comunidade necessita da conclusdo da agdo

SE11 — Unificagdo das contas institucionais
SI8 - Ferramentas de apoio |Em 2015 foi iniciada o processo de migracéo da ferramenta de apoio as Concluido
3s atividades atividades administrativas (Moodle) da versdo 1.9 para 2.6. Essa acdo esta em
administrativas e de ensino | fase final de homologacdo, e também conta como a migragdo da base de cursos

do Nucleo de Educacéo a Distancia (NeaD) do CEFET-MG. Em 2016, o

Moodle foi atualizado para a versdo 3.2 e disponibilizado para a comunidade a

partir do endereco https://ava.cefetmg.br.

Quadro 3: Infraestrutura fisica — Instalacdes fisica

Diagndstico Acdo executada Status

IE1 - Instalagdes adequadas
para a Secretaria de
Governanga da Informagdo

A SGlI, Diretoria-Geral e Superintendéncia de Infraestrutura, iniciaram processo
(23062.012689/2014-08) para reforma das instalagbes da Secretaria de
Governanga da Informacgdo. Essas mudangas contemplam a reforma das
estacOes de trabalho dos analistas de Tl, adequacgdo do espago para
atendimento ao usuario, e melhorias da Sala de Servidores, tais como itens de
seguranga da informagéo (acesso por biométrica, sistema anti-incéndio,
implementagdo de niveis de acesso) em conformidade com a ISO 27.000), e
incremento da capacidade de processamento e transmissao.

O projeto necessita de nova discussdo, definicGes em termos de custo, em

Adiado/suspenso
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razdao da posse de nova Diretoria.

IE2 - Implantagdo dos Acdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada
NTICs nas Unidades
integrados aos laboratérios
de computagdo
Quadro 4: Infraestrutura fisica — Telecomunicagdes
Diagndstico Acdo executada Status

IE3 - Gestdo unificada das
redes de telecomunicagdes
e do sistema de telefonia
da Instituicdo

IE4 - Sistema de
gerenciamento unificado
das centrais telefonicas

Em 2016 foi iniciado o processo de revisdo das configuragdes das centrais
telefonicas das unidades do CEFET-MG. Entretanto, devido a sua
desatualizagdo tecnoldgica, essa agdo esta limitada e condicionada a
ampliagdo do sistema VolIP na instituigao.

Em execugdo

Em execugdo

IE5 - Ampliagdo do sistema
VolP

A SGI concretizou a participacdo do CEFET-MG como institui¢do usuario do
servico fone@RNP de solucdo VoIP. Em 2016 foi finalizado implantacdo da
solugdo como piloto nos Campi I e II. Para concretizacdo da ampliacdo, a SGI
deve realizar aquisi¢des de equipamentos para as unidades do CEFET-MG, no
ambito do usuério final.

Em execugdo

IE6 - Sistema de
colaboragdo on-line

Como solugdo de Tl para sistema de colaboragdo online, a SGI realizou a
adesdo ao servigo de “Conferéncia Web”, provido pela Rede Nacional de
Pesquisa. Trata-se de uma plataforma web para reunides virtuais, com os
recursos de compartilhamento de dudio, video, slides, quadro de notas e chat.

Em execugdo

IE7 - Melhorar as condigGes
de uso e as funcionalidades
do sistema de
videoconferéncia

A SGI realizou a adesdo ao servigo de “Video sob demanda”, provido pela
Rede Nacional de Pesquisa, para transmissdo em broadcast de eventos da
Instituicdo. Essa solucédo vence a dificuldade em transmitir eventos a partir da
solucdo institucional de videoconferéncia, que traz limitagdes quando ao acesso
e qualidade de video e imagem. No entanto, a divulgacao e difusdo do uso
desse recurso precisa ser fortalecida.

Paralelamente, os atuais equipamentos de videoconferéncia necessitam de
atualizag¢do, bem como incremento em novas unidades, dada a data de
aquisicdo feita em 2010.

Em execugdo

IE8 - Ampliar as redes de A SGl iniciou o processo de especificagdo e planejamento da contratagdo de Concluido
transmissdo de dados sem | pontos de acesso, através do processo 23062.001363/2015-28, para ampliagdo
fio do acesso ndo guiado as redes sem fio. Em 2016 essa ampliagdo foi

concretizada com a aquisi¢do de 230 pontos de acesso, para cobertura de sinal

sem fio em todas as unidades do CEFET-MG.
IE9 - Implantar redes de Acgdo prevista para ser realizada em 2015, porém nao iniciada. N3o iniciada
dados estruturadas
IE10 - Atualizagdo dos Em 2016, a SGI concretizou a aquisi¢do de 67 comutadores de pacotes N3o iniciada
equipamentos de (switches) para expansdo e atualizagdo da rede de dados local das unidades do
transmissdo de dados CEFET-MG.
IE11 - Melhorar a gestao Acgdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada

das redes de transmissao
de dados
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Quadro 5: Infraestrutura fisica — Processamento e armazenamento de dados

Diagnostico Agdo executada Status

IE12 - Atualizagdo do Centro [Em 2016, a SGI conclui a aquisi¢do de 2 storages que perfazem o

de Dados Principal armazenamento bruto de 47TB. Essa aquisi¢cao possibilita a expansao dos Concluido
atuais sistemas de informagdo, bem como a cobertura de garantia desses
ativos em caso de problemas de operagdo.

IE13 - Implantagdo de Acdo prevista para ser realizada em 2015, porém nao iniciada.

centros de dados nas N&o iniciada

unidades

IE14 - Supercomputagdo Acgdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada

Quadro 6: Infraestrutura fisica — Sistemas de seguranca
Diagnostico Acdo executada Status

IE15 - Controle de acesso

Por iniciativa da Prefeitura na aquisi¢do de solugdo de controle de acesso,
composto inicialmente por 3 catracas, a SGI operacionalizou o sistema de
controle de acesso na instituicdo. Essa agdo da SGI contemplou a
disponibilizacdo de infraestrutura (rede de dados e servidor), instalagdo da
solugdo com a integragdo a base de usuarios da instituicdo, e operagdo dos
equipamentos. Para ampliagdo dessa demanda, essa solugdo precisa ser
intensifica em conjunto com a Prefeitura, para abranger demais unidades do
CEFET-MG.

Em planejamento

IE16 - Monitoramento por
cameras

A SGI adquiriu em 2014 234 novos equipamentos para monitoramento por
cameras, perfazendo um total de 293 cameras na instituicdo como um todo. A
instalagdo desses equipamentos foi realizada em conjunto com a Prefeitura, e
a operagdo e armazenamento de conteudo de responsabilidade da SGI. Nas
unidades do CEFET-MG, a conclusdao do monitoramento por cameras depende
da aquisicao de solugdo de armazenamento de dados.

Em execugdo

Quadro 7: Infraestrutura fisica — Software aplicativos

Diagndstico

Acdo executada

Status

IE17 - Softwares de
automacdo de escritdrios

A SGlI realizou a oficializagdo da demanda e estudo técnico preliminar para a
contratagdo de software para automagdo de escritérios. Como resultado, o
CEFET-MG manifestou intengdo de registro de preco para a contrata¢do do
Microsoft Office.

Em execugdo

IE18 - Softwares de Agdo prevista para ser realizada em 2015, porém nao iniciada. N3o iniciada
produ¢do multimidia
IE19 - Softwares de A SGI concluiu a adesdo de servidor de licengas do software AutoCAD, através |Concluido
desenho auxiliado por de iniciativa do MEC. Esse programa permite a instalagdo de um servidor de
computador (CAD) licengas em cada unidade da Instituigdo. A operacionalizagdo dessa agdo foi

realizada pelo Nucleo de Tl do Campus Il, necessitando a difusdo entre as

demais unidades.
IE20 - Softwares de Agdo prevista para ser realizada em 2015, porém nao iniciada. N3o iniciada
modelagem matematica e
simulagdo de sistemas
dindmicos
IE21 - Softwares de Acdo prevista para ser realizada em 2015, porém ndo iniciada. Ndo iniciada
instrumentacdo e projetos
eletronicos
IE22 - Qutros softwares A SGI adquiriu a licenga do software AsC Time Tables, que permite a Concluido

construgdo de horarios escolares e alocagao de salas para cada ciclo letivo.
Essa aquisicao foi realizada para toda as unidades do CEFET-MG.
Adicionalmente, a SGI concluiu a aquisigdo para todas as unidades de 3.000
licengas de antivirus, cujo periodo de atualizagdo corresponde a 3 anos.
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Quadro 8: Infraestrutura fisica — Equipamentos de uso final

Diagnostico

Agdo executada

Status

IE23 - Microcomputadores

A SGI adquiriu 500 computadores em 2014 e 420 em 2015, e 446 unidades em
2016 com a finalidade de renovar e ampliar o parque computacional. A
prioridade de atendimento desses equipamentos contempla a atividade-fim
da Institui¢do, ensino e pesquisa, seguida pelas atividades administrativas.
Essa aquisicdo teve como meta atender a laboratdrios de curso que estdo em
implantagdo, além da renovagdo dos laboratérios ja existentes.

Concluido

IE24 - Sistemas de
impressao

A SGI realizou processo licitatério (contrato 51/2014 com a empresa Webdoc
Locacdes) e adesdo a Ata de Registro de Preco (contrato 30/2015 com a
empresa Simpress S/A) para aquisi¢cdo de solugdo de impressdo
departamental. Essa solugdo é contemplada por equipamentos
multifuncionais de impressdo monocromatica, bem como sistema de controle
de impressao, bilhetagem e quota de usuarios

Concluido

IE25 - Equipamentos
multimidia

A SGI adquiriu 120 equipamentos de proje¢dao multimidia, com conectividade
wireless, com meta de disponibilizagdo de 1 equipamento para cada sala de
aula. Em 2016, a aquisicao contemplou mais 55 unidades.

Concluido

IE26 - Outros
equipamentos de Tl

Agdo prevista para ser realizada em 2015, porém ndo iniciada.

N3o iniciada

IE27 - Material de
consumo

A SGI, em conjunto com os Nucleos de TI, realizou apenas a identifica¢do da
demanda dos materiais de consumo em informatica.

Em planejamento

Quadro 9: Seguranga da Informacao

Diagndstico Acdo executada Status
SE1 - Politica de Seguranga |Agdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada
da Informagao
SE2 - Conscientizagdo da Agdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada
comunidade sobre o tema
Seguranca da Informagdo
SE3 - Inventdrio dos ativos | Agdo prevista para ser realizada em 2015, porém ndo iniciada. N&o iniciada
de informagdes
institucionais
SE4 - Classificagdo da Agdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada
Informagdo da Instituigdo
quanto a sua sensibilidade
e criticidade
SE5 - Armazenamento de | Agdo prevista para ser realizada em 2015, porém ndo iniciada. N&o iniciada
dados
SE6 - Chaves publicas EM 2015, a SGl finalizou o processo de adesao ao servigo avangado da RNP de | Concluido
(certificagdo digital) certificagdo digital. Nesse projeto, o CEFET-MG é atendido com certificados

digitais SSL para servigos de Internet, tais como sistema SINAPSE e Académico,

Webmail, Central de Servicos, dentre outas solugdes.
SE7 - Plano de Agdo prevista para ser realizada em 2015, porém ndo iniciada. N3o iniciada
contingéncia de servigos
de Tl
SE8 - Homologagdo de Acgdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada
software
SE9 - Melhoria na Agdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada

segurancga fisica e controle
de acesso aos recursos de
Tl
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SE10 - Criar uma divisdo de |Agdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada
Seguranca da Informacgao
no CEFET-MG
SE11 - Unificagdo de O projeto de unificagdo das contras institucionais foi discutido e esta em fase Concluido
contas institucionais de planejamento entre as equipes de Escritério de Projeto e Divisdo de TIC em
2015. O desenvolvimento e conclusdo ocorreram em 2016, possibilitando a
disponibilizagdo de outros servigos e sistemas
Quadro 10: Atendimento a comunidade
Diagndstico Agdo executada Status
AC1 - Metodologia de A SGl iniciou em 2013 o levantamento dos servigos prestadores em Tecnologia |Concluido
suporte ao servico de Tl da Informagdo a comunidade do CEFET-MG, bem com a defini¢do de
metodologia de atendimento ao usudrio nas diretrizes da biblioteca ITIL (ISO
20.000). Esse levantamento compde o Catalogo de Servigos de Tl do CEFET-
MG, concluido em 2016.
AC2 - Metodologia de Agdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada
entrega do servico de Tl
AC3 - Gestdo de Além da implementagdo da metodologia de suporte de servigos, a SGl realizou |Concluido

atendimento

estudo e defini¢do do sistema para gestdo de chamados de usuarios e solugdo
para monitoramento do parque computacional do CEFET-MG, cuja arquitetura
o suporte ao servigo de Tl fosse multicampi. Em 2016 foi concretizado o uso do
GLPI para atendimento dos servigos de Tl, em conformidade ao Catalogo de
Servigos de TI.

AC4 - Provimento de
solugdes

Paralelamente a metodologia de suporte ao servigo de T, esta em fase de
planejamento e com alguns protétipos executados a documentagdo e
formalizagdo das instrugdes de trabalho. Essa pratica tem como objetivo
compor a base de conhecimento da SGI, além da formalizagdo dos processos e
atividades de Tl da SGI.

Em planejamento

ACS - Capacitagdo de Agdo prevista para ser realizada em 2015, porém nao iniciada. N3do iniciada
usuarios
Quadro 12: Recursos humanos
Diagnostico Agdo executada Status
RH1 - Adequagdo do Em parceria com a Diretoria de Planejamento e Gestdo (DPG), a SGI foi Concluido
quadro de servidores de contemplada com 25 vagas de profissionais em Tecnologia da Informagao,
TIC na SGI e NTICs sendo 18 para nivel superior e 7 em nivel técnico. Essas vagas foram
preenchidas ao longo de 2014 e 2015, nas areas de atuagdo de infraestrutura,
sistemas e atendimento ao usuario. Em 2016, a SGI foi contemplada com 1
vaga de analista de TI
RH2 - Capacitagdo dos Em 2016 foram os seguintes treinamentos foram realizados, o que Concluido
servidores da area de TIC representou 4 servidores capacitados.
em TIC
RH3 - Ampliar a atuagdo de |Agdo prevista para ser realizada em 2015, porém ndo iniciada. N3o iniciada

alunos da Instituigdo em
TIC
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ANEXO B - QUESTIONARIO APLICADO A COMUNIDADE PARA LEVANTAMENTO DE
NECESSIDADES

IDENTIFICAGAO DE NECESSIDADES DE TI

a) IDENTIFICACAO
a.1) Unidade:

a.2) Vinculo: [ ] Professor [ ] Técnico Administrativo [ ] Aluno [ ]Outro vinculo
a.3) Nome contato: (opcional)
a.4) Contato: (opcional)

b) SISTEMAS DE INFORMAGAO

b.1) Na sua opinido, qual é a importéncia dos seguintes servigos/recursos em Sistema de Informagdo

para o desenvolvimento das atividades no CEFET-MG.

. . « - Mui . P m N3 i
Sistemas de informacgao Publico . uito Importante | Indiferente | . ouco . se A s a0 'sel
importante importante |importancia avaliar
Sistema Integrado de Gestdo de Atividades Todos
Académicas (SIGAA)
Sistema Integrado de Gestdo de Recursos Servidores
Humanos (SIGRH)
Sistema SINAPSE (Orgamento, Refeitdrio, Todos
Cartdo Institucional. Guiché DPPG)
Sistema Académico (Qualidata) Todos
Sistema de Biblioteca (Sophia) Todos
Portal do CEFET-MG Todos
Site da unidade Todos
Site de departamento académico Todos
Site de curso Todos
Ferramenta de apoio ao ensino
Todos
(ava.cefetmg.br)

atualmente prestados no CEFET-MG pela SGI.

b.2) Na sua opinido, qual é a gqualidade dos seguintes servigos/recursos em Sistema de Informacéo

. . - P . . oo Ndo sei
Sistemas de informagdo Publico Muito bom Bom Regular Ruim Péssimo avaliar
Sistema Integrado de Gestdo de Atividades Todos
Académicas (SIGAA)

Sistema Integrado de Gestdo de Recursos Servidores
Humanos (SIGRH)
Sistema SINAPSE (Orgamento, Refeitdrio, Todos
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Cartdo Institucional. Guiché DPPG)

Sistema Académico (Qualidata) Todos
Sistema de Biblioteca (Sophia) Todos
Portal do CEFET-MG Todos
Site da unidade Todos
Site de departamento académico Todos
Site de curso Todos
Ferramenta de apoio ao ensino Todos

(ava.cefetmg.br)

c) INFRAESTRUTURA

c.1) Na sua opinido, qual é a importancia dos seguintes servigos/recursos em Infraestrutura de Tl para

o desenvolvimento das atividades no CEFET-MG.

- Muito . Pouco Sem Ndo sei
Infraestrutura Publico . Importante | Indiferente | . . A s X
importante importante |importancia avaliar
Qualidade da internet nos computadores
N - Todos
(estagdes de trabalho e laboratério)
Qualidade da internet na rede sem fio Todos
Telefonia Servidores
Servigco de e-mail Servidores
Armazenamento de dados Servidores
Videoconferéncia Servidores
Qualidade dos computadores de uso .
. . Servidores
administrativo
Qualidade dos computadores de uso
N - Todos
académico/laboratdrios
Servigo de impressdao Servidores
Recursos tecnoldgicos de ensino
s Todos

(projetores multimidia)

c.2) Na sua opinido, qual é a qualidade dos seguintes servigos/recursos em Infraestrutura de TI

atualmente prestados no CEFET-MG pela SGlI.

Infraestrutura Publico Muito bom Bom Regular Ruim Péssimo Zé:l?aeri
Qualidade da internet nos computadores

(estagdes de trabalho e laboratdrio) Todos

Qualidade da internet na rede sem fio Todos

Telefonia Servidores

Servigo de e-mail Servidores

Armazenamento de dados institucionais Servidores

Videoconferéncia Servidores

Qualidade dos computadores de uso| Servidores
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administrativo

Qualidade dos computadores de uso

o . Todos
académico/laboratérios
Servigo de impressdo Servidores
Recursos tecnoldgicos de ensino
Todos

(projetores multimidia)

d) ATENDIMENTO A COMUNIDADE

d.1) Na sua opinido, qual é a importdncia dos seguintes topicos sobre Atendimento ao Usudrio
referente aos servicos de Tl no CEFET-MG.
Atendimento a Comunidade Pablico . Muito Importante | Indiferente | . Pouco R Sen;\ R Nao .Sel
importante importante |importancia avaliar

Catalogo de Servigos prestados
(documento que contém servigos de

. = . ) Todos
Tecnologia da Informagdo), disponivel em
www.sgi.cefetmg.br
Sistema para gestdo de atendimento ao| Servidores
usuario e chamados técnicos (GLPI)
Tempo do primeiro atendimento (sistemas Todos
institucionais)
Tempo da solugdo do problema (sistemas Todos
institucionais)
Tempo do primeiro atendimento (estagdes Todos
de trabalho e laboratdrios)
Tempo da solugdo do problema (estagdes Todos

de trabalho e laboratdrios)

d.2) Na sua opinido, qual é a qualidade dos seguintes topicos sobre o Atendimento ao Usudrio

referente aos servigos de Tl no CEFET-MG.

. 5 . - . . - N3o sei
Atendimento a Comunidade Publico Muito bom Bom Regular Ruim Péssimo avaliar
Catalogo de Servigos prestados
(documento que contém servigos de

. ~ . " Todos
Tecnologia da Informagdo), disponivel em
www.sgi.cefetmg.br
Sistema para gestdo de atendimento ao Servidores
usudrio e chamados técnicos (GLPI)

Tem imei i i
. .po .do pnmelro atendimento (sistemas Todos
institucionais)
Tem a i
. .po .da s:oluc;ao do problema (sistemas Todos
institucionais)
Tempo do primeiro atendimento (estacdes Todos
de trabalho e laboratérios)
Tempo da solugdo do problema (estagdes

P ¢ P ( ¢ Todos

de trabalho e laboratérios)
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e) CONSIDERACOES FINAIS
e.1.) O que precisa ser implantado, corrigido ou melhorado em relagdo a Infraestrutura de TI no
CEFET-MG? Justifique cada uma das necessidades apontadas.
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ANEXO C — NECESSIDADES IDENTIFICADAS

ANEXO C.1 - CONSULTA A COMUNIDADE

Apds o levantamento das necessidades de Tl junto a comunidade do CEFET-MG, os resultados foram

apresentados para sistemas de informacao, infraestrutura e atendimento aos usuarios.

TABELA C.1: Sistemas de informacao - avaliacao

SIGAA SIGRH SINAPSE | Qualidata | Sophia P°rta|\'/|%EFET' Site Unidade | zi:fnento Site curso AVA
Muito bom 3 2 7 3 15 21 18 12 7 8
Bom 19 15 42 22 38 46 34 23 17 17
Regular 8 13 18 22 28 20 21 20 25 8
Ruim 3 1 11 20 3 3 8 9 8 1
Péssimo 0 0 1 19 4 3 6 13 14 1
N&o sei 63 65 17 10 8 3 9 19 25 61
avaliar
TABELA C.2: Sistemas de informacgdo - avaliagdo em percentual
SIGAA SIGRH SINAPSE Qualidata Sophia Porta'\lll(éEFET- Site Unidade deparst:;ento Site curso AVA
Muito bom 9,1% 6,5% 8,9% 3,5% 17,0% 22,6% 20,7% 15,6% 9,9% 22,9%
Bom 57,6% 48,4% 53,2% 25,6% 43,2% 49,5% 39,1% 29,9% 23,9% 48,6%
Regular 24,2% 41,9% 22,8% 25,6% 31,8% 21,5% 24,1% 26,0% 35,2% 22,9%
Ruim 9,1% 3,2% 13,9% 23,3% 3,4% 3,2% 9,2% 11,7% 11,3% 2,9%
Péssimo 0,0% 0,0% 1,3% 22,1% 4,5% 3,2% 6,9% 16,9% 19,7% 2,9%
TABELA C.3: Infraestrutura de Tl - avaliagdo
Qualidade Wireless Telefonia E-mail |Armazenam |Videoconferé Desktops Desktops servigo Projetores
da Internet ento dados ncia administrativos | laboratérios | impressdo | multimidia
Muito bom 12 9 8 4 4 5 5 11 14 12
Bom 49 38 44 21 17 11 21 30 35 33
Regular 26 31 9 24 19 14 15 29 14 31
Ruim 6 13 4 17 3 4 14 10 6 8
Péssimo 1 5 3 13 11 8 5 6 10 5
N3o sei 2 0 28 17 42 54 36 10 17 7
avaliar
TABELA C.4: Infraestrutura de Tl - avaliagdo em percentual
Qualidade Wireless Telefonia E-mail |Armazenam |Videoconferé Desktops Desktops Servigo Projetores
da Internet ento dados ncia administrativos | laboratérios | impressdo | multimidia
Muito bom 12,8% 9,4% 11,8% 5,1% 7,4% 11,9% 8,3% 12,8% 17,7% 13,5%
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Bom 52,1% 39,6% 64,7% 26,6% 31,5% 26,2% 35,0% 34,9% 44,3% 37,1%
Regular 27,7% 32,3% 13,2% 30,4% 35,2% 33,3% 25,0% 33,7% 17,7% 34,8%
Ruim 6,4% 13,5% 5,9% 21,5% 5,6% 9,5% 23,3% 11,6% 7,6% 9,0%
Péssimo 1,1% 5,2% 4,4% 16,5% 20,4% 19,0% 8,3% 7,0% 12,7% 5,6%

TABELA C.5: Assisténcia ao usuario - avaliacdo

Catalogo GLPI Tempo 12 atendimento Tempo solugdo Tempo 12 atendimento Tempo solugdo problema
Servigos (sistemas) problema (sistemas) (estagdes de trabalho e (estagdes de trabalho e
laboratério) laboratério)

Muito bom 6 7 9 6 9 7
Bom 24 28 29 28 28 27
Regular 16 15 20 23 16 20
Ruim 3 3 2 4 4 4
Péssimo 4 3 2 3 2 3
Ndo sei avaliar 43 40 34 32 37 35

TABELA C.6: Assisténcia ao usuari

o - avaliacdo em percentual

Tempo solugdo problema

Catélogo GLPI Tempo 12 atendimento Tempo solugdo Tempo 12 atendimento
Servigos (sistemas) problema (sistemas) (estagdes de trabalho e (estagdes de trabalho e
laboratério) laboratdrio)
Muito bom 11,3% 12,5% 14,5% 9,4% 15,3% 11,5%
Bom 45,3% 50,0% 46,8% 43,8% 47,5% 44,3%
Regular 30,2% 26,8% 32,3% 35,9% 27,1% 32,8%
Ruim 5,7% 5,4% 3,2% 6,3% 6,8% 6,6%
Péssimo 7,5% 5,4% 3,2% 4,7% 3,4% 4,9%
TABELA C.7: Desempenho de cada servigo por area
Sistemas Infraestrutura Assisténcia ao usuario
1.1 |Qualidata 2,65 [1.11 |E-mail 2,82 [1.21 [Tempo solugdo problema (sistemas) 3,47
1.2 |Site curso 2,93 [1.12 |Armazenamento dados 3,00 [1.22 |Catdlogo Servigos 3,47
1.3 |Site departamento 3,16 |1.13 |Videoconferéncia 3,02 [1.23 |Tempo solugdo problema (estagdes de trabalho e 3,51
laboratdrio)
1.4 [SINAPSE 3,54 |1.14 |Desktops administrativos (3,12 |1.24 |GLPI 3,59
1.5 |Site Unidade 3,57 [1.15 |Wireless 3,34 [1.25 |Tempo 12 atendimento (estagdes de trabalho e 3,64
laboratdrio)
1.6 |SIGRH 3,58 |1.16 |Desktops laboratdrios 3,35 [1.26 |Tempo 12 atendimento (sistemas) 3,66
1.7 |Sophia 3,65 |1.17 |Projetores multimidia 3,44
1.8 |SIGAA 3,67 |1.18 |servigo impressdo 3,47
1.9 |Portal CEFET-MG 3,85 [1.19 |Qualidade da Internet 3,69
1.10 [AVA 3,86 [1.20 |Telefonia 3,74
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ANEXO C.2 - DOCUMENTOS DE REFERENCIA

TABELA C.8: Documentos de referéncia - sistemas

Sistemas

2.1 Decreto 8.539/15 Tramitagdo Eletronica de Processos
2.2 Lei 12.527/2011 Lei de Acesso a Informagdo

2.3 Lei 16.682/2012 Documentos em meios magnéticos
2.4 Portaria 31/2010 SLTI/MPOG Uso de andlise por ponto e fungdo
2.5 Resolugdo Conselho Diretor 41/13 Aquisigdo sistema UFRN

TABELA C.9: Documentos de referéncia - seguranga

Seguranga

2.6 Decreto 8.135/13 Comunicagdo de dados na Administragdo Publica Federal

2.7 Portaria Interministerial 141/14 Comunicagdo de dados na Administragdo Publica Federal

2.8 Decreto 3.505/2000 Politica de Seguranga

2.9 Decreto 3.996/2001 Certificagdo Digital

2.10 Decreto 7.845/2012 Nucleo de Seguranga e Credenciamento

2.11 Lei 12.737/2012 Crimes digitais

2.12 g‘;zngffgrgjg‘;;:r N° Criagdo de equipes de tratamento e resposta a incidentes em redes computacionais — ETIR
2.12° |Resolugdo Conselho Diretor 35/17 Institui o Comité de Governanga digital no CEFET-MG

TABELA C.10: Documentos de referéncia — assisténcia ao usuario

Assisténcia ao usuario

2.13 ISO 20.000 ITILv3 Gestdo de Servigos de Tl

2.14 Decreto 6.932/2009 Cartilha do Cidaddo

TABELA C.11: Documentos de referéncia — governancga de Tl

Governanga de Tl

2.15 Constituigdo Federal Constituigdo Federal

2.16 Decreto Lei 200/67 Organizagdo da APF

2.17 Lei 9.784/99 Processos administrativos na APF

2.18 Decreto 8.638/16 Politica de Governanga Digital na Administragdo Publica Federal

2.19 PDI 2016/2020 Plano de Desenvolvimento Institucional 2016-2020

2.20 PDTIC 2013/2015 Plano de Desenvolvimento de Tecnologia da Informagdo e Comunicagdo 2013-2016
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221 Resolugiio Conselho Diretor 42/16 ;(r)c;r;c;g;;l\sﬂ;lziiiz le:eomei:gtgg igil'gcnologia da Informagao (PDTI) vigente entre os anos de
2.22 EGTI 2013/2015 SLTI/MPOG Estratégia Geral de TIC 2013-2105 (SISP)
2.23 EGD 2016/2019 SLTI/MPOG Minuta da Estratégia de Governanga Digital
2.24 Relatdrio SGI Relatdrio SGI apresentado na elaboragdo do PDI 2016/2020
2.25 Resolugdo Conselho Diretor 49/12 Organograma do CEFET-MG
Implantagdo da Governanca de Tecnologia da Informagdo e Comunicagdo nos érgdos e entidades
2.26 Portaria n2 19 de 29/05/2017 pertencentes ao Sistema de Administragdo dos Recursos de Tecnologia da Informag&o do Poder
Executivo Federal - SISP
2.27 Decreto 8.777/16 Institui a Politica de Dados Abertos
2.28 Resolugdo Conselho Diretor 35/17 Institui o Comité de Governanga digital no CEFET-MG

TABELA C.12: Documentos de referéncia — gestdo de Tl

Gestdo de Tl

2.29 Metodologia de Geréncia de Projetos SISP  |Metodologia de Geréncia de Projetos SISP

2.30 Me'Fodologla de Gestdo de Portfdlio de Metodologia de Gestdo de Portfélio de Projetos SISP
Projetos SISP

231 Acérddo TCU 1233/12 Retrato Tl APF

2.32 Acérddo TCU 1200/14 Levantamento Pessoal Tl

233 Acdrddos TCU 2308/10, 2585/12, 3117/14 e Levantamento iGovTl
882/17
Auditoria para levantamento de .

234 | Governanca de Tl 2014 e 2016 (TCU) Levantamento iGovTl

2.35 Lei 8.112/90 Regime Juridico da Unido

2352 |Resolucio CNJ 211/2015 ilz;i)coizr?gbre os requisitos de nivelamento de tecnologia da informagdo no ambito do Poder

TABELA C.13: Documentos de referéncia — contratagdo

Contratagdo

2.36 Lei 8.666/93 Licitagbes

2.37 Lei 10.520/02 Pregdo Eletrénico

2.38 IN 04/2010 e 04/2014 - SLTI/MPOG Contratacdo de solugdo de Tl

2.39 IN 05/2014 e 07/2014 - SLTI/MPOG Composigdo de pregos

2.40 IN 01/2010 - SLTI/MPOG Sustentabilidade

241 Decreto 7.174/2010 Aquisi¢do de solugdo de Tl

2.42 Decreto 5.906/2006 Defini¢do de bens de informatica

2.43 Portaria 86/2014 - SLTI/MPOG Orientagdes para contratagdo de solugdo de Tl
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ANEXO C.3 - RESULTADOS PDTI ANTERIOR

TABELA C.14: Resultados do PDTI anterior

ID Area Diagndstico / Agdo Status

3.1 Sistemas SI1 - Sistema Integrado de Gestdo Institucional Em execugdo
3.2 Sistemas SI2 - Evolugdo do SINAPSE Em execugdo
33 Sistemas SI3 - Processo de desenvolvimento de software Em execugdo
3.4 Sistemas Sl4 - Manutengdo do Sistema Q-Académico Concluido
3.5 Sistemas SI5 - Manutengdo do Sistema Sophia Concluido
3.6 Sistemas SI6 - Modernizagdo do sitio institucional na internet Em execugdo
3.7 Sistemas SI7 - Modernizagdo do sistema de webmail Concluido
3.8 Sistemas SI8 - Ferramentas de apoio as atividades administrativas e de ensino Concluido
3.9 Infraestrutura IE1 - Instalagdes adequadas para a Secretaria de Governanga da Informagdo Adiado/suspenso
3.10 Infraestrutura IE2 - Implantagdo dos NTICs nas Unidades integrados aos laboratdrios de computagdo N3o iniciada
3.11 Infraestrutura IE3 - Gestdo unificada das redes de telecomunicagdes e do sistema de telefonia da Instituigdo |Em execugdo
3.12 Infraestrutura IE4 - Sistema de gerenciamento unificado das centrais telefénicas Em execu¢do
3.13 Infraestrutura IE5 - Ampliagdo do sistema VolP Em execugdo
3.14 Infraestrutura IE6 - Sistema de colaboragdo on-line Em execugdo
3.15 Infraestrutura IE7 - Melhorar as condigGes de uso e as funcionalidades do sistema de videoconferéncia Em execugdo
3.16 Infraestrutura IE8 - Ampliar as redes de transmissdo de dados sem fio Concluido
3.17 Infraestrutura IE9 - Implantar redes de dados estruturadas N3o iniciada
3.18 Infraestrutura IE10 - Atualizagdo dos equipamentos de transmissdo de dados N3o iniciada
3.19 Infraestrutura IE11 - Melhorar a gestdo das redes de transmissdo de dados N3o iniciada
3.20 Infraestrutura IE12 - Atualizagdo do Centro de Dados Principal Concluido
3.21 Infraestrutura IE13 - Implantagdo de centros de dados nas unidades N3do iniciada
3.22 Infraestrutura IE14 - Supercomputagao N3o iniciada
3.23 Infraestrutura IE15 - Controle de acesso Em planejamento
3.24 Infraestrutura IE16 - Monitoramento por cdmeras Em execugdo
3.25 Infraestrutura IE17 - Softwares de automacdo de escritdrios Em execugdo
3.26 Infraestrutura IE18 - Softwares de produgdo multimidia N3o iniciada
3.27 Infraestrutura IE19 - Softwares de desenho auxiliado por computador (CAD) Concluido
3.28 Infraestrutura IE20 - Softwares de modelagem matematica e simulagdo de sistemas dinamicos N3o iniciada
3.29 Infraestrutura IE21 - Softwares de instrumentagdo e projetos eletrdnicos N3o iniciada
3.30 Infraestrutura IE22 - Outros softwares Concluido
3.31 Infraestrutura IE23 - Microcomputadores Concluido
3.32 Infraestrutura |IE24 - Sistemas de impressdo Concluido
3.33 Infraestrutura IE25 - Equipamentos multimidia Concluido
3.34 Infraestrutura IE26 - Outros equipamentos de Tl N3o iniciada
3.35 Infraestrutura IE27 - Material de consumo Em planejamento
3.36 Seguranca da Informacgdo SE1 - Politica de Seguranga da Informagdo N3o iniciada
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3.37 Seguranga da Informagdo SE2 - Conscientizagdo da comunidade sobre o tema Segurancga da Informagdo N3o iniciada
3.38 Seguranca da Informagdo SE3 - Inventario dos ativos de informagdes institucionais N3do iniciada
3.39 Seguranga da Informacgdo SE4 - Classificagdo da Informac&o da Instituigdo quanto a sua sensibilidade e criticidade N3o iniciada
3.40 Seguranga da Informagdo SE5 - Armazenamento de dados N3do iniciada
341 Seguranca da Informagdo SE6 - Chaves publicas (certificagdo digital) Concluido
3.42 Seguranga da Informagdo SE7 - Plano de contingéncia de servigos de Tl N3o iniciada
3.43 Seguranca da Informagdo SE8 - Homologagdo de software N3o iniciada
3.44 Seguranga da Informagdo SE9 - Melhoria na seguranga fisica e controle de acesso aos recursos de Tl N3o iniciada
3.45 Seguranca da Informagdo SE10 - Criar uma divisdo de Seguranca da Informagdo no CEFET-MG N3do iniciada
3.46 Seguranca da Informacgdo SE11 - Unificagdo de contas institucionais Concluido
3.47 Atendimento a comunidade |AC1 - Metodologia de suporte ao servico de Tl Concluido
3.48 Atendimento a comunidade |AC2 - Metodologia de entrega do servigo de Tl N3o iniciada
3.49 Atendimento a comunidade |AC3 - Gestdo de atendimento Concluido
3.50 Atendimento a comunidade |AC4 - Provimento de solugdes Em planejamento
3.51 Atendimento a comunidade |ACS - Capacitagdo de usudrios N3o iniciada
3.52 Recursos Humanos RH1 - Adequacgdo do quadro de servidores de TIC na SGIl e NTICs Concluido
3.53 Recursos Humanos RH2 - Capacitacdo dos servidores da area de TIC em TIC Concluido
3.54 Recursos Humanos RH3 - Ampliar a atuagdo de alunos da Instituigdo em TIC N3o iniciada

ANEXO C.4 - CONTRATOS VIGENTES

TABELA C.14: Relagdo de contratos vigentes (ano 2017), de servigos em Tecnologia da Informagao.

ID |Area Contrato / Fornecedor Objeto

4.1 |Infraestrutura Contrato 23/2017 — Oi Telemar Servigo de Telefonia Mdvel Pessoal

4.2 |Infraestrutura Contrato 07/2017 — Tim Servigo de Telefonia Fixa Comutada

4.3 |Atendimento a comunidade Contrato 30/2015 — Simpress Outsourcing de impressdo

4.4 |Sistemas Contrato 49/2016 — FRJ Informatica Suporte técnico — sistema académico

4.5 |[Sistemas Contrato 29/2016 — Primasoft Suporte técnico — sistema de gestdo de bibliotecas
4.6 |Infraestrutura Contrato 47/2016 — Cemig Telecom Servigo de transmissdo de dados

4.7 |Sistemas TED 1/2016 — UFRN Sistema Integrado de Gest&o (SIG/UFRN)

4.8 |Atendimento a comunidade Contrato 02/2015 — Altasnet Solugdo antivirus

ANEXO C.5 - CATALOGOS DE SERVICOS

TABELA C.15: Catdlogo de Servigos de Tl

ID Area / Macrosservigos Servigos
Sistemas
. Mddulo Catélogo de materiais;
5.1 SIPAC . Mddulo Almoxarifado;

. Mddulo Protocolo.
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5.2

SIGRH

Modulo Cadastro;
Moddulo Dependentes;
Médulo Plano de Saude;
Mddulo Servigos e Auxilio.

53

SIGAA

Médulo Lato Sensu;
Moddulo Graduagdo.

5.4

Sistemas préprios

Identificagdo Unica;
Selegdo Bolsistas.

5.5

SINAPSE

Moddulo: Manutengdo do mdédulo Administrativo;
Médulo: Credenciais;

Modulo: Créditos;

Mddulo: Encargos Académicos;
Médulo: Ensino;

Médulo: GRU;

Médulo: Guiché Eletrénico;
Moddulo: Orgamento;

Modulo: Ponto Eletrénico;
Modulo: Restaurante Estudantil;
Moddulo: Veiculos.

5.6

Sistemas legados

Qualidata;
SIE.

5.7

Sites institucionais

Gestdo e desenvolvimento de paginas.

Infraestrutura

5.8

Telecomunicagdo

Compartilhamento e acesso a Internet;

Rede de dados em meio guiado (rede local);

Rede de dados em meio ndo guiado (wireless);

Telefonia analdgica, digital e sobre IP;

Controle de acesso (catracas, cancelas, registro biométrico).

5.9

Sustentagdo de servigos

Virtualizacdo de servidores;
Infraestrutura da sala de servidores;
Monitoramento;

Armazenamento e cdpia segura de dados.

Servigos e aplicagdes

Ambiente Virtual de Aprendizado (AVA);
Sistema Integrado de Gestdo (SIG);
Sistema de gerenciamento de conteudo;
Controlador de dominio;

Correio Eletrénico (e-mail);

Servidor de Impressao;

Base de usuarios institucionais (LDAP);
Servidor de Nomes de Dominio (DNS);
AplicagBes e servigos auxiliares.

Suporte ao usuario

EstagOes de trabalho e
dispositivos moéveis

Geréncia de hardware;

Geréncia de softwares;

Operagdo do equipamento na rede de dados;
Configuragdo da conta de usudrio;

Geréncia de dados institucionais no ativo;
Manutengéo fisica e patrimonial;

Geréncia de garantia do equipamento.

Ferramentas de ensino e
apoio (equipamentos
multimidia)

Disponibilizagdo e empréstimo;
Movimentagdo do equipamento;
Manutengdo fisica e patrimonial;
Geréncia de garantia do equipamento.
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Impressoras

Geréncia fisica do equipamento;

Operagdo do equipamento na rede de dados;
Movimentagdo do equipamento;

Geréncia de garantia do equipamento.

Laboratdrios de informatica

Geréncia de hardware;

Geréncia de softwares;

Operagdo do equipamento na rede de dados;
Compartilhamento de dados;

Configuragdo da conta de usudrio;

Geréncia de dados institucionais no ativo;
Manutengdo fisica e patrimonial;

Geréncia de garantia do equipamento.

Gestdo de Tl

Demanda de Tl

Registro de demanda de Tecnologia da Informagdo;
Elaborar parecer sobre aquisigdo de solugdo de Tecnologia da Informagao.

Consultoria Técnica

Elaborar projeto de Tecnologia da Informagao;
Elaborar parecer técnico em Tecnologia da Informacdo.

Auditoria de Tl

Elaborar relatério de gestdo do ano corrente;

Elaborar relatdrio de autoavaliagdo;

Elaborar relatério de governanga;

Elaborar resposta a questionamentos do e-SIC e demais auditorias.

Planejamento de Tl

Elaborar estimativa orgamentaria em Tecnologia da Informagéo;
Elaborar planejamento da contratacdo em Tecnologia da Informacdo.
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